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신원 확인 공격에 안전한 클라우드 데이터 중복 제거 기술
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Secure Cloud Data Deduplication Resistant to Identification Attacks
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요  약  저장해야 할 데이터의 양이 급격하게 커지고 있는 클라우드 환경에서 데이터의 저장공간을 효율적으로 관리하는
기술이 필요하다. 중복 제거 기술(deduplication)은 클라우드에 데이터가 중복적으로 저장되는 것을 방지함으로써 저장
공간을 효율적으로 관리하는 기술이다. 그 동안 연구된 많은 중복 제거 기술들은 저장하고자 하는 평문에서 암호화 키를
유도하여 업로드 시 기밀성을 유지하는 방법을 사용하고 있으나 전수 조사 공격, 데이터 오염 공격, 소유자 신원 확인 
공격 등에 의해 보안상 취약한 특성을 보이고 있다. 특히, K. Park 등은 전수 조사 공격에 안전한 DupLESS를 클라이언
트측 중복 제거 기법으로 실현하여 네트워크 트래픽을 효율적으로 사용하고자 하였으나 이 기법은 신원 확인 공격에
취약한 단점이 있다. 본 논문에서는 K. Park 등이 제안한 기법에 더해 신원 확인 공격에 안전한 중복 제거 기술을 제안
하고자 한다. 제안하는 기법은 업로드 과정에서 검증용 파라미터를 서버에 저장하고 이를 다운로드 과정에서 사용하여
클라이언트를 검증하므로 신원 확인 공격에 안전하다. 또한, 검증용 파라미터를 이용하여 클라이언트의 요청에 따라서 
불필요해진 데이터를 삭제하는 메커니즘을 설계함으로써 클라우드 상에서 안전하고 효율적인 데이터 저장 기술을 제안
한다.

Abstract  In the cloud environment, where the amount of data to be stored is growing rapidly, a 
technology for efficiently managing data storage space is needed. Deduplication is a technology that 
efficiently manages storage space by preventing data from being stored repeatedly in the cloud. The 
many deduplication schemes studied thus far used a method of deriving an encryption key from the 
plaintext to be stored and maintaining confidentiality during upload but have some vulnerabilities, such
as brute-force attacks, poison attacks, and identification attacks. In particular, K. Park et al. proposed 
a deduplication scheme to efficiently use network traffic by realizing DupLESS, which is secure against 
brute-force attacks as a client-side scheme, but this has a disadvantage in that it is vulnerable to the 
identification attack. In addition to the technique proposed by K. Park et al., this paper proposes a 
secure deduplication scheme to resist the identification attack in a cloud server system. The proposed 
method is secure against the identification attack as it stores verification parameters in the cloud server
during the upload process and uses them during the download process to verify the client. In addition,
a secure and efficient data storage scheme was presented by designing a mechanism to delete 
unnecessary data using the verification parameters used in the proposed deduplication scheme.  

Keywords : Cloud Storage, Client-Side Deduplication, Identification Attack, Data Deletion Process, Cloud 
Security
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1. 서론

저장되는 데이터의 양이 크게 증가하고 있는 클라우드 
환경하에서 클라우드 서비스 제공자에게는 저장공간을 
효율적으로 사용하기 위한 기술이 필수적이다[1]. 대용량 
데이터를 효율적으로 관리하기 위해 등장한 중복 제거 
기술(deduplication)은 클라우드에 저장되는 데이터 중
에서 중복되는 내용을 제거하고 하나의 값만을 저장하여 
저장공간을 효율적으로 관리하는 기술이다.

그러나 중복 제거 기술은 클라우드 스토리지의 저장공
간을 효과적으로 관리할 수 있는 기술이지만 여러 가지 
보안 문제를 발생시킨다. 특히, 민감한 정보를 다루는 경
우 클라이언트는 데이터의 기밀성을 제공하기 위해 데이
터를 암호화하여 전송하여야 한다. 하지만 전통적인 암
호기법을 사용한다면 클라이언트마다 가지는 암호화 키
가 다르기 때문에 같은 데이터를 암호화하여도 각기 다
른 암호문이 생성된다[2]. 

이러한 문제를 해결하기 위해서 J. Douceur 등은 같
은 평문에 대해서 같은 암호문이 생성되도록 하는 수렴 
암호화(Convergent Encryption) 개념을 처음으로 도
입하였다[3]. 이후 M. Bellare 등은 클라우드상에서 데
이터 중복 제거를 위한 MLE(Message-Locked 
Encryption) 기법을 제안하였다[4]. 그러나 수렴 암호화
의 경우 낮은 엔트로피를 갖는 데이터에 대해서는 전수
조사 공격(brute-force attack)에 의해 안정성을 보장하
지 못한다.

그 후 클라우드의 데이터 중복 제거 기법에 대해 전수
조사 공격을 방어할 목적으로 DupLESS라는 별도의 키 
서버로부터 암호화 키를 생성하는 기법을 제안하기도 하
였다[5]. 이 기법에서 사용자는 키 서버와의 RSA 블라인
드 서명(RSA blind signature)을 통해서 안전하게 데이
터 기반의 암호화 키 발급을 수행한다. 하지만 DupLESS
는 서버측 중복 제거(server-side deduplication) 기법
으로서 데이터 송ㆍ수신 시 네트워크 대역폭이 커지는 
단점이 있다.

한편, K. Park 등은 키 서버를 통해 암호화 키를 생성
하면서 데이터의 중복성을 클라이언트가 확인하는 클라
이언트측 중복 제거(client-side deduplication) 기술
을 제안하였다[6]. 그러나 이 기법은 데이터를 소유하고 
있는 공격자가 타인이 동일한 데이터의 소유하고 있는지 
여부를 알 수 있는 신원 확인 공격(identification 
attack)에 취약한 특성을 가지고 있다.

본 논문에서는 클라우드 시스템에서 전수 조사 공격이

나 오염 공격(poison attack) 등과 같은 고전적인 공격
뿐만 아니라 신원 확인 공격에도 안전한 중복 제거 기술
을 제안하고자 한다. 제안된 중복 제거 기법에서는 데이
터 저장 과정에서 데이터 검증용 파라미터를 추가로 생
성하고 이를 서버에 저장해 둔 후, 다운로드 과정에서 정
당한 클라이언트를 식별하게 하도록 구현하였다. 또한, 
사용된 검증 파라미터를 이용하여 불필요해진 저장 데이
터를 삭제하는 메커니즘을 설계함으로써 클라우드상에서 
안전하고 효율적으로 데이터를 저장하는 기술을 제안하
였다.

본 논문의 2장에서는 배경 지식인 중복 제거 기술의 
분류와 공격 모델에 대해서 설명하고 3장에서는 안전한 
중복 제거 기술을 위한 기존에 연구된 기법을 소개한다. 
4장에서는 신원 확인 공격의 취약점을 분석하고 5장에서 
신원 확인 공격에 대응하는 방법과 불필요한 데이터 삭
제 메커니즘을 제안한다. 마지막으로 6장에서 결론을 맺
는다.

2. 중복 제거 기술 분류 및 공격

2.1 중복 제거 기술 분류 
중복 제거 기술은 중복 제거를 수행하는 주체에 따라

서 서버측 중복 제거와 클라이언트측 중복 제거로 분류
한다[7]. 먼저 서버측 중복 제거 기술은 클라우드 서버가 
클라이언트에게 데이터를 전달받은 이후에 데이터의 중
복 제거를 수행한다. 반면에 클라이언트측 중복 제거 기
술은 클라이언트가 서버로 데이터를 보내기 이전에 서버
로부터 해당하는 데이터가 스토리지 상에 존재하는지 중
복 검사를 수행한다. 데이터의 중복이 확인되면 데이터
를 전송하지 않고 데이터 소유자 정보만 저장 테이블에 
기록한다.

따라서 서버측 중복 제거 기술은 중복 제거를 위해 매
번 데이터 업로드가 수행되기 때문에 많은 네트워크 트
래픽이 발생한다. 반면에 클라이언트측 중복 제거 기술
은 데이터 업로드 이전에 중복을 확인하기 때문에 네트
워크 트래픽을 최소화할 수 있다. 하지만 클라이언트에
서 데이터의 중복성 검사를 위한 연산이 필요하기 때문
에 추가적인 컴퓨팅 자원을 소모하기도 한다. 

2.2 공격 모델
2.2.1 전수 조사 공격
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클라우드 시스템상에서 전송 데이터를 암호화하기 위
해서는 암호용 키가 필요하고 이 암호용 키를 데이터 원
본으로부터 유도하기 위해 수렴 암호화 기법을 사용한
다. 그런데 데이터에서 유도되는 암호화 키의 경우 평문 
데이터의 엔트로피에 의해 암호화의 안정성이 영향을 받
는다. 즉, 클라우드에 낮은 엔트로피의 평문 데이터를 저
장하고자 할 때 암호화 키의 유추가 가능해진다. 따라서 
전수 조사 공격이나 사전 공격(dictionary attack) 등을 
통해 엔트로피가 낮은 데이터의 암호용 키를 찾아낼 수 
있다[8-10].  

2.2.2 오염 공격
중복 제거 기술이 적용된 클라우드에서는 같은 데이터

에 대해서 한 사용자의 값만 저장하고 나머지 사용자들
의 값은 저장하지 않는다. 따라서 서버에 저장된 데이터
가 훼손된 데이터일 경우에 이후의 다른 정당한 클라이
언트 데이터를 잃을 수 있다[9]. 

클라이언트측 중복 제거의 경우에 데이터를 대변할 수 
있는 작은 태그 값으로 중복을 확인한다. 악의적인 공격
자가 최초 업로드를 수행할 때 태그 생성 과정에서 사용
한 데이터가 아닌 훼손된 데이터를 업로드한다면 이후에 
해당하는 태그의 데이터를 저장하는 정당한 클라이언트
들의 데이터 저장을 방해할 수 있다. 

결국, 클라이언트는 다운로드 시에 훼손된 데이터를 
다운로드할 수밖에 없다. 이러한 공격을 데이터 오염 공
격이라고 한다[11].

2.2.3 신원 확인 공격
신원 확인 공격 혹은 CoF(Confirmation of File) 공

격은 클라이언트측 중복 제거 기법에서 발생하는 위협이
다. 해당 공격은 중복 확인을 하는 과정에서 데이터를 대
신하는 짧은 길이의 태그 값을 사용하는 경우에 발생할 
수 있다. 공격자는 자신이 가진 데이터의 태그 값을 생성
하고 이 태그 값과 공격 대상자의 식별자를 서버에 보내
게 된다. 

이 경우 서버는 공격자와 동일한 데이터를 가진 사람
을 확인해서 알려주게 되므로 공격 대상자가 자신과 동
일 데이터를 가지고 있음을 알게 된다. 즉, 신원 확인 공
격은 공격자와 동일한 데이터를 가진 사용자를 구별해 
낼 수 있는 개인정보 침해 공격 중 하나이다. 비슷한 공
격으로 태그를 이용하여 데이터의 내용을 추측하는 공격
인 온라인 추측 공격(online-guessing attack)도 있다.

2.2.4 소유권 검증 및 프라이버시 침해 공격
클라이언트측 중복 제거에서 서버가 클라이언트가 보

낸 태그에 해당하는 데이터를 소유하고 있는지 검증하는 
소유권 검증을 수행하지 않으면 데이터를 가지지 않은 
클라이언트가 태그를 이용하여 데이터의 소유권을 획득
할 수 있다. 

따라서 클라이언트측 중복 제거 기법의 업로드 과정에
서는 데이터의 소유권을 검증하는 과정이 필수적이다. 
또한, 클라우드에 암호화되지 않은 데이터를 저장하는 
경우에 특정 사용자가 보유한 데이터에 대한 프라이버시
가 침해될 수 있다[6].

결국, 클라우드 시스템에서의 중복 제거 기능을 구현
하게 되면 상기한 보안 위협들이 발생하게 되며 이 위협
들의 취약 요소와 대응 방안을 정리한 것이 Table 1이다.

Threats Weakness Countermeasure

Brute-force attack Low entropy of 
plain data Long encryption key

Poison attack
Incorrect tag 

according to plain 
data

Tag confirmation 
according to plain 

data

Identification 
attack

Identification of 
correct client Client authentication

Data 
confidentaility

Unverified 
ownership and raw 

data storage

Ownership 
verification and data 

encryption

Table 1. Cyber threats in cloude deduplication system

3. 데이터 중복 제거 기법 분석

3.1 MLE 기법
암호화가 적용된 클라우드 시스템의 경우 클라우드 서

버는 데이터의 평문을 확인할 수는 없다. 그러나 기존의 
암호화 기법을 적용하여 클라이언트마다 각기 다른 암호
화 키를 사용하여 암호화를 수행하면 서버는 데이터의 
중복 확인이 불가능하게 된다[4]. 

그러므로 MLE에서는 평문에서 유도한 암호화 키를 
사용하여 암호화를 수행한다. 따라서, 같은 평문에서 같
은 암호화 키가 유도되고 결과적으로 같은 암호문이 생
성된다. 또한 암호문에서 태그를 생성하고 해당 태그를 
이용하여 데이터의 중복을 확인한다. 결과적으로 서버는 
암호화된 데이터를 복호화하지 않고도 데이터의 중복을 
확인할 수 있게 된다.

하지만 MLE는 서버측에서 수행하는 중복 제거 기술
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로 동일한 데이터가 반복적으로 업로드되어 네트워크 효
율성이 떨어지고 서버는 중복 여부 판단을 위해서 모든 
데이터를 해시(hash)하여 태그를 생성해야 한다. 또한 
평문의 엔트로피가 작을수록 전수조사 공격이나 사전공
격에 취약해진다는 문제점을 가지고 있다. 

3.2 DupLESS 기법
DupLESS[5]는 MLE 기법이 가지는 문제인 낮은 엔트

로피에 대해서 전수조사나 사전공격에 취약하다는 점을 
해결하기 위해서 제안된 서버측 중복 제거 기법이다. 
DupLESS에서는 별도의 키 서버를 구성하고 키 서버에
서 암호화에서 사용될 암호화 키를 생성한다. 

암호화 키 생성 과정에서는 RSA 블라인드 서명을 통
해 키 생성이 이루어지기 때문에 키 서버의 개인 키를 알 
수 없는 상태에서는 암호화 키를 찾아내는 오프라인 전
수조사 공격에 안전하다. 또한 DupLESS는 온라인 전수
조사 공격에 대응하기 위해서 키 서버에 대한 암호화 키 
생성 요청 횟수도 제한하고 있다.

3.3 블라인드 서명 기반 클라이언트측 중복 제거 기법 
블라인드 서명에 기반한 DupLESS는 서버측 중복 제

거 기법인 점을 고려하여 K. Park 등은 이를 클라이언트
측에서 중복성을 제거하는 방법으로 설계하였다[6]. 기존
의 DupLESS에서 클라이언트는 키 서버로부터 생성한 
암호화 키로 평문을 암호화하여 클라우드 서버로 전송하
는 방식을 택하였다. 그러나 K. Park 등의 기법에서는 
클라이언트가 암호문 자체를 전송하는 것이 아닌 암호용 
키를 통해 태그값 를 생성하고 이를 전송한다. 그리고 
서버는 전송받은 를 이용해서 데이터의 중복을 확인한
다. 클라이언트측 중복 제거 기술은 서버에 중복되는 데
이터가 존재하지 않는 경우에만 업로드가 이루어지므로 
서버측 중복 제거 기술에 비해 네트워크 운영 측면에서 
효율적이다. 또한 클라이언트는 업로드하기 이전에 서버
가 저장하고 있는 데이터가 자신이 업로드하는 데이터와 
실제로 같은지를 확인한다. 따라서 서버가 저장하고 있
는 데이터가 오염 공격에 의해서 훼손된 데이터인지를 
확인할 수 있다. 

4. 중복 제거 기법 취약점 분석 및 개선

본 장에서는 K. Park 등이 제안한 블라인드 서명 기

반 클라이언트측 중복 제거 기법의 보안 취약점을 찾아
내고 이를 해결하기 위한 메커니즘을 제안하고자 한다. 
다음 Table 2는 본 논문에서 사용하는 표기법과 그에 대
한 설명을 나타낸 것이다.

Notations Description

 Hash functions

 Cryptographic hash function

 Public key of the key server

 Private key of the key server

  Symmetric encryption 
by using the secret key k

 Identifier of the client

 Secret key of the client

 Data

 Secret key of the data 

 Tag value by hashing 


Ciphertext of the data   

by using 

 ′ Ciphertext stored in the cloud server 
realted to the tag value 



Encrypted value of   

by using 


Poison attack verifier generated by the 

cloud server

′ Data ownership value generated by the 
client


Identification attack verifier generated by 

the client

 ,
Random value,

∈



Identity verification value
generated by hashing  and 

Table 2. Notations used in the proposed scheme 

4.1 클라이언트 중복 제거 기술
K. Park 등이 제안한 중복 제거 기술은 클라이언트가 

인증 서버로부터 비밀 키를 받는 단계, 클라이언트가 데
이터를 암호화하고 태그 값을 만들어 업로드하는 단계 
그리고 서버에 저장된 데이터를 다운로드 받는 단계로 
구성된다. 단, 여기서 주목할 점은 서버에 저장되었던 데
이터를 삭제하는 메커니즘은 아직 제안된 적이 없다는 
것이다.
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먼저 비밀 키 생성을 담당하는 키 서버에는 RSA 블라
인드 서명을 위한 공개 키     와 비밀 키 
   가 있다고 가정한다. 

① 클라이언트는 데이터 의 해시값    을 

계산하고   ・ mod을 계산하여 키 서
버에 전송한다. 여기서 은 보다 작은 난수이다.

② 키 서버는 비밀 키를 이용하여     mod 

을 계산하여 클라이언트에게 전송한다.

③ 클라이언트는   ・   mod 을 계산하고 
데이터 의 비밀 키   를 생성한다.

이후에는 데이터 업로드 과정을 거치게 되는데 Fig. 1
은 데이터의 태그 값이 존재하지 않아 처음 업로드를 하
는 경우를 도시한 것이고, Fig. 2는 이미 데이터가 저장
된 경우를 나타낸 것이다. 

Fig. 1. Data upload process when the data was not
stored

Fig. 2. Data upload process when the data was 
already stored

4.2 중복 제거 기술의 취약점
다음 Fig. 3은 K. Park 등이 제안한 중복 제거 기법에

서 사용하는 데이터 다운로드 단계를 요약하여 나타낸 
것이다. 기본적으로 클라우드 서버에는 태그-암호문 
   , 클라이언트의 , 클라이언트측에서 를 

암호화한 키 를 저장하고 있다. 
① 클라이언트가 데이터를 다운로드 받기 위해서는 먼

저 암호화 키를 해시한 태그 값 와 클라이언트 
식별자인 를 클라우드 서버에 전송한다.

② 클라우드 서버는 데이터의 소유권을 검사한 뒤, 검
증이 완료되면 암호문 와 암호화 키 를 클라
이언트에게 전송한다. 

③ 클라이언트는 서버로부터 받은 암호화 키 를 자

신의 비밀 키 로 복호화하여 를 복원하고, 

이를 이용하여 다시 암호문 를 복호화하여 최종
적으로 데이터 를 얻게 된다.

Fig. 3. Data download process 
 
K. Park 등의 기법에서는 비밀 키 가 없으면암호

화 키 를 복구할 수 없고 정상적으로 데이터를 생성

할 수 없다. 또한 를 생성할 때 평문 데이터 나 암호
문 를 사용하지 않고 키 서버를 통해 생성한 암호화 키
인 를 사용한다. 이렇게 함으로써 태그를 이용하여 
데이터의 내용을 직접 추측하지 못하도록 하여 온라인 
추측 공격을 방어하였다.

그러나 이 기법에서는 와  두 가지의 값만 가지
고 데이터 다운로드 단계를 수행하기 때문에 사용자 신
원 확인 공격에 취약하다. 즉, 공격자가 데이터를 소유하
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고 있고 값을 생성할 수 있는 경우, 다운로드 단계에서 
공격자는 와 특정 클라이언트의 식별자를 이용하여 해
당 클라이언트가 데이터를 소유하고 있는지 확인할 수 
있게 된다. 즉, 공격자는 공격 대상 의 식별자 값 

를 와 같이 전송함으로써 데이터 다운로드를 요청한
다. 이 경우 서버는 소유권 검사를 한 뒤 소유권이 있으
면 정상적인 다운로드 프로세스를 진행하지만, 소유권이 
없는 경우에는 거절을 하게 된다. 따라서 공격자는 클라
우드 서버의 응답에 따라 공격자가 보유한 데이터를 다
른 사용자가 저장하였는지를 식별할 수 있어 민감한 개
인정보가 노출되게 된다.

4.3 개선 방법
본 논문에서는 K. Park 등이 제안한 블라인드 서명 

기반 클라이언트측 중복 제거 기법에서 신원확인 공격에 
대응하기 위한 메커니즘을 제안하고자 한다. 제안 기법
에서는 클라우드에 요청을 하는 사람이 정당한 클라이언
트 라는 것을 확인하기 위해 추가적인 검증 파라미

터 를 사용하고자 한다. 이 검증 파라미터는 와 
클라이언트의 비밀 정보를 조합하여 구성한 후 서버에 
저장해 두고 데이터 다운로드 시 검증을 위해 사용한다.

또한, 기존의 중복 제거 기법에서는 별도의 권한 수정
의 알고리즘이 존재하지 않기 때문에 클라우드 스토리지
에서 데이터를 업로드한 이후에 데이터를 지우고자 하는 
클라이언트가 존재할 경우, 여러 문제점이 발생할 수 있
다. 즉, 데이터 다운로드 단계와 마찬가지로 태그와 클라
이언트 식별자만 가지고 데이터의 삭제가 진행될 경우, 
악의적인 공격자에 의해서 다운로드 시 도청한 와 
를 그대로 전송하여 삭제에 활용할 수 있다. 본 논문
에서는 이러한 문제점들을 해결하기 위해서 클라이언트 
식별자 이외의 클라이언트를 인증할 수 있는 파라미터를 
생성하고 다운로드나 삭제 과정에서 추가적인 인증 과정
을 거치는 중복 제거 기법을 제안한다.

5. 중복 제거 기법 제안 및 안전성 분석

제안하는 중복 제거 기법이 적용된 클라우드 시스템의 
전체적인 구성을 나타낸 것이 Fig. 4이다. 제안 기법을 
수행하는 객체는 클라이언트, 클라우드 서버 그리고 키 
서버이다. 안전한 중복 제거 클라우드 시스템을 운영하
기 위해서는 클라이언트는 먼저 데이터에 대한 비밀 키

를 인증 서버로부터 받고 데이터를 업로드하는 과정을 
거친다. 그리고 필요 시 데이터를 다운로드 받거나 불필
요한 데이터에 대한 삭제 기능을 수행할 수 있다.

Fig. 4. Overall architecture of proposed scheme

상기한 신원 확인 공격에 대응하기 위해서는 데이터 
다운로드 과정에서 별도의 식별자 검증 과정이 추가되어
야 한다. 이를 위해서 데이터를 업로드하는 과정에서 검
증 파라미터를 생성하고 다운로드 단계나 데이터 삭제 
단계에 활용하는 방법을 제안한다.

5.1 업로드 단계
제안하는 신원 확인 공격에 안전한 중복 제거 기법에

서는 신원 확인 과정에서 사용될 파라미터 를 클라이
언트가 업로드 단계에서 생성하여 서버로 전송한다. 이 
검증용 파라미터는 클라이언트의 와 비밀 키 를 
해시한 것으로 식별자의 비밀 키를 노출하지 않고 신원 
검증을 수행하는 데 사용된다. 

5.1.1 데이터가 서버에 저장되어 있지 않은 경우
만약 클라이언트가 저장하고자 하는 데이터가 서버에 

없을 경우에는 다음과 같은 메커니즘으로 데이터가 업로
드 된다.

① 클라이언트는 키 서버를 통해서 생성한 비밀 키 
를 이용하여 태그   를 생성한다. 

그리고 난수 ∈를 생성한 다음 클라우드 
서버에게  , 를 전송하여 업로드를 요청한다. 

② 클라우드 서버는 데이터베이스를 검색하여 클라이
언트가 보낸 와 일치하는 값이 없음을 확인하고 
데이터 업로드 요청을 승인한다.

③ 클라이언트는 데이터 를 비밀 키 로 암호화하여 



신원 확인 공격에 안전한 클라우드 데이터 중복 제거 기술

631

를 생성한다. 추가적으로   
와 

   를 생성하여 와 함께 서
버로 전송한다.

④ 서버는 클라이언트가 전송한 ,  그리고 

를  , 와 함께 저장한다. 

5.1.2 데이터가 서버에 이미 저장된 경우
다음 Fig. 5는 데이터 업로드 단계에서 데이터가 이미 

서버에 존재하는 경우의 제안 메커니즘을 나타낸 것이다.

Fig. 5. Proposed data upload process when the data 
was already stored.

① 클라이언트는 비밀 키 를 이용하여 태그 
  를 생성한다. 그리고 난수 

∈를 생성한 후 서버에게  , 를 전송
하여 업로드를 요청한다. 

② 서버는 데이터베이스를 검색하여 클라이언트가 보
낸 와 일치하는 값이 이미 존재한다면 

    ′ 를 계산하고 난수 ∈를 
생성하여 클라이언트에게 보낸다. 여기서  ′은 
값에 해당하는 데이터의 암호문을 의미한다.

③ 와 를 전송받은 클라이언트는 데이터 를 비밀 
키 로 암호화하여 를 생성한다. 이후 생성된 

를 이용하여 서버가 보낸 가     

를 만족하는지 확인하여 서버에 암호문이 저장되어 
있는지 검증한다. 검증을 통과한 뒤 
  

와 ′   그리고 

   를 생성하여 와 함께 서

버로 전송한다.
④ 마지막으로 서버는 클라이언트가 정말로 데이터를 

소유하고 있는지 확인하기 위해 ′   ′ 이 
성립하는지 계산한다. 소유권이 확인되었다면 클라
이언트가 전송한 ,  그리고 를 와 함
께 저장한다.  

5.2 다운로드 단계
기존의 K. Park 등의 기법에서는 다운로드 요청 시에 

서버는 소유권 검증만 수행한 뒤에 암호화된 데이터와 
암호화된 키를 바로 클라이언트에게 전송하였다. 이와 
같은 이유로 신원 확인 공격에 취약한 특성을 보이고 있
다. 본 연구에서는 이전의 업로드 단계에서 분배한 검증
용 파라미터를 사용하여 정당한 클라이언트를 검증하
는 방식으로 메커니즘을 구성하고자 한다. 다음 Fig. 6은 
본 논문에서 제안하는 다운로드 절차이다.

Fig. 6. Proposed data download process

① 클라이언트는 클라우드 서버로 다운로드 요청과 함
께 태그 와 식별자 를 전송한다. 

② 와 를 전송받은 서버는 검증을 위한 난수 
을 생성하여 클라이언트에게 전송한다.

③ 을 수신한 클라이언트는    

를 계산하고    를 생성하여 서버로 
전송한다.

④ 서버는 와 함께 저장되어 있는 에 해당하는 

 ′을 이용하여     ′를 확인한다. 

검증을 통과했다면 소유권 검증을 한 후 암호문 
와 를 클라이언트에게 전송한다. 
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⑤ 클라이언트는 전송받은 를 이용하여 데이터를 

복호화하는데 사용할 키인 를 생성하고, 

를 이용하여 를 복호화하여 최종적으로 데이터 
를 생성한다. 

5.3 삭제 단계
중복 제거 기법을 사용하는 클라우드 환경에서 데이터 

삭제는 두 가지의 경우를 가진다. 첫 번째로 데이터를 삭
제하려고 하는 클라이언트가 데이터의 유일한 소유자일 
경우에는 클라이언트의 권한과 함께 데이터 또한 삭제되
어야 한다. 두 번째로 해당 데이터를 가진 다른 사용자가 
존재할 경우에는 클라우드 서버에 태그 와 함께 저장
되어 있는 , , 만 지워야 한다. 

중복 제거 기법을 사용하는 클라우드 환경에서도 데이
터 공간의 효율적 사용을 위해 데이터의 불필요한 삭제
가 필요하지만, 지금까지의 연구에서는 데이터 삭제 메
커니즘을 제시하지는 않고 있다. 만약 클라이언트가 
와 만 가지고 데이터를 삭제를 요청할 수 있다면 
데이터의 태그를 생성할 수 있는 공격자는 식별자를 위
조하여 다른 사용자의 데이터를 지울 수 있다. 따라서 데
이터의 삭제 단계에서도 삭제를 요청한 클라이언트가 정
당한 사람인지를 확인한 후 데이터를 삭제하는 메커니즘
이 필요하다. 다음 Fig. 7은 클라우드의 데이터를 삭제하
는 과정을 나타내는 그림이다.

① 데이터를 삭제하고자 하는 클라이언트는 데이터 삭
제 요청과 함께 태그 값 와 식별자 를 서버
로 전송한다.

② 삭제 요청을 받은 클라우드 서버는 랜덤한 난수 
을 생성하여 클라이언트에게 전송한다.

③ 서버로부터 난수 을 받은 클라이언트는  
  를 계산하고    를 
생성하여 서버로 전송한다.

④ 서버는 와 함께 저장되어 있는 에 해당하는 

 ′을 이용하여     ′를 확인하여 검
증을 수행한다.

⑤ 검증을 통과하였다면 해당 데이터를 가진 다른 사
용자가 존재하는지 판단하고, 만약 존재한다면 

와 함께 저장되어 있는  ′ , , 만 삭제한
다. 그러나 데이터를 가진 다른 사용자가 존재하지 
않는다면  ′ , , ,  , 를 모두 삭제한다.

Fig. 7. Data deletion process

5.4 안전성 및 효율성 비교
본 논문에서는 클라우드 환경에서 공격자가 다른 사용

자의 데이터 보유 여부를 확인할 수 있는 신원 확인 공격
에 대응하기 위한 방법과 서버 저장공간의 효율성 증대
를 위해 불필요한 데이터를 안전하게 삭제하는 방법을 
제안하였다. 다음 Table 3은 기존의 클라우드 중복 제거 
방식을 안전성 측면에서 비교한 것이다.

표에서 보는 바와 같이 MLE나 DupLESS는 서버측 중
복 제거 기술로서 실제 암호화된 데이터가 먼저 서버로 
전송되는 구조를 가지고 있어 보안 측면에는 비교적 안
전하지만 네트워크 트래픽에 대한 효율성이 낮다는 단점
이 있다.

Schemes S/C K/T [C] [B] [P] [I] [D]

MLE[4] S N/A O X O O N/A
DupLESS[5] S K O O O O N/A
T. Youn[12] C T O O O O N/A
K. Park[6] C K O O O X N/A
Proposed C K O O O O O

 S/C : Server/Client-side deduplication
 K/T : Key Server/Time Server
 [C] : Data confidentiality
 [B] : Brute-force attack
 [P] : Pioson attack
 [I] : Identification attack
[D] : Secure data delition

Table 3. Comparison with other deduplication schemes

T. Youn 등이 제안한 클라이언트측 중복 제거 기술
[12]은 특별히 신원 인증 공격에 대응하기 위해 시간-잠
금 중복 제거 기술(time-locked deduplication)을 제
안하였으나 이 방식은 별도의 타임 서버(time server)를 
필요로 하고 중복 제거 프로토콜이 복잡하다는 단점을 
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갖는다. 이에 반해 K. Park 등의 방식은 성능과 효율성 
면에서 우수하지만 신원 확인 공격에 취약한 특성이 있
었다. 본 논문에서는 K. Park 등의 취약성을 개선하여 
신원 확인 공격을 방어하면서 불필요한 데이터를 안전하
게 삭제할 수 있는 기법을 제안하였다.

6. 결론

클라우드 환경에서 클라이언트측 중복 제거 기법은 서
버의 데이터 저장 공간의 효율화를 위해 사용되는 기술
이지만 다수의 사용자가 사용하게 되는 점을 고려하면 
구현 시 많은 보안 사항을 검토하여야 한다. 특히, 기존
의 중복 제거 방법 중에는 태그와 식별자만 이용하여 데
이터 다운로드를 요청하게 되면, 특정 사용자의 데이터 
소유 여부에 관한 개인정보가 노출되는 신원 확인 공격
에 취약한 경우가 있다.

본 논문에서는 별도의 키 서버를 이용한 클라이언트측 
중복 제거 기법을 분석하여 신원 확인 공격에 강인한 데
이터 업로드 기법을 제안하였다. 제안 방식의 원리는 사
용자의 신원을 동적으로 확인할 수 있는 파라미터를 사
전에 클라우드 서버와 공유하고 이를 이용하여 데이터 
업로드 시 정당한 사용자를 식별하도록 한 것이다. 또한 
클라이언트 요청에 따라서 불필요하게 저장된 데이터를 
안전하게 삭제하는 메커니즘을 설계하여 데이터 저장공
간을 효율적으로 사용할 수 있도록 구현하였다. 향후에
는 제안 클라우드 중복 제거 기술을 적용 시 필수적인 키 
서버의 효율적 운영과 클라이언트와 서버의 통신 프로토
콜의 간소화를 위한 연구가 필요하다.
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