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훈련데이터의 속성 재배열 방법에 따른 CNN 기반의 IDS 성능 
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요  약  CNN(Convolutional Neural Networks)은 이미지의 특징을 추출하는 방법을 사용하여 이미지 분류에 좋은 
성능을 보이는 딥러닝 모델이다. CNN은 사이버보안 분야의 IDS(Intrusion Detection System) 연구에서도 활발히 활
용되고 있다. CNN 기반의 IDS(CNN IDS) 구축을 위해서는 문자열로 구성된 IDS 데이터를 이미지 형태로 변환하는 
전처리 과정을 거쳐야 한다. 기존의 CNN IDS 연구들을 살펴보면 훈련데이터의 속성(Feature) 순서의 변경 없이 그대로
배치하여 훈련하는 방식만을 사용했으나, 다른 CNN 연구들을 살펴보면 전처리 과정에서 다양한 속성 재배열 방법을 
사용하고 있다. 따라서, 본 연구에서는 CNN에서 활용되고 있는 다양한 속성 재배열 방법들을 CNN IDS의 훈련데이터
에 적용하여 CNN IDS의 성능 변화에 대한 연구를 수행하였다. 실험결과, NSL-KDD 데이터세트에 랭크넷(Ranknet) 
속성 재배열 방법을 적용했을 때 CNN IDS의 정확도가 기본 속성 배열 방식에 비해 최대 3.7%P의 성능이 향상됨을
확인하였고 이를 통해서 기본 배치 방식은 정확성 측면에서 최적이 아님을 확인하였다.

Abstract  CNN (Convolutional Neural Networks) is a deep learning model that performs well in image 
classification using a method of extracting features of images. CNN is used widely in IDS (Intrusion 
Detection System) research. The IDS dataset composed of strings must be converted into images in the 
preprocessing process to construct a CNN-based IDS (CNN IDS). According to the survey, existing CNN
IDS studies do not change the order of the features of the training data, while in other CNN research
fields, various feature rearrangement methods are used in the preprocessing process. Therefore, this 
study compared a CNN-IDS by applying multiple feature rearrangement methods to the training data of
CNN IDS. According to the experimental results, when the RankNet feature rearrangement method is 
applied to the NSL-KDD dataset, the accuracy of CNN IDS was improved by up to 3.7%P compared to
the basic feature arrange method. Therefore, the basic arrangement method in CNN IDS is not the best 
choice in terms of classification accuracy.
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Fig. 1. Feature Order Rearrangement Experiment Procedure(NSL-KDD Dataset case)
(1) Data Processing: Data conversion for 2-dimensional arrays. (2) Feature Rearrangement: Generate 3 
types of experimental data. (3) Training and Evaluation: Training and evaluation by dividing data into 
training data and test data.

1. 서론

CNN(Convolution Neural Networks)은 최초 제안된 
이후 자연어처리, 컴퓨터 비전 분야 등에서 활발히 활용
되고 있다[1]. 또한, CNN은 IDS(Intrusion Detection 
System) 분야에도 활용되어 높은 탐지 성능을 보여주고 
있다[2-4]. CNN IDS에 사용되는 IDS 훈련데이터는 네
트워크 트래픽 로그를 수집한 것으로 문자열을 기반으로 
구축되어 있다. 그러므로 CNN IDS를 구축할 때 문자열
을 이미지로 변환하는 선행 과정이 반드시 필요하다. 이 
과정은 전처리 과정에서 수행되며 어떤 이미지 변환 방
법을 사용하느냐에 따라 훈련된 모델의 성능은 달라지게 
된다.

일반적인 CNN 연구에서는 전처리 단계에서 다양한 
속성 재배열 방법들이 사용되고 있지만[5,6], 기존의 
CNN IDS의 연구에서는 특별한 이유 없이 훈련데이터의 
속성 재배열 처리 없이 훈련데이터를 학습하고 있다
[2-4]. 

본 연구에서는 IDS 훈련데이터에 대한 다양한 속성 
재배열 방법들을 적용하여 CNN IDS의 성능 변화를 확
인해보고자 한다. 실험결과, NSL-KDD 데이터세트에 랭
크넷 속성 재배열 방법을 적용했을 때 CNN IDS의 정확
도가 기본 속성 배열 방식에 비해 최대 3.7%P의 성능이 
향상됨을 확인하였고 이를 통해서 기본 배치 방식은 정
확성 측면에서 최적이 아님을 확인하였다.

이후 논문 구성은 다음과 같다. 2장에서 본 연구와 관
련된 배경 지식과 기존 연구들을 소개하고, 다른 CNN 
연구 분야에서 적용했던 속성 재배열 방법들을 기술한
다. 3장에서는 속성 재배열 방법에 따른 CNN IDS의 정
확도를 비교실험을 수행하고, 4장에서 향후 연구계획과 
함께 결론을 맺는다.

2. 배경지식 및 관련연구

2.1 CNN의 특징과 훈련과정
사람의 눈은 사물의 특징들을 인식하여 분류하지만, 

CNN은 다수의 커널들(Kernels)을 사용하여 가중치를 
수치화하고 생성된 특징 지도(Feature maps)를 사용하
여 이미지를 분류한다. CNN은 합성곱과 풀링 방법으로 
이미지의 특징들을 찾아내고 그 특징들을 이용하여 이미
지를 분류한다. 이러한 방법은 사람이 사물을 인식하는 
것과 유사하다[7].

일반적인 CNN의 훈련과정은 다음의 세 단계로 진행
된다. 우선, 데이터를 수집하고 속성을 생성한다. 그다음
은 전처리과정으로, 데이터를 특정 방법으로 가공하여 
이미지로 변환한다. 마지막으로, 데이터를 훈련데이터, 
검증데이터, 테스트데이터로 구분하고 이를 활용하여 훈
련하고 평가한다[1].

2.2 IDS 데이터세트의 종류와 구성
IDS 연구에 사용되는 데이터세트는 대표적으로 NSL- 

KDD, UNSW-NB15, CIC-IDS2017 등이 있다[8-10]. 
Table 1에서 각 데이터세트의 특징을 비교하였다.

NSL-KDD UNSW-NB15 CIC-IDS2017

Features 43 45 47

Records

Train Data 125,973 82,332 1,042,557
(Split 6:4)Test Data 22,544 175,341

File Size 21.5 MB 45.4 MB 365 MB

Table 1. 3 IDS Dataset Features
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Fig. 2. Experiment CNN IDS Models(NSL-KDD Dataset)
        (a) CNN1: 1 convolutional layer with 205k parameters. 

(b) CNN2: 2 convolutional layer with 242k parameters. 
(c) CNN3: 4 convolutional layer with 324k parameters.

2.3 CNN 전처리 과정과 속성 재배열 기법
SR. Vinayakumar 등은 NSL-KDD 데이터세트을 사

용하여 여러 가지의 CNN IDS 모델들을 제안했다[2,8]. 
Zhang 등은 NSL-KDD 데이터세트을 사용하였다[3,8]. 
전처리 과정에서 41개의 속성을 11x11의 2차원 이미지 
배열로 변환하여 훈련했다. Roberto Blanco 등은 
UNSW-NB15 데이터세트에 유전 알고리즘(Genetic 
Algorithm)을 적용하여 모델의 성능을 높였다[4,9]. 위 
연구들은 데이터 속성의 순서를 재배열하지 않고 그대로 
사용했다.

다른 CNN 분야에서 속성 재배열 방법에 대해 여러 
가지 연구가 진행되었다. Ren 등은 힐베르트 곡선
(Hilbert Curve)에 따라 악성코드의 데이터를 곡선을 따
라 배치하여 훈련데이터를 생성했다[5]. Yuyu Luo 등은 
자율주행 분야에서 운전자의 시각정보 등을 문자열 데이
터로 구축하고 시각화했으며, 시각화에는 데이터를 순위
를 매기는 방법(LTR, Learning To Rank)과 독자적인 
방법을 사용했다[6]. 

3. 속성 재배열 방법별 성능 비교 실험

본 논문의 실험은 Fig. 1과 같은 순서로 진행된다. ① 
데이터 가공(Data Processing), ② 속성 재배열(Feature 
Rearrangement), ③ 훈련 및 테스트(Training and 
Evaluation)의 세 단계 순서다. 

① 단계에서 IDS 데이터세트 3개(NSL-KDD, UNSW- 
NB15, CIC-IDS2017)를 2차원 데이터로 생성한다
[8-10]. ② 단계에서 속성 재배열방법 3개(기본속성배열, 
힐베르트 곡선, 랭크넷)를 사용한다. ③ 단계에서 R. 
Vinayakumar이 제안한 CNN 모델 3개(CNN1, CNN2, 
CNN3)를 사용하여 총 27개의 사례를 비교했다[2]. 그리
고 지표로는 정확도, F1 score를 사용했다. 훈련데이터
와 테스트데이터를 구분하여 지표를 측정했다.

3.1 데이터 가공
먼저, ① 데이터 가공(Data Processing) 단계는 2장

에서 언급한 NSL-KDD, UNSW-NB15, CIC-IDS2017 
데이터세트를 사용하고, 문자열 데이터를 숫자로 변환하
는 전처리 과정을 거친다[8-10].

데이터세트는 일부 문자열로 구성되어 있으므로, 문자
열을 숫자로 바꾼다. 이를 위해 문자열 속성은 원-핫 인
코딩(one-hot encoding)을 적용하여 속성 수를 늘리
고, 2차원 크기를 만들기 위해, 제곱수에서 부족한 칸은 
‘0’값을 채우는 패딩 과정을 거쳤다. NSL-KDD 데이터
세트(이하 NSL-KDD)는 Zhang 등이 사용한 방법을 그
대로 사용하여 속성을 121개(11×11)로 늘렸다[3,8]. 
UNSW-NB15 데이터세트(이하 UNSW-NB15)는 43개 
속성 중에서 3개의 문자열 속성을 원-핫 인코딩하여 각
각 131, 13, 9개 속성을 추가하고, 패딩으로 6개 속성을 
추가하여, 총 196(14×14)개 속성으로 구성했다[9]. 
CIC-IDS2017 데이터세트(이하 CIC-IDS2017)는 패딩
으로 3개의 속성을 추가하여 81(9×9)개의 속성을 구성
했다[10]. 그리고 CIC-IDS2017은 4개의 라벨이 존재하
여 다중분류(multiclass classification)로 구성했다
[10]. 테스트데이터도 훈련데이터와 같은 기준으로 전처
리과정을 거친다. 마지막은 표준화(Normalization)과정
으로, 숫자 데이터를 0에서 1 사이의 값으로 변환하였다.

3.2 속성 재배열
② 속성 재배열(Feature Rearrangement) 단계는 기

본방법에 두 가지 속성 재배열 방법을 추가로 적용하는 
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단계이다. 속성을 재배열하는 방법은 공간채움 곡선 중
에서 힐베르트 곡선 모양대로 재배열하는 방법과 LTR 
알고리즘 중 랭크넷(RankNet)으로 속성의 순위를 매기
는 방법을 적용했다[11]. 힐베르트 곡선은 디귿(ㄷ)자 모
양의 조각(4칸)을 연속적으로 이어붙여서 공간을 채우는 
방법이다. 랭크넷은 마이크로소프트 빙 검색 서비스에서
도 사용되는 방법이며, 이진분류로 2개씩 데이터를 비교
하여 데이터의 순서를 정렬하는 방법이다[11]. Fig. 1에
서 녹색 네모 그림은 데이터가 있는 값은 검은색으로 표
시하여 재배열 방법별 데이터의 분포를 나타냈다.

이 단계는 기존 CNN 연구에는 적용했지만 CNN IDS 
분야에는 적용되지 않았던 속성 재배열 방법들을 적용하
는 단계이다. 우리는 본 논문의 실험에서 이 속성 재배열 
단계를 적용해서, 속성 재배치 여부에 따른 성능을 비교
해보고자 한다.

3.3 훈련 및 테스트
③ 훈련 및 테스트(Training and Evaluation) 단계

는 2단계에서 생성한 데이터를 사용하여 세 가지 CNN 
모델을 훈련하고, 훈련된 모델의 성능을 평가하는 단계
이다. 실험에 사용하는 CNN IDS 모델은 Fig. 2와 같이 
R. Vinayakumar이 제안한 모델인 CNN 1 layer(이하 
CNN1), CNN 2 layer(이하 CNN2), CNN 3 layer(이
하 CNN3)를 사용했다[2]. 121(11×11)개 속성의 데이
터를 입력했을 때 파라미터 수는 각각 약 20만 개, 24만 
개, 32만 개다. CIC-IDS2017은 다중분류이므로 출력계
층을 1개에서 4개로 변경하고 활성화 함수는 시그모이드
(sigmoid)에서 소프트맥스(softmax)로 변경하였다.

속성의 순서 재배열를 위해 세 가지 방법(기본 속성배
열, 힐베르트 곡선, 랭크넷)을 사용한다.

최근 연구에서는 딥러닝을 다양한 환경에 적용하기 위
해 모델의 정확도 등은 크게 떨어트리지 않으면서 파라
미터 수를 줄이는 연구가 진행되고 있다[12]. 파라미터 
수는 훈련 및 예측(Predict)에 소요시간에 영향이 있으므
로 파라미터 수를 줄이면 이 소요시간도 줄어든다. 이와 
같이 파라미터 수에 따른 실험도 필요하다고 보고, 본 논
문에서는 파라미터 수가 다른 세 개의 모델으로 실험했다.

3.4 실험 결과
훈련에 소요되는 시간으로, NSL-KDD은 총 46분이 

소요되었고, 모델 하나당 평균 약 5분이 소요됐다. 
UNSW-NB15은 총 1시간 57분이 소요되었고, 모델 하

나당 평균 17분이 소요됐다.
실험 결과는 Table 2, Fig. 3과 같다. Table 2는 훈

련데이터와 테스트데이터의 결과값을 비교하기 위해 지
표로서 정확도(accuracy), F1스코어(F1 score)를 사용
하여 비교했다. F1스코어은 분류 성능을 측정하고 정확
도와 비교하기 위해 사용했다. 오차를 고려하여 결과 값
이 1.0%P 보다 증가한 경우만 파란색으로 표시했다. 테
스트 성능은 순차적으로 증가하지 않기 때문에 단순 비
교가 어려우므로, 최댓값을 기준으로 비교했다. 

Table 2의 훈련데이터의 정확도 항목을 보면, NSL-KDD
는 큰 차이가 없거나 오히려 조금 낮았다. UNSW-NB15
에서는 CNN1에서 랭크넷이 2.3%P(퍼센트 포인트) 높
은 성능을 보여줬다. F1스코어는 CNN2에서 1.5%P 높
았다. CIC-IDS2017는 성능이 기본적으로 모두 90%이
상의 높은 성능을 보여서 1.0%P 미만의 성능향상만 보
여줬다. 훈련데이터에서는 CNN 파라미터 수에 따른 특
별한 경향성을 보여주지는 않았다.

다음으로 테스트데이터 항목을 보면, NSL-KDD는 
CNN1에서 랭크넷 방법이 최댓값은 3.7%P 높았다. 
UNSW-NB15는 CNN3에서 랭크넷 방법이 최댓값은 
1.4%P 높았다. CIC-IDS2017에서는 데이터가 훈련데이
터와 마찬가지로 기본 성능이 높아 1.0%P 이상의 성능
향상은 없었다.

3.5 실험결과 분석
첫째, 데이터세트별로 비교했을 때 테스트데이터는 데

이터세트별로 차이를 보여주었다. NSL-KDD은 파라미
터 수가 적어질수록 속성 재배열에 대한 효과가 컸고, 상
대적으로 UNSW-NB15는 파라미터가 많은 모델에서 좋
은 효과를 보여주었다.

둘째, 방법별로 비교했을 때, 전체적으로 힐베르트 방
법보다는 속성별 연관성을 고려한 랭크넷이 더 높은 성능 
향상을 보여줬다. NSL-KDD의 랭크넷의 실험결과를 살
펴보면, 파라미터가 특정 수 이하인 모델에서 효과를 나타
내는 것을 보였다. 이를 보아서는 규칙 없이 배열하는 것
보다는 랭크넷과 같이 데이터 간에 연관성을 갖는 데이터
를 근접하게 배치하면 성능이 높아짐을 알 수 있었다.

끝으로, 훈련 단계의 정확도와 테스트데이터를 통한 
평가 단계의 정확도의 차이를 작게 만드는 모델의 일반
화(generalization) 관점에서 분석하고자 한다. NSL-KDD 
데이터세트로 훈련한 경우, 속성 재배열 방법이 훈련 단
계에서는 큰 차이를 보이지 못하지만, 테스트데이터를 
활용한 평가 단계에서는 차이를 보였다. 훈련 단계는 기
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Metrics Dataset Name Rearrangement Method
Train Data(Maximun) Test Data(Maximun)

CNN1 CNN2 CNN3 CNN1 CNN2 CNN3

Accuracy

NSL-KDD

Base 99.2 % 99.7 % 99.8 % 79.2 % 79.5 % 80.2 %
Hilbert 98.9 % 99.8 % 99.7 % 79.0 % 80.2 % 81.7 %

RankNet 98.9 % 99.8 % 99.8 % 82.0 % 81.7 % 82.3 %
Maximum Diff - - - +3.0 %P +2.2 %P +2.1 %P

UNSW-NB15

Base 76.1 % 79.7 % 79.8 % 80.8 % 80.9 % 81.1 %
Hilbert 75.9 % 79.9 % 79.7 % 79.3 % 80.7 % 80.3 %

RankNet 78.4 % 79.2 % 80.7 % 77.7 % 80.6 % 82.4 %
Maximum Diff +2.3 %P - - - - +1.3 %P

CIC-IDS2017
(multiclass 

classification)

Base 95.4 % 98.0 % 98.6 % 95.7 % 98.4 % 98.6 %
Hilbert 95.0 % 98.5 % 99.0 % 95.9 % 98.5 % 98.7 %

RankNet 95.5 % 98.6 % 98.8 % 96.5 % 98.6 % 98.8 %
Maximum Diff - - - - - -

F1-score

NSL-KDD

Base 99.1 % 99.7 % 99.7 % 78.2 % 78.6 % 79.5 %
Hilbert 98.8 % 99.7 % 99.7 % 78.0 % 79.5 % 81.6 %

RankNet 98.9 % 99.7 % 99.8 % 81.9 % 81.4 % 82.0 %
Maximum Diff - - - +3.7 %P +2.8 %P +2.5 %P

UNSW-NB15

Base 77.4 % 78.8 % 79.0 % 84.7 % 84.9 % 85.1 %
Hilbert 77.6 % 79.4 % 78.1 % 83.2 % 84.5 % 83.8 %

RankNet 77.8 % 80.3 % 79.7 % 81.0 % 84.4 % 86.5 %
Maximum Diff - +1.5 %P - - - +1.4 %P

CIC-IDS2017
(multiclass 

classification)

Base 94.3 % 97.7 % 98.4 % 95.6 % 98.0 % 97.8 %
Hilbert 93.9 % 98.3 % 98.9 % 95.8 % 98.3 % 98.6 %

RankNet 94.6 % 98.5 % 98.7 % 96.1 % 98.3 % 98.5 %
Maximum Diff - - - - - -

Table 2. Experimental results: Comparison of accuracy by model and image conversion method 
(Blue: 1.0%P larger value than Base)

(a) CNN1 - Accuracy/epoch (b) CNN2 - Accuracy/epoch (c) CNN3 - Accuracy/epoch

(d) CNN1 - Loss/epoch (e) CNN2 - Loss/epoch (f) CNN3 - Loss/epoch

Fig. 3. UNSW-NB15 training result graph of training data. (x-aixs: epochs)
(a)~(c) accuracy graph (d)~(f) loss graph (legend:  Basic,  Hilbert,  RankNet)
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본방법 대비 속성 재배열 방법이 오히려 정확도가 ±0.5%P 
차이만 보였다. 하지만, 훈련이 끝난 모델을 평가할때는 
기본방법 대비 랭크넷의 속성 재배열 방법이 최대 
3.7%P에서 최소 2.5%P의 F1스코어가 높았다.

4. 결론 및 향후연구

본 연구는 기존의 CNN IDS 연구들에서 CNN IDS 
모델을 훈련할 때 훈련데이터의 속성 순서를 변경없이 
그대로 배치하여 학습하는 것이 분류 정확도 성능 측면
에서 최적이 아님을 실험을 통해 보이는 것을 주된 목적
으로 한다. 이를 위해, CNN IDS 모델의 전처리 과정에
서 데이터의 속성을 재배열하는 세 가지 방법(기본속성
배열, 랭크넷, 힐베르트 곡선),을 활용하여 세 개의 CNN 
모델(CNN1, CNN2, CNN3)을 훈련하고 정확도와 F1스
코어를 지표로 하여 성능을 비교했다. 실험한 결과를 보
면, NSL-KDD 데이터세트로 훈련한 CNN1 모델에서 
랭크넷 방법을 적용했을 때 정확도가 최대 3.7%P 높아
짐을 확인했다. 이를 통해, 데이터의 속성의 순서를 재배
열하면 CNN 모델의 성능을 향상시킬 수 있다는 것을 알 
수 있으며 기본 순서 배열방법은 최적의 방법이 아님을 
확인하였다. 

향후 연구계획은 다음과 같다. 본 연구에서는 연구 목
적에 따라 속성 재배열 방법을 적용한 데이터로 훈련하
면 모델의 성능을 향상할 수 있다는 것을 확인하였으나, 
어떤 속성이 IDS의 정확도 성능에 영향을 미치는지 또는 
최적의 속성 재배열 방법을 찾지는 못했다. 따라서, 향후 
연구에서는 추가적인 분석과 실험을 통해 최적의 성능을 
갖는 속성 배열 방법에 대한 연구를 수행할 계획이다.
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