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IoT 펌웨어 업데이트의 블록체인 적용을 위한 성능 연구 
- 플랫폼을 중심으로
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요  약  코로나 시대로 인한 비대면 서비스 수요의 증가로 사물인터넷 기기의 보급률이 증가했다. 사물인터넷 기기의
펌웨어 업데이트 과정은 인증자의 권한이 크고 다양한 데이터를 다루기 때문에 보안의 관점에서 매우 중요하다. 사물인
터넷 기기의 펌웨어 업데이트 보안을 확보하기 위하여 블록체인의 특징을 활용할 수 있다. 본 연구에서는 IoT 펌웨어 
업데이트 플랫폼을 실제로 구축하여 데이터 입력과 조회의 성능을 측정하기 위한 실험을 진행하였다. 실험 결과 조회
기록은 약 1,600 TPS 이상을 기록하였고 입력 기록의 평균은 약 360 TPS 이상을 기록하였다. 실험 결과를 공공기관에
서 발주되는 제안요청서의 성능 요구치와 비교한 결과 조회 성능은 성능 요구치를 충족하지만 입력 성능은 네트워크
환경 및 트렌젝션의 구조체 용량 등에 따라 서비스 요구 성능치를 충족할 수 있을 것으로 판단된다. 따라서 IoT 펌웨어
업데이트 과정에 블록체인을 적용하기 위해서는 성능 향상을 위한 네트워크 성능 및 체인코드 구조와 관련된 연구가
지속되어야 할 것으로 판단된다. 

Abstract  Due to the increase in demand for non-face-to-face services due to the COVID-19 era, the 
penetration rate of IoT devices has increased. The firmware update process of IoT devices is very 
important from a security point of view because the certifier's authority is large and deals with various
data. In order to secure the firmware update security of IoT devices, the characteristics of the 
blockchain could be utilized. In this study, an experiment was conducted to measure the performance 
of data input and inquiry by establishing an IoT firmware update platform. As a result of the experiment, 
the inquiry record was more than about 1,600 TPS, and the average input record was more than about 
360 TPS. We compared the experimental results with the performance requirements of a proposal 
request ordered by public institutions, and the inquiry performance met the requirements, but the input
performance meeting the service requirements depended on the network environment and the structure 
capacity of the transition. Therefore, in order to apply blockchain techniques to the IoT firmware 
update process, research related to network performance and chain code structure should be continued 
to improve performance.
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1. 서론

1.1 사회적 배경
코로나 시대로 인한 비대면 서비스 수요의 증가는 다

양한 원격 디바이스 시장의 확대를 가져왔고 네트워크에 
연결된 IoT 기기의 숫자는 지속적으로 증가하였다. 
2020년에는 2019년 대비 약 44억 개가 증가한 약 310
억 개의 IoT 기기가 네트워크에 연결된 것으로 예상되며 
그 원인은 다음과 같다.

IoT 원격 관리의 필요성은, 감염병 발생에 따른 ‘비대
면사회를 가속시키는 주된 원인’으로 유추할 수 있다. 

IoT의 필요성은 내부요인으로 일반인과 전문가 모두 
‘감염병’, 환경오염을 주된 요인으로 지목하였다[1]. 외부 
요인으로는 기술혁신에 따른 가치관의 변화가 있다. 

코로나는 종식되었으나 원격 디바이스의 보급 확산으
로 인하여 IoT 기술의 원격제어 기술이 보안의 확장된 
영역으로 매주 중요하게 인식되었다. 

1.2 기술적 배경
원격 디바이스에서는 운영체제와 서비스 업데이트를 

위한 펌웨어 업데이트가 지속적으로 발생한다. 원격 펌
웨어 영역의 업데이트는 인증자가 부여받은 권한이 크고 
데이터 영역에서 디바이스를 다루기 때문에 보안의 관점
에서 취약하다. 펌웨어 업데이트 과정의 다양한 보안 취
약점을 강화하기 위하여 다양한 연구가 지속되고 있다. 
예를 들면, 국가 사이버 안보센터에서는 전체 33건의 사
이버 안보 중, 비대면 서비스 환경에서의 보안, IoT보안 
취약점 논문, IoT보안 업데이트 취약점 등이 연구되었다
[2].

특히, 보안 취약점 강화의 관점에서 블록체인 기술의 
특징은 많은 이점을 가지고 있다. 블록체인의 특징 중 이
력의 불변성을 증명할 수 있는 무결성 특성은 다양한 산
업에서 시스템 로그 저장에 응용하여 활용되고 있다. 사
례를 살펴보면 최초 인증 등록 후에는 블록체인이 최초 
정보의 신뢰성을 증명하여 간편 로그인 기능을 지원한 
간편 로그인 서비스, 최초 발행한 증명서의 진위를 증명
하기 위한 블록체인을 활용한 진위 확인 서비스 사례 등
이 있다. 이런 서비스 사례를 살펴볼 때 탈중앙화된 데이
터 저장, 암호화된 데이터 처리, 합의 알고리즘을 통한 
견고함, 분산 데이터 저장 등 보안의 관점에서 요구하는 
특징을 가지고 있다고 할 수 있다.

1.3 성능 검증의 필요성
블록체인의 이런 특징을 활용하면 IoT 기기 펌웨어 

업데이트 과정의 보안 강화 기술로 활용할 수 있다. 하지
만 이런 가능성을 검토하기에 앞서 펌웨어 업데이트 과
정의 데이터가 블록체인 원장에 기록되는 과정의 안정성
이 전제되어야 한다. 시스템 성능 미달로 인하여 탐지, 
동작의 지연이 발생하면 보안성이 감소하기 때문이다.

따라서 블록체인을 IOT 펌웨어 업데이트 과정에 적용
하기 위해서는 첫째, 성능과 데이터의 일관성이 검증되
어야 한다. 둘째, 실제 실증 과정에서 해당 데이터의 특
성에 따라 구체적인 활용 가이드라인[이 제시되어야 한
다[3]. 본 연구에서는 실제 IoT 펌웨어 업데이트 플랫폼
을 구현하여 펌웨어 업데이트 과정에서 발생하는 시스템 
로그를 블록체인의 체인코드로 구성하였다. 체인코드로 
구현된 트렌젝션을 통하여 시스템 로그를 원장에 기록하
였고 초당 트렌젝션의 입력 및 조회 성능을 측정하여 블
록체인의 활용 가능성을 실험하였다. 

또한 사용자가 펌웨어를 업데이트할 수 있는 사용자 
페이지를 구성하고 데이터베이스를 구성하는 대신 블록
체인의 데이터베이스와 원장을 활용하였다. 

1.4 논문의 구성
1장에서는 본 연구의 배경과 목적을 2장에서는 블록

체인의 현황과 펌웨어 업데이트의 적용 가능성을 검토하
고 실제로 구현된 플랫폼에서 수행된 실험 결과를 제시
하였다. 마지막으로 3장 결론에서는 연구 결과의 시사점
과 향후 연구 방향을 제시하였다.

2. 본론

2.1 블록체인의 특징과 펌웨어 업데이트
2.1.1 블록체인의 특징과 발전
블록체인은 탈중앙화 환경에서 익명성, 보안성, 투명

성, 신뢰성, 안정성, 효율성, 자동성 등 다양한 가치를 제
공하지만, 확장성 및 프라이버시 보호의 측면에서는 제
한적인 특징을 가지고 있다. 또한 블록체인 기술은 공개
형 블록체인에서 확장성과 효율성을 보완한 허가형 블록
체인으로 발전하였으며, 향후 사회 기반구조로서 산업 
융합 등에 활용될 전망이다. 
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2.1.2 하이퍼레져 패브릭
다양한 블록체인 메인넷 중 하이퍼레져 패브릭은 금융, 

유통 등의 기업 서비스 분야에서 많이 활용되고 있다. 

Fig. 1. Proof of transition step between peer, oreder 
[4] 

하이퍼레져 패브릭은 체인코드, 피어, 오더러 등의 네
크워크 요소로 구성되어 있으며 체인코드를 구조체로 가
지고 있는 트렌젝션의 유효성을 합의 과정을 통하여 검
증하여 원장에 기록한다. 이런 프라이빗 블록체인의 특
징은 퍼블릭 블록체인과 비교하여 높은 속도와 보안성을 
보장하기 때문에 많은 기업체에서 활용하고 있다. 하지
만 분산 환경에서는 블록 전파의 지연이나 네트워크 단
절 같은 문제가 발생할 때 블록체인의 갈래가 생실 수 있
다[5].

 
2.1.3 IoT 펌웨어 업데이트와 블록체인
IoT 디바이스의 펌웨어 업데이트 과정은 원격 환경에

서 진행된다. 펌웨어 업데이트 데이터는 디바이스 제어
와 관련되어 있어, 높은 수준의 보안성을 요구한다. 우리
나라의 경우 정보기기의 등급은 관리하는 데이터의 기밀
성 등을 기준으로 분류하고 이에 부합하는 다양한 지침
을 포함한다.

이런 이유로 특정 정보시스템 기기는 보안 지침 준수
를 위하여 오프라인 업데이트를 수행하는 경우가 발생한
다. 그러나 펌웨어 업데이트 과정에서 블록체인 네트워
크의 특징을 활용하면 원격 관리를 하면서도 보안성을 
강화할 수 있다. 예를 들면 최신 펌웨어를 사용할 경우 
가장 최근에 기록한 블록 내의 펌웨어 해시값을 비교하
여 조작 여부를 확인하는 방식 등을 제안할 수 있다[6]. 

Fig. 2. Changes in firmware update methods with 
blockchain

2.2 펌웨어 업데이트 플랫폼
2.2.1 펌웨어 업데이트 플랫폼 구성
블록체인기술로 펌웨어 업데이트 과정을 적용할 경우, 

시스템 성능을 검증하기 위하여 하이퍼레져 기반의 블록
체인 네트워크를 데이터베이스로 사용하는 펌웨어 업데
이트 플랫폼을 구성할 것을 제안한다. 

REST API를 통하여 IoT 디바이스와 플랫폼이 연동
이 가능한 인터페이스를 구성하고 디바이스와 API는 상
호키교환 방식으로 인증하도록 구현하였다. 4개의 피어 
서버가 블록체인의 구성원과 데이터베이스 역할을 담당
하고 REDIS는 IoT 디바이스와 플랫폼 간의 교환키를 저
장하고 관리한다. 

Fig. 3. Blockchain technology verification system 
structure diagram

스토리지는 펌웨어 파일을 저장하는 역할을 담당하고 
WEBWAS는 API의 호스팅과 사용자페이지 웹을 위한 
서버로 구성하였다. 
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Spec. Key Value

1 Service service
number

id

name
user

2 Firmware firmware
number

id
name

version
path

date
servicenumberid

3 device device
number

id
uuid

servicenumberid
firmware version

date

Table 1. Chincode for transection

시스템에서 블록체인으로 전달되는 구조체인 체인코
드는 키벨류 방식으로 위 Table 1과 같이 구성하였다. 

Fig. 4. Service Registration User web

Fig. 5. Device Registration User web

위 Fig. 4와 5는 플랫폼과 연동할 수 있는 디바이스 
정보를 등록하고 새로운 펌웨어 파일을 버전 정보와 함
께 등록하는 DashBoard이다. Fig. 5와 같이 IOT 디바
이스에게 원격으로 배포가 가능한 사용자 페이지를 구성
하였다.

2.2.2 펌웨어 업데이트 블록체인 성능 시험
펌웨어 업데이트 플랫폼에 블록체인 데이터베이스를 

적용하여 서비스 구현 수준의 성능을 검증하기 위하여 
시험을 진행하였다. 서비스 입력처리와 서비스 조회 처리 
성능을 시험하였다. 시험 항목 및 목표는 다음과 같다. 

Name Target
Service input 

processing 
performance

Quantitatively measure average performance 
(TPS) when multiple users request data 

registration at the same time

Service query 
processing 

performance

Average performance when multiple users 
request data lookup at the same time (TPS)

Table 2. Test items and objectives

블록의 생성 주기는 2초, 최대 트렌젝션 사이즈는 
20MB로 설정하고 도커의 형상은 20.10.17, 블록체인 
데이터베이스는 CouchDB를 활용하였다. 네트워크의 
경우 내부 네트워크는 1G. 외부 네트워크는 100M 환경
에서 진행하였다. 실험방법은 JMETER를 활용하여 
10,000개의 실험 데이터를 입력하여 총 5회 입력 성능
을 측정하였다. 측정 결과 최소값은 344.8 TPS, 최대값
은 384.6 TPS를 기록하여 평균 365.5 TPS를 기록하였
으며 측정 결과를 표로 정리하면 다음과 같다. 

no Input time
(hhmmss) 

Block time
(hhmmss) 

duration
(s) TPS

1 1:33:11 1:33:39 28 357.1
2 1:51:41 1:52:07 26 384.6**

3 2:34:09 2:34:36 27 370.4
4 2:42:04 2:42:31 27 370.4

5 2:48:01 2:48:30 29 344.8*

Table 3. Imput TPS

 
조회 성능의 경우 400명의 사용자가 동시에 데이터 

조회 요청을 가정하고 실험을 진행하였다. 측정 결과는 
아래와 같다. 

no TPS

1 1638.7
2 1676.4**

3 1604.5*

4 1626.7

5 1632.0

Table 4. Quary TPS
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측정 결과 최소값은 1604.5 TPS, 최대값은 1676.4 
TPS를 기록하였다.

3. 결론

일반적인 정보시스템의 성능 요구사항을 충족하기 위
한 블록체인 기술의 어려움은 다음과 같다. 첫째, 블록체
인은 트렌젝션이 체인코드 구조체를 통하여 발생되는 환
경을 가지고 있어 일반적인 정보시스템의 트렌젝션보다 
패킷의 용량이 큰 환경에 놓여있다. 둘째, 제한적인 네트
워크 환경에서 블록체인으로 일반적인 서비스의 성능 요
구치를 충족시키기 위하여 체인코드를 분할하고 간소화
하기 위한 최적화가 필요하다.

블록체인 환경에서 수행되는 펌웨어 업데이트 시스템
을 일반적인 정보시스템 환경에 적용하여도 상용화 수준
의 서비스에서는 성능에 문제없이 시스템이 운영되어야 
한다. 본 연구에서는 펌웨어 업데이트 과정에 블록체인
을 적용하기 위한 데이터의 입력 및 조회 성능을 기존의 
정보시스템의 요구사항과 비교하였다. 그 결과 일반적인 
시스템의 요구사항에 부합하였다.

본 연구에서는 펌웨어 업데이트 플랫폼에 블록체인 데
이터베이스를 적용하여 성능을 측정한 결과 1G의 네트
워크 환경에서 입력 TPS는 300을 상회 하였고 조회 
TPS는 1600을 기록하였다. 해당 실험값을 토대로 현재 
공공기관 등의 시스템 구축 시 성능 요구사항과 비교한 
결과 다음과 같은 결과를 확인하였다. 첫째, 조사 결과 
100M의 외부 네트워크에서 3초 이내 조회 처리 요구사
항을 충족하였다. 둘째, 동시 최대 1,000건의 데이터 처
리, 동시 사용자 100명의 접속 요구사항을 충족하였다.

연구 결과는 IoT 펌웨어 업데이트 단계에서 블록체인 
기술이 성능저하 등의 문제점 없이 적용될 수 있는 가능
성을 보여준다. 따라서 이후 발전된 수준의 서비스 기능
으로 블록체인 적용을 확대할 수 있을 것으로 사료 된다.

본 연구의 한계는 다음과 같다. 첫째, 입력 성능의 경
우 네트워크, 서버 사양 등의 주변 환경 요소에 따라 성
능 요구치 달성 여부가 달라졌다.. 따라서 IoT 디바이스
의 펌웨어 업데이트 플랫폼을 대상으로 블록체인을 적용
하기 위해서 네트워크 환경 등을 고려하여 트렌젝션 크
기 등을 조정하기 위한 연구가 후속 연구로 필요할 것으
로 사료 된다. 
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