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USN/IoT 통신환경에 적용 가능한 분산-해시함수 알고리즘에 관한 
연구

이선근
우석대학교 전기자동차공학부

A Study on the Distributed-Hash Function Algorithm Applicable to 
USN/IoT Communication Environment

Seon-Keun Lee
School of Electric Vehicle Engineering, Woosuk University

요  약  저용량/저속 데이터들을 사용하는 USN/IoT 환경의 복잡도 증가에 적합한 안전성을 확보하기 위하여 경량화 
암호알고리즘이 사용되지만 본 논문은 암호알고리즘 대신에 보안기능을 위한 분산 해시함수를 적용한 DHC를 제안하였
다. 제안된 DHC는 USN/IoT환경의 다양한 변화 및 복잡도 증가 등에 유리함과 동시에 최소한의 안전성을 보장할 수
있기 때문에 경량화 암호알고리즘의 대체 및 PQC로써의 가능성을 제시한다. 또한 USN/IoT 센서노드들의 확장성에
독립적으로 작용할 수 있는 DHC는 향후 네트워크의 복잡도 증가에 따른 보안 성능의 감소 등에 영향을 끼치지 않을
것으로 생각한다.

Abstract  A lightweight cryptographic algorithm was used to ensure security appropriate for the increased
complexity of the ubiquitous sensor network/Internet of Things (USN/IoT) environment using 
low-capacity/low-speed data. On the other hand, this paper proposes a distributed hash-function in 
embedded cryptosystem(DHC) that applies a distributed hash function for security functions instead of a
cryptographic algorithm. The proposed DHC is advantageous for various changes and increased 
complexity in the USN/IoT environment and can guarantee minimum safety concurrently, suggesting its 
potential as a replacement for lightweight cryptographic algorithms and as post-quantum cryptography 
(PQC). In addition, DHC, which can operate independently of the scalability of USN/IoT sensor nodes,
is not expected to affect the decrease in security performance due to increased network complexity in
the future.
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1. 서론

개인, 물류 유통, 국방, 교통, 보건, 복지, 그리고 다양
한 환경 등의 분야에 무궁무진하게 적용되는 유비쿼터스
/IoT[1] 환경은 미래 사회의 기반 인프라로 자리 잡았으
며 더욱 큰 발전을 이루게 될 것이다. 이러한 유비쿼터스
/IoT 환경을 구성하는 USN/IoT(Ubiquitous Sensor 

Network/Internet of Things)은 다수의 센서 노드로 
구성된 네트워크로써 다양한 위치에 설치된 노드들로부
터 환경 정보를 인식하고 인식된 정보를 통합/가공하여 
언제, 어디서나, 안전하고 자유롭게 이용할 수 있게 하는 
정보서비스이다[2].

USN/IoT는 다양한 환경에서 주변상황을 모니터링하
고 필요한 정보를 센싱하는 용도로 사용되기 때문에 센
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서노드들에 대한 신뢰성 및 안전성이 매우 중요하다[3]. 
이를 위하여 다양한 암호화 기법들이 개발되었으며 직접 
적용되고 있다. 그러나 전송량, 소비전력, 복잡도 등의 
다양한 파라미터 측면에서 센서네트워크 환경에 적용되
던 대칭형/비대칭형 암호알고리즘들은 보안성에만 중점
을 두지 않고 전체적인 성능을 고려할 경우, USN/IoT에 
적용하기에는 다소 무리가 있다. 비대칭형 방식의 RSA, 
ElGamal[4], 대칭형 방식의 AES 등의 암호알고리즘은 
USN/IoT 영역에서 적은 데이터량, 소비전력, 키 관리의 
어려움과 같은 다양한 요인으로 USN/IoT 환경에서 적
합하다고 볼 수 없다. 또한 경량화 암호알고리즘의 경우
에도, 센서 노드들의 수가 많을수록 효용성은 크지 않다[5].

본 논문은 이와 같은 이유 때문에 USN/IoT 환경에 
기존 비대칭형/대칭형 암호알고리즘을 사용하지 않고 해
시함수를 적용하여 센서시스템이 포함된 네트워크의 부
하를 줄이며 안전성을 보장할 수 있도록 하는 분산형 해
시함수 기반 임베디드 암호시스템(DHC : Distributed 
Hash-function in embedded Cryptosystem)을 설계
하기 위한 전처리과정으로 분산처리가 가능한 변형된 해
시함수 알고리즘을 제안하였고 이에 대한 모델링을 수행
하였다.

제안된 DHC 알고리즘은 소비전력, 키 관리, 복잡도, 
안전성 등의 다양한 파라미터에 대하여, USN/IoT 분야
에 적용할 경우, 분산된 네크워크 환경에서 보다 가벼운 
보안시스템으로 작용할 것이다.

2. 해시함수 및 관련연구

2.1 해시함수
해시함수는 임의의 긴 입력값을 적절하게 처리하여 짧

은 출력값을 산출하는 함수이다. 해시함수에 의해 축약된 
메시지에 서명을 하면, 서명에 필요한 계산량, 메모리, 
전송량이 크게 줄어든다[6,7].

해시함수는 중요한 정보의 인증과 무결성을 해결하기 
위한 수단으로 사용할 수 있다. 대부분의 컴퓨터 바이러
스는 정상적인 프로그램에 불법적으로 은밀하게 삽입되
어 무작위 또는 인위적으로 전파된다. 따라서 분산되어 
있는 센서시스템들의 데이터를 임의 또는 정해진 경로를 
통해 접한 경우, 그 데이터가 오염되지 않은 정상적인 데
이터인지 반드시 확인할 필요가 있다. 를 전송 받은 데
이터이고 를 안전한 장소에 저장되어 있는 의 해
시값일 경우, 데이터의 무결성을 확인하려면 해시값을 

계산한 다음 와 비교하여 보면 된다. 만약 바이러
스 등과 같은 불법적인 코드가 삽입되거나 데이터의 변
조가 발생한다면 해시값은 당연히 일치하지 않게 되므로 
에 대한 오염을 확인할 수 있다.

전자서명의 효율성을 높이고 중요한 정보의 무결성을 
확인하기 위한 수단으로서의 해시함수 는 다음과 같은 
조건을 만족하고 있어야 한다[8].

ⅰ) 임의의 입력값 를 고정된 길이의 해시값 
(  )으로 출력한다. 이때 해시값은 
가능하면 작아야 한다.

ⅱ) 해시함수값   로부터 를 역으로 계산하
는 것이 불가능(computationally infeasible)하
여야 한다. 이러한 성질을 가진 해시함수를 일방
향 함수라고도 한다.

ⅲ)   ′ 인 ′을 찾는 것이 계산상 불가능
하여야 한다(collision-free).

ⅳ) 계산 효율이 좋아야 한다.
해시함수는 기본적으로 긴 길이의 입력값을 짧은 길이

로 출력하므로 충돌쌍은 이론적으로 반드시 존재한다. 
따라서 완벽한 충돌회피성을 갖는 해시함수는 있을 수가 
없다. 여기서 말하는 충돌회피성은 충돌쌍이 존재하기는 
하지만 그 쌍을 찾아내기가 매우 어렵다는 의미이다.

충돌쌍이 발견되면 전자서명 때 송신자가 메시지 를 
보내고, 나중에 메시지 ′를 보냈다고 하는 내부 부정이 
가능해진다. 또한 메시지의 무결성을 확인할 때 실제 메
시지의 변화를 확인자가 감지 할 수 없는 경우도 발생한
다. 그러므로 해시함수의 안전성은 충돌쌍 발견의 어려
움에 의존하게 되며, 반대로 충돌쌍을 찾는 것이 해시함
수를 공격하는 첫 번째 단계이다. 해시함수가 안전하다
는 것은 적용 가능한 모든 공격이 전수공격(brute force)
보다 더 어렵다는 것을 의미한다[9,10].

2.2 관련연구
해싱연구는 데이터 독립형과 데이터 종속형으로 분류

되며, 이후 이에 대한 변형 연구가 진행되고 있다. 최근 
연구에서는 데이터 구조나 부가정보를 고려하여 해시함
수를 학습하는 데이터 종속기술을 개발하는데 중점을 두
고 있다. 대표적으로 앵커 그래프 해싱[11], 반복 양자화
(ITQ)[12], 구형 해싱[13] 등이 있다.

대부분의 기존 해시 알고리즘은 중앙 집중식을 위해 
개발되었다. 즉, 단일 시스템 접근 방식이다. 그러나 기
술이 발달하면서 실제 응용 프로그램에는 점점 더 많은 
대용량 데이터 그룹이 등장하고 이에 따라 데이터는 분
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Fig. 1. USN architecture

산 데이터베이스[14], 네트워크를 통한 스트림 데이터들
에 대한 다양한 위치에 분산되는 경우가 많다. 특히, 모
바일 사용 및 센서 네트워크에서 데이터는 분산된 사이
트에서 수집된다[15]. 이러한 맥락에서 데이터에 대한 오
류없는 코드값을 얻기 위해서는 전체 데이터를 기반으로 
해시 함수를 학습해야 한다. 이를 위한 방식중의 하나는 
모든 데이터를 융합센터에 수집하는 것이다. 그러나 이
는 비현실적인 통신 오버헤드로 인해 실행 가능한 옵션
이 아니다. 특히 대용량 데이터를 직접 수집하는 것은 시
간과 공간 측면에서 보았을 때 엄청난 계산비용이 들기 
때문에 실제 적용이 비현실적이다. 결과적으로 분산 환
경에서 효과적인 해시 알고리즘을 개발하는 것이 가장 
중요하다.

3. DHC 알고리즘

3.1 USN/IoT
USN/IoT는 여러 개의 센서 네트워크 필드가 게이트

웨이를 통해 외부 네트워크에 연결되는 구조를 갖는다. 
센서 노드들은 가까운 싱크 노드로 데이터를 전송하고, 
싱크 노드로 집속된 데이터는 게이트웨이로 전송된다. 
게이트웨이에서 관리자에게 전달되는 데이터는 위성통
신, 유/무선 인터넷 등을 통해 전송될 수 있으며, 이런 접
속망(Access Network)은 기존 인프라를 사용한다[16].

USN의 전체적인 구조는 Fig. 1과 같다. 접속망은 
IPv6 기반의 BcN으로 인터넷 통합망을 의미하게 되는
데, 이것은 모든 센서 노드에 IPv6가 적용될 수 있음을 
뜻한다[16,17]. 또한 센서 네트워크의 애플리케이션을 
위해 미들웨어로써 서비스 플랫폼이 제공되어 사용자는 
이를 통해 차세대 네트워크인 지능형 센서 네트워크를 
자유롭게 이용하게 된다.

USN이 완성되기 위해 주목해야 하는 부분은 센서 네
트워크 필드 부분이다. 싱크 노드에서 게이트웨이를 거
치는 접속망 이상의 분야는 USN의 통합적인 발전을 위
한 기술임과 동시에 정책적 사안으로 발전되며, 일반 통
신망과 크게 다르지 않다. 그러나 센서 네트워크 필드 분
야는 USN의 특징을 가장 많이 가지면서 일반적이지 않
은 특징을 가진다.

센서 네트워크 필드는 네트워크를 구성하는 일정 지역
에 크기가 작은 노드들이 수 개에서 수천 개까지 설치되
어 통신하는 구조를 갖는다. 또한 노드들이 주고 받는 데
이터는 그 크기도 작고 데이터의 발생 빈도 또한 매우 낮
아 통신하는 양은 많지 않으며, 통신하는 데이터들은 
hard/soft-RTOS의 특징을 모두 가진다[17]. 이런 특징 
때문에 센서 네트워크 필드에 암호화를 적용하게 되지만 
암호 모듈의 복잡성, 계산량, 소비전력 등은 무시할 수 
없는 파라미터이다[7].

3.2 DHC 알고리즘
본 논문은 USN/IoT 센서 네트워크 필드에서 다양한 

저용량/저속의 디바이스들에 데이터 무결성이 가능하도
록 하기 위하여 해시함수를 분산처리가 가능함과 동시에 
수많은 디바이스들에 대한 충돌쌍 발생확률을 줄일 수 
있도록 하는 USN/IoT 환경용 DHC 해시 알고리즘을 제
안하였다.

Fig. 2는 센서 네트워크 필드가 ZigBee로 구성되어 
있을 경우에 토포로지를 나타낸 것이다[18,19]. 여기에
서 라우터에 집속되는 각 코디네이터들에 대한 데이터들
은 해시함수를 이용하여 분산처리되며 하나의 해시함수 
는 모두 동일한 기초 해시함수를 사용한다. 일반적으로 
USN/IoT 환경은 Fig. 2와 같이 디바이스들이 계층적인 
토포라지를 가진다. 그러므로 본 연구에서 제안하는 
DHC 알고리즘 역시 이러한 계층적 토포라지 환경에서 
적용할 수 있도록 하였다.

Fig. 2. ZigBee sensor field topology
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Fig. 3은 ZigBee 토포로지[19,20]에서 각 구성요소
인 엔드 디바이스, 코디네이터, 라우터 등에 대해서 각 
레벨마다 공통의 해시함수를 사용하는 DHC의 기본 구
조이다.

Fig. 3. DHC hash function level

이때   : 고정 길이를 가지는 엔드 디바이스의 패딩
값,    : 가변길이를 가지는 엔드 디바이스의 패딩값, 
 : 고정 길이를 가지는 코디네이터의 패딩값,   : 
가변 길이를 가지는 코디네이터의 패딩값,   : 를 구
성하는 세부 블록크기,   : 전체 블록크기인 에 대한 
세부 블록크기,  : 엔드 디바이스 레벨에서 사용되는 
해시함수,   : 코디네이터 레벨에서 사용되는 해시함수, 
  : 초기값,   : 엔드 디바이스 레벨에서 최종 해시값, 
  : 코디네이터 레벨에서 최종 해시값이다.

라우터에서 임의의 길이를 가진 데이터 을 비트 
블록으로 잘라서 각각을 ⋯ 라고 하며, 
는 비트의 크기를 가지는 코디네이터 레벨에서 세부 
블록의 값이다.

Merkle의 Meta 방식[21]에서 일반적으로 메시지 전
체의 비트 길이가 의 배수인 경우는 별로 없으므로 마
지막 블록 은 적절한 비트를 패딩하여 비트가 되
도록 조절하지만, 본 논문에서 제안한 DHC 기법은 각 
세부 블록마다 고정된 패딩을 사용하여 각 하부 디바이
스 세부블록들이 항상 일정한 크기의 값을 가지도록 하
며 다음 레벨로 넘어갈 때는 전체에 균일하게 배정하였
던 패딩값을 제거하여 순수한 데이터만을 전송한다.

DHC 알고리즘에 대한 모델링을 위하여 Keccak 
[22,23] 알고리즘군 중 하나인 Keccak-256 알고리즘을 
중심으로 진행하였다. Keccak-256은 미국 NIST가 승
인하여 사용중인 해시함수 SHA-1, SHA-2에 내재하는 
보안 취약점을 개선하고자 개발된 암호화 해시알고리즘
이다[23].

분산된 해시함수 모델에서, 전역 데이터  
  

에 

대한 네트워크 계층 토포라지를 위하여 DHC 알고리즘
에 대한 내용은 다음과 같다.

  

  ⋯

(1)




 

   

  ⋯

(2)

   &  

   & 

(3)

Meta 방식에 의해 설계된 해시함수는 기초 해시함수 
의 안전성에 관계없이 서로 길이가 다른 충돌쌍을 쉽게 
찾을 수 있다. 그러나 이러한 약점은 Eq. (4)와 같이 메
시지의 전체 길이를 나타내는 값을 비트열로 표현한 블
록  ,  을 추가함으로써 해결할 수 있다.

   

  

      

(4)

그러므로 DHC는 메시지    ⋯  , 
   ⋯ 를 해시하기 전에 메시지의 길이를 나
타내는 , 를 이진 수열로 표현한 블록  , 을 
메시지 블록에 덧붙이며, 각 분리된 메시지 블록들에 대
하여 고정 및 가변 패딩을 수행하였다.

이러한 일련의 과정은 하나의 해시데이터를 분리하여 
해싱을 수행한 후, 데이터를 전송하고 해시된 데이터들
을 결합하여 해시정보를 확인함으로써 데이터의 무결성
을 보장하게 된다.

이와 같이 구성한 DHC의 특징은 Eq. (2)와 Fig. 3에
서 보는것과 같이 분산되어 구성된 디바이스들에 대한 
각각의 해시값을 이용하여 데이터의 무결성을 확인하는 
것이 아니라, 하나의 해시값을 모든 디바이스에 각각 분
리하여 적용한 후, 최종값을 해시함으로써 디바이스들에 
대한 데이터 무결성을 확보함과 동시에 각 디바이스들에 
대한 상태여부를 확인할 수 있다. 이와 동시에 충돌쌍에 
대한 내용을 찾기 어렵게 하기 위하여 본 DHC는 하나의 
해시값을 모든 디바이스에 분리하여 분산배치하고 이를 
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최종 해시값으로 다시 활용하는 것이다. 이러한 DHC 알
고리즘에 대한 분산후 결합과정에서 발생할 수 있는 충
돌쌍에 대한 검증을 우선 확인할 필요성이 있다. 이러한 
이유로 본 논문에서는 제안한 DHC에 대한 충돌쌍 발생
여부에 대한 모델링을 수행하는 것을 최우선시 하였다.

일반적으로, USN/IoT 네트워크에서 디바이스들에 대
한 상태는 별도의 시스템을 이용하여 모니터링을 수행하
고 있기 때문에 디바이스들에 대한 상태를 확인하는 것 
또한 별도의 부담이 된다. 그런데 본 논문에서 제안한 
DHC 알고리즘의 특징은 하나의 해시함수를 이용하여 
디바이스 수에 무관하게 해시 무결성을 확인할 수 있음
과 동시에 디바이스들에 대한 상태모니터링도 수행할 수 
있다는 점이다.

4. 모의실험

제안된 DHC 알고리즘은 DHC에 대한 검증 및 구현
을 위한 전처리 과정으로 DHC에 대한 동작 확인 및 이
에 대한 검증을 위하여 일반적으로 사용되는 해시함수 
avalanche effect를 중심으로 DHC 모델링을 수행하였
다. 해시함수 avalanche effect는 입력의 작은 변화가 
출력에 큰 영향을 미치고 통계적으로 무작위와 구별이 
되지 않는 것을 의미한다.

Keccak-256은 고정길이 해시 알고리즘으로써 스펀
지 함수라는 XOF(eXtendable-Output Function)로 
구성되어 있다[23]. 스펀지 구조는 임의 길이의 데이터 
입력 및 임의 길이 데이터 출력을 허용하기 때문에 네트
워크상에서 매우 큰 융통성을 가진다.

Keccak-256은 임의 길이의 값을 입력하더라도 임의 
길이의 결과값을 출력하기 때문에 본 논문에서 목표로 
하는 USN/IoT 분야에 최적이라고 생각되기 때문에 
Keccak-256을 중심으로 DHC 알고리즘을 전개하였다. 
USN/IoT 특성상, 적용분야 및 환경에 따라 디바이스의 
수가 매우 가변적이다. 그러므로 환경변수에 따른 디바
이스들의 가변에 최적화된 것이 Keccak-256이며 이를 
DHC에 적용하였다.

Keccak 시리즈는 SHA3로써 가장 중요한 인자는 
avalanche effect와 처리속도이다. 이 두 인자들은 모
두 Keccak 스펀지 구조에 의해 발생되는 문제들이다.

스펀지 구조에 의해 발생되는 문제를 해결하기 위하여 
스펀지 구조를 분산처리 할 수 있도록 하면 avalanche 
effect에 대한 특징이 강해져 이를 해결할 필요성이 있다.

분산처리에 의한 문제를 해결하기 위하여 스펀지 구조
에 Fig. 3을 포함하는 DHC 알고리즘을 적용하여 
avalanche effect에 영향을 미치는 영향을 최소화 하도
록 하였다.

해시함수에서 avalanche effect는 입력 중 하나의 반
전 비트가 평균 출력 비트의 절반의 변화를 일으킨다는 
것이다. 이러한 특징을 Keccak-256 해시함수에 적용하
여 avalanche effect가 나타나는지를 확인하였다. Fig. 
4는 Keccak-256에 대한 avalanche effect를 확인한 
그림이다.

Fig. 4 DHC hash function using Keccak-256

Keccak-256을 Fig. 3과 같이 변형하여 바이트 배열
을 해시하고, 각 쌍에 대하여 해밍거리를 계산한 후, 이
에 대한 평균값을 계산하여 DHC가 avalanche effect 
및 암호화에 효율적인지를 확인하였다. 이를 위하여 입/
출력 데이터들에 대하여 계산되어진 해밍거리 및 표준편
차를 갖는 정규분포 편미분 방정식을 구하고 이를 히스
토그램으로 표현한 것이 Fig. 4이다. Fig. 4에서 정규분
포를 약간 벗어나긴 하였어도 동작에 대한 검증은 이상
없음을 알 수 있다.

5. 결론

본 논문은 USN/IoT 분야에서 분산된 디바이스들에 
대한 데이터 보호 및 변조를 막기 위하여 해시 및 인증을 
수행할 수 있는 SHA3 Keccak 계열의 Keccak-256을 
이용한 DHC 알고리즘을 모델링하였다.

DHC 알고리즘은 기존 Keccak 계열의 스펀지 구조
로 인한 단점을 없앰과 동시에 분산된 디바이스들에 대
한 데이터 보호를 수행할 수 있도록 하나의 해시함수를 
적용할 수 있는 방안을 제시하였다.

제안된 DHC 알고리즘은 USN/IoT 네트워크 내에 분
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산되어 있는 다양한 디바이스들에 대하여 하나의 해시함
수를 적용하고 이를 처리할 수 있는 방법을 제시함으로
써 PQC에 대한 방안을 제시하고 소량, 다종류 특징을 
가지는 데이터들에 대한 보안을 강화할 수 있을 것으로 
생각된다.
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