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SNS 이용자의 개인정보 제공의도에 영향을 미치는 요인
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Factors Influencing SNS Users' Intention to Provide Personal 
Information
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요  약  본 논문은 소셜 네트워크 서비스(SNS: Social Network Service, 이하 SNS) 이용자가 자신의 개인정보를 제공
에 개인정보보호 정책 및 규제, 개인정보 통제, 자기표현 행동 등의 영향요인이 개인정보 제공의도에 미치는 영향을 분석
하였다. 본 연구의 모형은 프라이버시 계산 이론(Privacy Calculus Theory)의 개념변수(Construct)인 프라이버시 이
익과 프라이버시 위험을 영향요인과 개인정보 제공의도 간의 매개변수로 두었다. 연구에 필요한 데이터는 온라인 설문을
통해 382명을 대상으로 하여 구조방정식 모델링 방법을 이용하여 분석하였으며, 분석도구는 AMOS23을 사용하였다. 
본 연구의 결과는 개인정보보호 정책과 개인정보 자기규제, 관계성, 자기표현 행동과 개인정보 침해우려는 프라이버시 
이익에 영향을 미쳐 개인정보 제공의도에 영향을 주지만, 프라이버시 위험은 개인정보 제공의도에 영향을 미치지 않는
것으로 나타났다. 또한 개인정보보호 정책과 개인정보 자기규제는 프라이버시 이익에, 개인정보 침해우려는 프라이버시
위험에 영향을 미치는 것으로 나타났다. 본 연구의 결과는 공공·민간 기업에서의 개인정보 수집 및 이용 등에 있어 정보
보호 및 개인정보보호 관리체계를 수립하고 안전한 개인정보 처리시스템을 구현하는데 활용될 수 있을 것이다.

Abstract  This paper analyzes the factors influencing the intention of social networking service (SNS) 
users to provide their personal information with a focus on privacy policy, regulations, personal data 
control, and self-expression behavior. The model in this study employs concept variables of the Privacy 
Calculus Theory, specifically privacy benefit and privacy risk, as mediating factors between the 
influencing factors and the intention to provide personal information. Data for this research were 
collected from 382 participants through an online survey and analyzed using structural equation 
modeling, with IBM SPSS AMOS23™ as the analytical tool. The results of this study indicate that privacy
policy, personal data self-regulation, relational factors, and self-expression behavior have an impact on
the intention to provide personal information by influencing privacy benefits. However, it was found that
privacy risks do not significantly influence the intention to provide personal information. Additionally,
privacy policy and personal data self-regulation were shown to affect privacy benefits, while concerns 
about personal data infringement were associated with privacy risks. The findings of this study can be
valuable inputs for establishing information protection and personal data management systems in both
public and private sector organizations, particularly in the context of collecting and utilizing personal 
information safely and securely.
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1. 서론

최근 급변하는 정보통신기술 분야에서의 발전과 기업
의 고객 개인정보를 이용한 다양한 서비스는 우리에게 
많은 편리함과 유용한 정보를 제공한다. 그러나, 과도한 
개인정보의 수집과 무분별한 이용으로 개인의 프라이버
시를 침해하거나 침해사고 등에 따른 개인정보 유출로 
인하여 심각한 피해를 입을 수 있다.

카카오톡, 유튜브, 페이스북, 인스타그램 등 개인 간의 
커뮤니케이션, 정보 전달 또는 교류, 인맥관리 등 사회적 
요소를 포함한 미디어로서의 SNS는 특성상 이용자가 생
성한 콘텐츠에는 서비스 이용을 위한 수많은 개인정보를 
포함한다. 이러한 SNS의 특성 가운데에는 위치정보서비
스를 동반하고 개인적인 사생활 정보를 주고받기 때문에 
프라이버시 침해나 다른 목적의 범죄로 이어질 가능성이 
크다[1]. 이에 따라, SNS 이용자는 SNS 회사에 제공한 
개인정보에 대한 염려가 크지만, SNS의 서비스 특성상 
개인정보를 제공할 수밖에 없는 서비스 구조이며, 역설
적으로 더 많은 개인정보를 제공해야 서비스 이용자에게 
유익할 수 있다[2]. 개인정보 제공의도에 영향을 미치는 
요인이 무엇인지를 알 수 있다면, SNS 회사는 경영전략 
및 마케팅 활용 시 이용할 수 있으며, 이용자는 어떤 경
우에 자신의 프라이버시를 어디까지 제공할지 판단할 수 
있는 기준을 마련할 수 있을 것이다. 아울러, 정부 등 정
책당국은 이용자 보호를 위해 사생활 침해 문제가 발생
하지 않도록 하는 정책 방안과 관련 산업을 육성할 수 있
는 대책을 마련할 수 있는 자료를 제공할 것이다. 이런 
의미에서 SNS 이용자가 자신의 개인정보를 제공하는 데 
있어 어떤 요인이 의사결정에 영향을 미치는지를 파악해 
볼 필요가 있다.

개인정보 제공의도를 결정하는 대표적인 이론으로 프
라이버시 계산 이론에 따르면 개인이 정보제공의 의사결
정 시 ‘위험-이익 분석’을 수행하여 정보제공에 따른 위
험이 크면 정보제공을 철회하고 이익이 크면 정보를 제
공한다는 이론이다. 본 연구에서는 SNS 이용자가 개인
정보 제공의 의사결정이 외부의 요인이 프라이버시 이익 
및 프라이버시 위험이라는 매개효과를 거쳐 개인정보 제
공의도에 영향을 미치는 과정을 분석하고자 한다.

2. 이론적 배경

2.1 개인정보

Category Contents

Personal 
Data

General 
Information

Name, Resident registration number, 
Address, Phone Number, Birth date, 

Birthplace, Gender, etc

Family 
Information

Family relations and family members 
information, etc

Bio 
Information

Body 
information

Face, Iris, Voice, Genetic 
Information, Fingerprint, Height, 

Weight, etc

Medical·Healt
h 

Information

Physical examination information 
such as Health status, Medical 

records, Physical Disability, Disability 
grade, Medical history, Blood type, 

IQ, Drugtest, etc

Mental 
Information

Preference·Pr
opensity 

Information

Book·Video such as Rental records, 
Magazine subscription information, 
Product purchase details, Website 

search details, etc

Inside secret 
Information

Thought, Creed, Religion, Values, 
Political parties·Union membership 

and activities, etc

Social 
Information

Educational 
Information

Academic background, Grade, 
Attendance, Technical qualification 

and Professional license details, 
Reward and Punishment records, Life 

records, Health records, etc

Military 
Service 

Information

Military service status, military 
number and Rank, Discharge type, 
service unit, Main special skill, etc

Work 
Information

Work, employer, place of work, work 
experience, reward and punishment 
record, job evaluation record, etc

Legal 
Information

Criminal conviction·Crime records, 
Records of trial, Details of payment 

of penalty, etc

Property 
Information

Income 
Information

Salary amount, Bonuses and Fees, 
Interest income, Business income, etc

Credit 
Information

Loan and collateral setting details, 
Credit card number, Bank account 
number, Credit rating information, 

etc

Real estate 
Information

Owned housing, Land, Cars, Other 
owned vehicles, Shops and Buildings, 

etc

Other 
revenue 

Information

Insurance(Health, Life, etc), 
Subscription status, Vacation, Sick 

leave, etc

Other 
Information

Communicati
on 

Information

E-mail address, Call history, Log 
files, cookies, etc

Location 
Information

GPS and personal location 
information by cell phone

Habit and 
Hobby 

Information

Smoking, amount of alcohol 
consumed, Preferred sports and 
entertainment, Leisure activities, 

gambling tendencies, etc

Table 1. Classification of personal information
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개인정보는 개인에 관한 정보로 다양한 형태로 존재하
며, 그 분류 방법이나 기준도 다양하다. 개인정보보호위
원회에서는 위 Table 1에서 보는 바와 같이 인적 사항에 
관한 정보부터 흡연 여부나 음주량, 여가활동, 도박 성향 
등 개인의 습관 및 취미에 이르기까지의 정보를 세분하
여 개인정보의 유형으로 정의하였다. 

2.2 프라이버시
프라이버시(privacy)라는 의미는 일찍이 서양에서부

터 철학, 심리학, 사회학적, 법률적 개념으로서 사회과학
의 거의 모든 영역에서 100년 이상 연구되어 왔다. 그럼
에도 불구하고 누구도 그것이 무엇을 의미하는지 명확하
게 말할 수 없다는 것이 널리 인식되고 있다[3].

특히, Smith et al.(2011)은 프라이버시를 가치(value)
와 어원(cognate) 기반으로 하여 권리로서의 프라이버
시, 상품으로서의 프라이버시, 통제로서의 프라이버시 
등 Table 2와 같이 정의하였다.

Category Main contents

Value-
based 

definition

General privacy 
as 

a right

General privacy is fundamentally 
normative as a human right, and 

some scholars believe that it 
cannot be handled absolutely 

because it may conflict with the 
legal and social systems of various 

cultures

General privacy 
as 

a commodity

Privacy should not be an absolute 
right, but should follow the 

economic principles of 
cost-benefit analysis and 

compromise

Cognate-bas
ed 

definition

General privacy
as 

a state

General privacy as a state concept 
was introduced by Westin(1967), 

He defined privacy as four 
sub-states: anonymity, solitude, 

reserve and intimacy

General privacy 
as 

control

Altman(1975) defines that the 
general privacy concept starts 

with selective control over 
self-access

Table 2. Privacy Definition

2.3 프라이버시 계산 이론
프라이버시 계산 이론(privacy calculus theory)은 

일반 프라이버시의 가치 기반 정의로 프라이버시는 절대
적인 권리가 아니라 비용/이익 분석(cost/benefit 
analysis) 및 절충(trade-off)이라는 경제원칙이라는 이
론이다[3]. 개인이 자신의 개인정보를 마치 상품처럼 거
래에 따른 경제적 가치를 제공한다고 가정하고, 개인정

보를 제공함에 따라 발생하는 이익과 사생활 침해 등 프
라이버시와 관련된 비용을 고려하여 이익이 더 컸을 때 
개인정보를 제공한다는 것이다[2-6].

Li et al.(2010) 연구에 따르면, 정보 교환을 소비자에
게 기업이 개인정보를 제공하도록 요청할 경우 비용 편
익 분석을 통해 정보의 대가로 직면할 결과를 평가하고 
그에 따라 대응한다는 프라이버시 계산(privacy calculus)
의 관점과 기업이 수집된 데이터를 명시된 목적 이외의 
용도로 이용할 수 있기 때문에 개인정보 제공에 따른 정
확한 결과를 사전에 판단하기 어려워 암묵적 사회 계약
에 의해 관리되는 비화폐적 교환의 한 종류로 사회 계약
(social contract)의 관점에서 분석하였다[7]. 

SNS 이용의 경우 자신의 사생활 노출이 많아 프라이
버시 침해에 대한 두려움에도 불구하고 사람들이 인식된 
이익이 인식된 비용을 초과할 때 개인정보를 스스로 공
개한다는 것이 프라이버시 계산 이론이다[8].

3. 연구모형 및 연구가설

3.1 연구모형
본 연구는 프라이버시 계산 이론의 관점에서 SNS  이

용자의 개인정보 제공의도에 영향을 미치는 요인을 실증
적으로 분석하고자 Fig. 1에서 보는 바와 같이, 연구모형
을 설계하였다. 개인정보의 제공의도에 영향을 주는 독
립변수와 매개변수인 프라이버시 이익(privacy benefit)
과 프라이버시 위험(privacy risk)에 따른 제공의도와의 
인과관계를 분석하기 위한 연구모형이다. 

Fig. 1. Study Model

본 연구의 독립변수는 기존의 프라이버시 계산 이론과 
프라이버시 침해와 관련된 기존 문헌들에서 도출하였으
며, 이 중 SNS 이용자의 개인정보 제공의도 영향을 직간
접적으로 미칠 수 있는 개인정보보호 정책, 개인정보 자
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기규제, 개인정보 통제, 관계성, 자기표현 행동, 개인정
보 침해우려가 어떤 영향을 미치는지 연구하고자 했다.

3.2 연구가설
3.2.1 개인정보보호 정책에 관한 가설
개인정보보호 정책(privacy policy)은 정부나 기업에

서 개인의 정보를 보호하기 위한 정책으로 개인정보 보
호를 위한 기술적 조치 및 관리적 보호조치에 대한 책임
을 알려주는 규정이다. 또한, Xu et al.(2011)는 개인정
보보호 정책은 수집된 개인정보가 어떻게 이용되는지에 
관해 소비자(또는 이용자)가 이용할 수 있는 선택에 대해 
소비자에게 알릴 수 있는 메커니즘이며, 정보의 손실, 오
용 또는 변경으로부터 보호하여 신뢰할 수 있는 정보를 
제공할 수 있다고 믿는 정도로 정의하였다[9].

개인정보보호 정책은 기업의 정보보호 관리체계의 수
립과 운영의 기본적인 요건으로 기업의 신뢰도를 높이고 
사이버 공격의 예방 및 대응에 유용하다. 또한 정보보호 
및 개인정보보호 정책의 유무는 기업의 정보보호 및 개
인정보보호 관리체계가 수립되었는지를 판단하는 근거가 
되기도 한다. 

Wu et al.(2012)에 따르면, 개인정보보보 정책은 소
비자가 정책에 포함된 정보를 읽고 사용하는 경우에만 
개인정보보호에 대한 우려를 줄일 수 있으며, 정책이 이
해 가능한 것으로 인식되지 않으면 이용자가 정책을 검
토할 가능성이 줄어든다[10]. 최근 Baek. (2023)의 연구
에서는 이용자가 개인정보의 보유 기간이나 제공 범위 
최소화하는 것이 제공의도에 영향을 미치는 것을 확인하
였다[11]. 

본 연구의 정보보호 정책에 대한 가설은 SNS 이용자
가 SNS 기업들의 개인정보 보호를 위한 정보보호 정책
을 공개하는 것이 프라이버시 이익을 증가시키고 프라이
버시 위험을 감소시켜 개인정보 제공의도에 영향을 주기 
때문에 다음과 같은 가설을 설정하였다.

H1: SNS 이용자에게 정보보호 정책은 프라이버시 이
익에 정(+)의 영향을 미친다.

H2: SNS 이용자에게 정보보호 정책은 프라이버시 위
험에 부(-)의 영향을 미친다.

3.2.2 개인정보 자기규제에 관한 가설
SNS 회원을 가입을 할 때, 자신의 개인정보보호를 위

해 스스로가 행하는 자기규제 방법이나 정도는 개인마다 

다르다. 여기서 개인정보 자기규제(privacy self-regulation)
라 함은 SNS 이용자가 자신의 개인정보를 보호하기 위
해 스스로가 행하는 자기 보호조치이다. SNS 기업이 명
시한 개인정보 정책이나 개인정보 처리방침을 자세히 읽
어보고 본인의 개인정보 제공 및 이용에 대한 동의를 주
체적으로 결정할 수 있는 통제권을 가지며, 필요한 경우 
개인정보의 제공 및 이용에 대한 철회를 할 수 있는 것이다.

이환수와 박장혁, 장영훈.(2015)의 연구에 의하면 개
인의 개인정보 자기규제(privacy self-regulation)는 프
라이버시 통제에 정(+)의 영향을 미치는 것으로 분석되
었고, 개인들에게 자기정보에 대한 통제권을 제공해야 
온라인상에서 프라이버시가 보장된다고 인식하였다. 개
인들에게 프라이버시가 자신의 통제 아래 있다고 인식되
기 위해서는 기업의 개인정보  보호 정책이나 지침보다
는 정보의 강력한 법적 장치와 개인의 노력이 수반될 때 
효과가 있다[12].

개인정보 자기규제는 프라이버시 이익과 프라이버시 
위험에 영향을 주기 때문에 다음과 같은 가설을 설정하
였다.

H3: SNS 이용자에게 개인정보 자기규제는 프라이버
시 이익에 정(+)의 영향을 미친다.

H4: SNS 이용자에게 개인정보 자기규제는 프라이버
시 위험에 부(-)의 영향을 미친다.

3.2.3 개인정보 통제에 관한 가설
개인정보 통제(privacy control)는 공정한 정보 관행

(fair information practice) 원칙에 따라 개인이 자신
의 개인정보에 대해 통제권을 갖고 개인정보의 수집, 이
용 및 제공에 대해 동의할지 여부를 스스로 결정하는 개
인정보보호법의 중요한 원칙이다[13]. 즉, 개인정보보호
를 위해 SNS 이용자 자신의 정보를 얼마나 공개하고 누
구와 공유할지 조절할 수 있어야 하며, 자신의 정보를 열
람, 수정 및 삭제할 수 있는 권한을 가져야 한다. 

정보에 대한 통제가 프라이버시 인식에 영향을 미치므
로 프라이버시의 익명성, 비 성 및 기 성을 유지할 수 
있는 개인의 능력을 보장하기 위해 사용자 친화적인 인
터페이스를 사용하여 프라이버시 통제 기능을 개발하는 
것은 중요하다[14].

자신의 개인정보를 통제하는 여러 가지 방법이 있겠지
만 익명성은 Smith et al.(2011) 연구에 따르면, 누군가 
다른 사람의 식별자를 이용하는 것을 제한하는 방식으로 
정보를 개인과 다시 연관시킬 수 없기 때문에 프라이버
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시 통제가 가능하다고 했다. 비 성은 정보를 의도적으
로 숨기는 것으로 정의되며(Bok 1989; Tefft 1980), 기

성은 개인정보를 추가로 사용하거나 공개할 수 있는 
범위와 조건을 제한하는 계약에 따라 개인정보를 관리자
에게 공개하는 것을 의미한다고 했다[3]. 즉, 프라이버시
는 개인정보 공개를 통제하려는 개인의 욕구로써, 개인
이 개인정보에 대한 통제력을 가지고 자유롭게 결정할 
수 있을 때, 개인의 신뢰와 개인정보보호가 강화될 수 있
게 된다.

이러한 연구를 바탕으로 SNS 이용자는 SNS를 이용함
에 자신의 개인정보를 자신이 통제할 수 있을 때 프라이
버시 이익을 높이고 프라이버시 위험을 감소시킨다. 따
라서 다음과 같은 가설을 설정하였다.

H5: SNS 이용자에게 개인정보 통제는 프라이버시 이
익에 정(+)의 영향을 미친다.

H6: SNS 이용자에게 개인정보 통제는 프라이버시 위
험에 부(-)의 영향을 미친다.

3.2.4 관계성에 관한 가설
관계성(Relatedness)은 개인 또는 개체들 사이의 연

결과 관련성을 나타내는 개념으로 인간의 상호작용을 이
해하고 설명하는데 사용된다.

Standage & Martyn.(2003)은 "관계성(relatedness)
을 나 자신과 상대방이 지속적인 관계를 맺고 그룹을 형
성하고 발전시키는 것을 말한다."라고 했다. SNS 이용자
가 자신과 관련 있는 사람에 대해서 알고 싶어하고 친
감을 갖는 감정은 프라이버시 이익과 프라이버시 위험에 
영향을 미치기 때문에 다음과 같은 가설을 설정하였다.

H7: SNS 이용자에게 관계성은 프라이버시 이익에 정
(+)의 영향을 미친다.

H8: SNS 이용자에게 관계성은 프라이버시 위험에 부
(-)의 영향을 미친다.

3.2.5 자기표현 행동에 관한 가설
자기 표현행동(self-presentation)은 자기 자신이 어

떤 사람인지 타인에게 알리는 행동으로써, 개인이 자신
의 신념이나 특성, 능력, 이미지 등을 다른 사람들에게 
보여주기 위해 사용하는 행동이나 전략으로 사회적인 관
계를 형성하는데 중요한 역할을 한다.

SNS는 개인의 일상이나 관심사를 관련 사진, 글 등을 

통해 자신의 감정과 생각을 대중에게 자발적으로 공개하
는 커뮤니케이션 장르로, SNS를 이용한다는 것은 자신
과 관련한 정보를 노출하는 것과 같다[15]. 본 연구에서
는 자기표현행동에 적극적인 SNS 이용자일수록 자신의 
개인정보 노출이 적극적으로 이루어져 프라이버시 이익
과 프라이버시 위험에 영향을 미치기 때문에 다음과 같
은 가설을 설정하였다.

H9: SNS 이용자에게 자기표현 행동은 프라이버시 이
익에 정(+)의 영향을 미친다.

H10: SNS 이용자에게 자기표현 행동은 프라이버시 
위험에 부(-)의 영향을 미친다.

3.2.6 개인정보 침해우려에 관한 가설
개인정보 침해우려(privacy concern)은 SNS이용자

가 자신의 정보를 SNS 회사에 제공하는 것을 주저하게 
만드는 중요한 요인 중 하나이다. 프라이버시 통제권을 
잃는 것을 우려하는 정보를 측정한 개념으로 프라이버시 
침해로 인한 손실에 관한 개인의 염려로 나타난다[16].

전통적인 미디어와 달리 인터넷에서의 조직 데이터베
이스에 저장된 개인정보를 이용자가 통제할 수 있는 다
양한 수단을 제공할 수 있다. 오프라인 소비자와 달리 자
신의 개인정보에 대한 개인정보 침해우려를 완화하는 것
이 중요하다[17]. 본 연구에서는 SNS 이용자의 개인정보 
침해우려가 프라이버시 이익과 위험에 영향을 미친다는 
다음과 같은 가설을 설정하였다.

H11: SNS 이용자에게 개인정보 침해우려는 프라이버
시 이익에 부(-)의 영향을 미친다.

H12: SNS 이용자에게 개인정보 침해우려는 프라이버
시 위험에 정(+)의 영향을 미친다.

3.2.7 프라이버시 이익 및 위험에 관한 가설
SNS 이용자는 프라이버시 이익과 프라이버시 위험을 

평가하여 개인정보 제공여부을 결정한다. 본 연구에서는 
프라이버시 이익과 프라이버시 위험이 개인정보 제공의
도에 영향을 미친다는 다음과 같은 가설을 설정하였다.

 
H13: SNS 이용자에게 프라이버시 이익은 개인정보 

제공의도에 정(+)의 영향을 미친다.
H14: SNS 이용자에게 프라이버시 위험은 개인정보 

제공의도에 부(-)의 영향을 미친다.
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Constructs Items Loading
Factor

Composite
Reliability
(CR≥0.7)

Average 
Variance 

Extraction
(AVE≥0.5)

Cronbach-
α

Privacy 
Policy

(6)

Q5_1 0.657

0.878 0.546 0.882

Q5_2 0.812
Q5_3 0.731
Q5_4 0.752
Q5_5 0.810
Q5_6 0.657

Privacy Self 
regulation

(4)

Q6_1 0.886

0.811 0.538 0.826Q6_2 0.934
Q6_3 0.503
Q6_4 0.488

Privacy 
Control

(4)

Q7_1 0.708

0.893 0.679 0.894Q7_2 0.812
Q7_3 0.882
Q7_4 0.881

Relatedness
(7)

Q8_1 0.471

0.841 0.435 0.830

Q8_2 0.687
Q8_3 0.585
Q8_4 0.641
Q8_5 0.736
Q8_6 0.723
Q8_7 0.706

Self – 
Presentation

(5)

Q12_1 0.716

0.855 0.542 0.869
Q12_2 0.723
Q12_3 0.791
Q12_4 0.767
Q12_5 0.678

Privacy 
Concern

(5)

Q13_1 0.811

0.901 0.647 0.897
Q13_2 0.852
Q13_3 0.874
Q13_4 0.778
Q13_5 0.695

Privacy 
Benefit

(5)

Q11_1 0.672
0.846 0.524 0.852Q11_2 0.708

Q11_3 0.708

Table 4. Reliability & Validity of Measurement

4. 연구방법

4.1 측정 도구
본 연구에서는 프라이버시 계산 이론(privacy calculus 

theory)을 근거로 하였다. SNS 이용자의 개인정보 제공
의도를 종속변수로 하고 개인정보 제공의도에 영향을 미
치는 독립변수로 개인정보보호 정책, 개인정보에 대한 
자기규제, 개인정보 통제, 관계성, 자기표현 행동, 개인
정보 침해우려로 두었으며, 각 변수들의 조작적 정의를 
Table 3에 제시하였다. 본 연구의 주안점은 프라이버시 
계산 이론의 개념 변수인 프라이버시 이익과 프라이버시 
위험을 매개변수로 설정하여 독립변수와 종속변수 간의 
인과관계를 분석하였다. 연구모형에서 제시된 연구변수
를 측정하기 위해서 선행 연구에서 사용된 5점 리커드 
척도 설문지를 이용하였다.

Constructs Operational Definitions Sources

Privacy Policy
The level of information protection 
policy of SNS companies that users 

feel

[18]
[19]

Privacy 
Self-Regulation

The level of self-regulation that users 
exercise to protect their personal 

information
[19]

Privacy Control
Degree of awareness of the level of 

control users have over their personal 
information

[19]

Relatedness

The extent to which SNS users have 
a strong tendency to adapt 

themselves to the environment in an 
active and voluntary manner

[20] 
[21]
[22]

Self-Presentation
The extent to which SNS users want 
to let others know who they are and 

what kind of person they are
[23]

Privacy Concern Degree of concern about personal 
information provided by SNS users

[24]
[25]
[26]

Privacy Benefit
The degree of benefit (benefit) that 
SNS users gain by providing their 

personal information
[27]

Privacy Risk
Degree of potential risk (loss) 

expected from SNS users providing 
their personal information

[24]
[27]
[28]

Provision 
Intention

The extent to which SNS users are 
willing to provide their personal 

information

[26]
[29]

Table 3. Operational Definitions

4.2 자료수집 및 표본의 특성
본 연구를 위한 데이터는 온라인 설문으로 382명에게 

설문을 받았다. 설문조사 결과 아래와 같은 인구 통계학
적 특성이 나타났다. 성비의 겨우 남자 응답자 266명
(69.6%), 여성 응답자 116명(30.4%)로 남성의 비율이 

다소 높았다. 연령의 경우 45세 ~ 54세 응답자가 154명
(40.3%)으로 가장 많았으며, 학력은 대학교 졸업이 222
명(58.1%)으로 가장 많았다. 

SNS 사용 경험은 5년 이상이 316명(82.7%)로 가장 
많고, SNS 일일 사용시간은 1시간미만이 177명 (46.3%), 
1시간 ~ 3시간이 144명(37.7%)으로 나타났다.

5. 실증분석 및 결과

5.1 측정모형의 검정
본 연구는 SPSS Statistics 23과 AMOS 23을 사용하

여 측정모형을 분석하였다. 측정모형에 사용된 데이터는 
382명의 응답 데이터로 확인적 요인 분석을 수행하여 구
성개념의 신뢰성과 타당성을 확인하였다(Table 4 참조).
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Q11_4 0.786
Q11_5 0.719

Privacy Risk
(5)

Q14_1 0.681

0.884 0.604 0.878
Q14_2 0.798
Q14_3 0.837
Q14_4 0.808
Q14_5 0.754

Provision 
Intention

(4)

Q15_1 0.866

0.875 0.637 0.881Q15_2 0.831
Q15_3 0.801
Q15_4 0.704

*All loadings were statistically significant at level p < 0.05.

5.2 구조모형분석 및 가설검정
본 연구는 구조모형분석을 통한 구조모형의 적합성 및 

가설검정의 결과를 도출하였다.  Table 5는 구조모형적
합도 검정 결과이며 기준 값을 거의 충족함을 보여주고 
있다. 가설검정의 결과는 Table 6에 나타나 있다.

Index IFI GFI AGFI CFI x²/df RmSEA
Structure
d Model 0.932 0.872 0.789 0.931 1.718 0.045

Recomm
endation ≥ 0.9 ≥ 0.9 ≥ 0.8 ≥ 0.9 ≤ 3.0 ≤ 0.1

Table 5. The Summary of Model Fitness

Hypothe
ses Causal Relationship Path 

Coefficient t-value Result

H1 Privacy Policy → 
Privacy Benefit 0.248 4.066 Yes

H2 Privacy Policy → 
Privacy Risk -0.029 -0.525 No

H3 Privacy Self-Regulation → 
Privacy Benefit -0.401 -3.700 Yes

H4 Privacy Self-Regulation → 
Privacy Risk -0.028 -0.295 No

H5 Privacy Control → 
Privacy Benefit 0.069 1.288 No

H6 Privacy Control → 
Privacy Risk 0.059 1.160 No

H7 Relatedness → 
Privacy Benefit 0.378 5.018 Yes

H8 Relatedness →
Privacy Risk 0.066 1.002 No

H9 Self-Presentation →
Privacy Benefit 0.382 6.044 Yes

H10 Self-Presentation →
Privacy Risk -0.203 -3.610 Yes

H11 Privacy Concern →
Privacy Benefit 0.000 0.001 No

H12 Privacy Concern →
Privacy Risk 0.633 11.000 Yes

H13 Privacy Benefit →
Provision Intention 0.456 6.626 Yes

H14 Privacy Risk → 
Provision Intention -0.023 -0.432 No

Table 6. Hypotheses Test

6. 결론 및 향후 연구

본 연구는 SNS 이용자가 개인정보를 제공의도에 어떠
한 요인이 영향을 미치는지를 프라이버시 이익과 프라이
버시 위험이라는 매개변수를 이용하여 실증적 분석을 통
해 인과관계를 확인하였으며, 본 연구의 분석 결과는 다
음과 같다.

첫째, 개인정보보호 정책과 개인정보 자기규제, 관계
성, 자기표현 행동은 프라이버시 이익에 정(+)의 영향을 
미치며, 자기표현 행동은 프라이버시 위험의 부(-)의 영
향을 미치고 침해사고 우려는 프라이버시 위험에 정(+)
의 영향을 미쳤다. 즉, SNS 회사의 관점에서 보았을 때
는 SNS 이용자는 개인정보보호 정책을 알기 쉽도록 수
립하여 이용자에게 알리고 개인정보보호가 강화될수록 
자신의 프라이버시 이익이 증가해 개인정보를 제공할 의
도가 높아진다는 것이다. 그리고, SNS 이용자는 본인의 
개인정보에 대한 자기규제와 타인에게 자신을 알리기에 
적극적이거나, 상대방과의 지속적인 관계를 맺고 그룹을 
형성하는 것을 선호하는 이용자일수록 프라이버시 이익
이 높아 본인의 개인정보 제공의도가 높다고 할 수 있다. 
아울러, 자기표현 행동에 적극적인 이용자일수록 프라이
버시 위험을 신경 쓰지 않는다 할 수 있겠으며, 개인정보 
침해우려는 프라이버시 위험을 높이는 것으로 분석되었다.

둘째, 프라이버시 이익은 개인정보의 제공의도에 영향
을 미치나 프라이버시 위험은 영향을 미치지 않는다. 
SNS 이용에 따른 많은 혜택과 효용, 즐거움 등으로 인한 
프라이버시 이익이 커질수록 제공의사는 높아지나, 개인
정보 유출 등 침해사고에 따른 손실(프라이버시 위험)은 
개인정보 제공의도에 영향을 미치는 것을 본 연구에서는 
확인하지 못했다.

본 연구를 통한 시사점은 다음과 같다. 
개인정보보호 정책이 프라이버시 이익에 영향을 주어 

개인정보 제공의도에 영향을 미친다는 것은 SNS 회사가 
이용자의 개인정보를 보호하기 위한 정책을 준수하고 자
사의 개인정보보호의 현황을 보다 적극적으로 알리고 보
안수준을 높이기 위한 투자를 늘릴수록 프라이버시 이익
이 증가하여 이용자는 본인의 개인정보를 제공할 의사가 
한층 높아진다는 것이다. 또한, 정부는 SNS 이용자의 개
인정보를 보호하기 위한 법률 및 규제를 마련한다면 이
용자는 자신의 개인정보를 신뢰하고 제공할 수 있을 것
이다.

이용자의 관점에서 봤을 때는, 프라이버시에 대한 자
기 규제나 관계성, 자기표현 행동은 프라이버시 이익에 
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영향을 주고 침해사고 우려는 프라이버시 위험에 영향을 
준다는 것은 SNS 이용자가 본인의 개인정보를 제공할 
때 자신만의 경험과 성향에 따라 결정하기보다는 SNS 
회사가 본인의 프라이버시 보호를 위해 어떤 활동을 하
며, 얼마나 개인정보보호를 위해 노력하는지, 또는 개인
정보 유출 등 침해사고가 발생했을 때 그 피해가 어떤지 
등 다양한 요인을 면 히 검토하여 판단할 필요가 있다. 

이러한 연구 결과는 설문 대상의 통계학적 특성에 있
어 성비와 연령, 학력 수준에 있어 특정 계층의 비중이 
높고 SNS 이용자가 가장 많은 청소년과 2,30대 연령층
의 의견이 충분히 반영하지 못한 체 제한된 대상으로 설
문을 수집했다. 아울러, SNS 이용자가 제공하는 개인정
보가 어떤 종류인지, 어느 정도의 민감한 정보인지 등 개
인정보의 특성에 따른 제공의사를 고려하지 않았다는 점
에서 한계가 있다.

본 연구의 영향 변수뿐만 아니라 SNS 회사의 개인정
보보호에 대한 투자와 의지, 개인정보보호 관련 법·제도, 
보안 기술, 제공하는 개인정보의 민감도 등에 따라 분석 
결과는 다를 수 있을 것이다. 그러나, 분명한 것은 SNS
의 빠른 기술발전과 다양하게 진화하는 서비스의 편리함
과 많은 혜택은 이용자(또는 소비자)의 사회적 네트워크
에 기반을 둔 개인정보를 이용하는 서비스로 발전하는 
것이다. 

따라서 서비스의 콘텐츠를 구성하고 있는 프라이버시
를 보호하기 위한 지속적인 투자와 분석을 통해 문제점
을 찾아, 개인정보 유출로 인한 피해가 발생하지 않도록 
관리적·기술적 보호조치를 취해야 한다. 또한 SNS 이용
자의 프라이버시를 보호하기 위한 안전한 소셜 네트워크 
서비스의 이용 및 개인정보 제공에 관한 연구가 심층적
으로 이뤄져야겠다.
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