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기만용 무기체계 판별이 가능한 
인공지능 기반 객체탐지 모델 학습방안에 대한 연구
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요  약  딥러닝 기반의 객체탐지 모델은 컴퓨터가 수많은 데이터를 학습함으로써 영상 속 객체의 위치와 클래스를 분류하
는 모델로서 산업 및 군사환경 등 다양한 분야에서 활용되고 있다. 일반적인 탐지모델은 학습한 객체에 대한 확률값을 
출력하기 때문에 해당 객체의 기만용 여부와 상관없이, 모방중인 객체로 출력한다는 문제가 있다. 기만용 무기체계는 
주로 비슷한 형태를 띠게 함에 있어서 섬유 소재에 공기를 채우거나, 목재 및 플라스틱의 재질로 만들어진다. 본 연구에
서는 탐지모델이 기만용 무기체계임을 판별할 수 있게끔 학습하기 위해 세 가지 방안을 제시한다. 첫째는 기존의 탐지모
델에 재질 인식 모델을 덧붙이는 것이며, 둘째는 기존의 탐지모델에 별도로 이상치 학습을 수행하는 것이고, 마지막은 
기만용 전차 이미지 또한 탐지 클래스로 추가하여 객체탐지 모델을 학습시키는 것이다. 실험 결과, 재질인식 기반과 이상
탐지 기반의 방안은 상대적으로 재현율이 높게 나왔으며 클래스를 추가 지정한 방안은 정밀도가 높게 나왔다. 각 방안의
장점과 단점을 비교하였으며 이러한 연구와 응용은, 전장에서 사용가능한 고성능 탐지모델 구축에 한 방향성을 제시해
줄 수 있을 것이라 기대된다.

Abstract  Deep learning-based object detection models enable computers to determine the locations and 
types of objects in images by learning from large amounts of input data and are used in various fields,
including industrial and military environments. General detection models output probability values but 
cannot determine whether an object was designed to deceive. However, deception weapon systems 
usually take similar forms and are made of wood, plastic materials, or air-filled fibrous materials. We 
propose three methods of detection model learning to determine whether a deceptive weapon system 
has been detected. The first method involves adding a material recognition model to the existing 
detection model, the second involves performing anomaly learning separately, that is, not using the 
existing detection model, and the third involves adding decoy tank images as another class while training
the object detection model. The material recognition-based and anomaly detection-based methods 
showed relatively high recall rates, and the method with an additionally designated class showed high 
precision. The advantages and disadvantages of these methods were compared. We believe that this 
study and the application of its findings will provide direction for constructing a high-performance 
detection model that can be used under battlefield conditions.
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1. 서론

최근 국방분야에서는 과학기술강군 육성을 강조하며 
인공지능 역량을 강화하고 있으며[1] 특히, ‘감시정찰’ 분
야는 인공지능 기술 도입 및 활용 시 기대효과가 가장 높
을 것으로 예상되는 분야인데, 그 이유 중 하나는 아직 
불완전한 인공지능 기술 속에서, 감시정찰이라는 비살상
임무이기에 오작동에 대한 윤리적 충돌의 문제가 상대적
으로 낮기 때문이다[2]. 

전장에서 적군의 무기체계를 탐지하기 위한 탐지모델
들이 개발되는 한편, 오작동을 유도하기 위한 기만용 무
기체계 역시 다양하게 개발되고 있다. 일명 ‘Dummy 
tank’는 1차 세계대전 때부터도 운용되었으며, 2023년 
현재까지도 진행되고 있는 러시아-우크라이나 전쟁에서
도 상대국의 포병화력을 낭비하도록 하거나, 자국의 군
사 배치를 기만하기 위한 용도 등으로 다연장로켓, 자주
대공포, 전차 등 다양한 종류의 기만용 무기체계가 활용
되고 있다. 기만용 무기체계는 Fig. 1와 같이, 나무와 플
라스틱으로 만들어 외형만 비슷한 형태나, 폴리에스테르 
소재의 섬유에 공기를 주입한 팽창형태의 종류가 있다. 

Fig. 1. Examples of decoy weapon

사람은 육안으로 물체를 인식하고 사고하는 과정을 통
해 기만용 무기체계를 보았을 때 다소 어색함을 느낄 수 
있다. 하지만, 일반적인 인공지능 기반의 탐지모델은 탐
지하고자 하는 객체에 대해 특징 추출 과정 및 분류를 학
습하기 때문에, 비슷한 외형의 무기체계에 대해서 해당 
클래스에 속할 확률을 출력할 뿐, 이상치에 대한 판단은 
어렵다는 점이 있다. 이러한 결과로, 군사정찰용 드론이 
기만용 무기체계에 대해 실제 무기체계로 식별하고 보고

하게 된다면, 작전에 지대한 영향을 미칠 수 있다. 
본 연구에서는 위와 같은 결과를 방지하기 위해 기만

용 무기체계임을 판별할 수 있는 탐지모델을 학습하는 
방안에 대해서 세 가지 방안을 제시하고, 실험결과를 통
해 유효성을 검증하고자 한다. 탐지대상 무기체계는 전
차로 한정하였으며, 첫 번째 방안은 계단식 모델결합 방
식으로, 1차로 전차를 탐지한 이후, 2차로 객체를 이루는 
물질을 분류함으로써 기만용일 수 있음을 판별한다. 두 
번째는 One-class SVM(Support Vector Machine)을 
통해, 학습했던 전차와의 차이, 이상치를 탐지할 수 있게 
학습하는 방식을 사용한다. 세 번째는 습득한 소수의 기
만용 무기체계 데이터를 증강하여 충분한 학습데이터를 
확보한 이후, 일반 전차와 기만용 전차를 분류할 수 있는 
모델로 학습하는 것이다.

본 연구의 흐름도는 Fig. 2와 같으며, 논문은 서론으
로부터 관련 연구, 실험방법, 실험결과, 결론 순으로 진
행된다.

Fig. 2. Research flowchart

2. 관련 연구

2.1 객체탐지
딥러닝 기반의 객체탐지 모델은 지속적으로 발전하고 

있으며 크게 1단계 검출기와 2단계 검출기로 구분할 수 
있다. 대표적인 1단계 검출기 모델은 YOLO(You Only 
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Look Once) 또는 SSD(Single Shot Detection)가 있
으며[3,4] 2단계 검출기 모델은 R-CNN 계열이 있다[5]. 
1단계 검출기는 하나의 CNN(Convolutional Neural 
Network; 합성곱신경망)에서 객체를 검출하고 분류하는 
과정이 동시에 처리되고, 2단계 검출기는 객체를 검출하
는 과정이 순차적으로 이루어진다. 본 연구에서 객체탐
지에 사용되는 YOLO 모델은 Fig. 3에서와 같이 입력 이
미지를 여러 그리드로 나눈 다음, 각 그리드 셀에서 객체
의 바운딩 박스와 클래스 확률을 동시에 예측하는 특징
을 갖기 때문에 다른 모델보다 연산이 빠르고, 경량화가 
용이하다는 장점이 있다. 본 연구에서는 전차에 대한 객
체탐지를 수행하기 위해 YOLOv5 모델을 사용하였으며 
1,200장의 전차 이미지로 학습하였다.

Fig. 3. Detection process of YOLO model[3]

2.2 기만용 무기체계 탐지
이미지를 처리하는 과정에서 컴퓨터가 기만용 무기체

계를 판별해내도록 하는 연구는 많지 않다. Bergman 
(1996)은 실제와 기만용 차량을 구분하기 위해 항공기에
서 촬영한 초분광영상 데이터를 이용했다[6]. 초분광 센
서는 입사되는 빛의 분광을 통해 영상의 각 화소에 해당
하는 지표물에 대한 수백개의 분광 정보를 취득하여 물
질마다 존재하는 고유의 광학적 성질 및 물질의 흡수와 
반사 특징을 분석한다. 이를 통해, 실제 차량과 기만용 
차량에서의 특징을 분석하고 특정 기법을 통해 기만용 
차량에 대한 이상 탐지를 수행하였다.

Ajay(2015)은 실제와 기만용 객체의 재질이 다르다는 
점을 이용하여 컴퓨터가 이미지를 처리하는 과정에서 재
질정보를 출력할 수 있게끔 학습하였다[7]. 이를 위해, 
다양한 재질의 객체가 담긴 사진을 편광판을 이용하여 
여러 편광 각도에서 반사된 빛을 포착하고, 패턴을 학습
시킴으로써 실제 전차 이미지와 기만용 전차 이미지의 
재질 정보를 구분하여 기만용임을 판별할 수 있게 하였다.

3. 실험 방법

본 연구에서는 기만용 무기체계를 판별할 수 있는 탐
지모델을 학습하기 위한 세 가지 방안을 제시하고 실험 
및 결과를 검증하고자 하였다. 사용되는 데이터는 가시
광선 영역에서의 시각적 이미지만을 사용하며 사람이 육
안으로 판별이 가능할 정도의 근접거리에 객체가 있는 
이미지만을 사용하였다. 실험 방법은 다음과 같다. 

3.1 데이터 준비
실험에 사용된 데이터는 Table 1와 같으며 객체탐지 

모델의 학습 및 시험에 사용하기 위한 일반 전차 이미지 
1,300장과 기만용 전차 45장은 Google 웹상에서 수집
하였다. 물질 분류를 위한 FMD(Flicker Material Database) 
데이터는 매사추세츠 공과대학 연구팀에서 구축한 데이
터로서 섬유, 유리, 철 등 10종류의 클래스별 100장씩 
구성되어 있다[8]. 1,200장의 일반 전차 이미지는 객체
탐지 모델과 One-Class SVM 모델을 학습하는 데 사용
되었으며 평가는 학습에 사용된 이미지 외의 100장의 일
반 전차 이미지와 20장의 기만용 전차 이미지로 수행하
였다.

Data Tanks Decoy Tanks Materials
(10 classes)

Train 1200 25 10 × 100

Test 100 20 -

Table 1. Dataset used in the study

3.2 재질인식 기반 학습방안
첫 번째 방안은 하나의 이미지에 두 개의 딥러닝 모델

을 적용하는 것이다. Fig. 4에서와 같이, 이미지는 1단계
로 전차를 탐지하기 위한 객체탐지 모델에 입력으로 들
어가고, 출력된 경계상자(Bounding Box) 내의 이미지
만큼 잘라서 2단계로 재질인식 모델을 통과하게 된다. 

1단계에서의 객체탐지 모델은 YOLOv5 모델로서, 일반 
전차가 담긴 사진 1200장을 학습하였으며 입력 이미지 
내에서 전차와 그 위치를 특정하여 경계상자를 생성한다. 2
단계는 재질인식 모델로서, CNN으로는 VGGNet16을 
사용하였고, 10가지 종류의 물질이 담긴 사진 1000장을 
학습하였으며 이미지 내의 구성물질을 분류하게 된다. 
이 방식이 잘 작동된다면, 공기를 주입한 팽창식 기만용 
전차의 경우, 1단계에서 전차로 탐지를 했지만 2단계에
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서 구성물질을 섬유로 분류하게 되기 때문에 기만용 무
기일 가능성이 있음을 판단할 수 있다.

Fig. 4. Architecture of material recognition-based 
method

3.3 이상탐지 기반 학습방안
두 번째 방안은 객체탐지 모델에 이상치 탐지 알고리

즘을 추가 적용하는 것이다. 본 연구에서는 탐지대상을 
전차라는 단일 클래스로 한정했기 때문에, 이상치 탐지 
기법으로 One-class SVM을 활용한다. 이 기법은 Fig. 
5와 같이, 입력된 데이터의 분포를 한 사분면으로 위치
시키는 작업을 수행한 이후에, 정상 데이터와 이상치 데
이터를 구분하는 초평면상의Support Vector를 찾는 알
고리즘이다[9].

Fig. 5. Mapping result of One-class SVM

이상 탐지 학습을 위해, 학습했던 전차탐지 모델에 이
미지를 입력하게 되면, 모델을 통과하는 과정에서 특징
지도를 추출할 수 있다. 본 연구에서는 다섯 번째 레이어
에서 특징지도를 추출하였다. 이는 텐서(Tensor)의 형태
를 가진 다차원 데이터이기 때문에, One-Class SVM 학
습을 원활하게 만들기 위해 주성분분석 기법을 이용하여 

2차원 데이터로 축소하였다. 이후 2차원 데이터들로 
One-Class SVM 학습을 수행하게 된다. 이 과정은 Fig. 
6와 같다. 

Fig. 6. Architecture of anomaly detection-based 
method

이후, 기만용 전차 이미지를 객체탐지 모델에 통과시
킬 때, 마찬가지로 다섯 번째 특징지도를 추출하여 학습
된 One-Class SVM 알고리즘에 적용시켜 이상치 여부
를 판단하고, 정상 데이터의 경계를 벗어난 데이터에 대
해 이상치로 판단하고 분류할 수 있게 된다.

3.4 클래스 추가지정 학습방안
세 번째 방법은 객체탐지 모델을 학습할 때 기만용 전

차를 별도의 클래스로 하여 모델을 학습하는 직관적인 
방법이다. 인터넷상에서 수집이 용이한 일반 전차 사진
과 달리, 기만용 전차 사진 수집은 제한적일 수 밖에 없
다. 소량의 기만용 전차 사진은 데이터 증강을 통해, 탐
지모델을 학습하기에 충분한 양을 확보한다. 데이터 증
강은 가지고 있는 원본 데이터에 인위적인 변환을 적용
하여 새로운 데이터를 대량으로 확보하는 기법을 말하며 
Fig. 7와 같이 자르기, 회전, 반전, 노이즈 삽입 등의 작
업을 통해 데이터의 양을 늘릴 수 있다.

Fig. 7. Examples of augmented images of decoy tank
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4. 실험 결과

실험 결과는 제시한 방안이 기만용임을 판별할 수 있
었는가에 대한 성능을 나타내기 위해 재현율(Recall)과 
정밀도(Precision) 값을 계산하여 비교하였다. 정밀도는 
모델이 예측한 결과에서 실제 정답이었던 비율이며 재현
율은 실제 정답 중에서 모델이 맞게 판별한 비율이다. 이
를 위한 수식은 Eq. (1)와 같다.

 


 




위 수식에 쓰이는 요소는 Table 2의 혼동행렬의 해석
값이며 본 연구에서는 기만용임을 판별하는 성능을 나타
내기 위해 양성클래스는 모델이 기만용 전차라고 예측했
을 때, 음성클래스는 실제 전차라고 예측했을 때로 상정
하고 계산하였다.

Ground truth
Predict result

Positive Negative
Positive TP FN

Negative FP TN

Table 2. Confusion Matrix

먼저, 각 방안의 실험 결과를 비교하면 Fig. 8과 같다. 
1번과 2번 방안에서는 재현율이 높게 나왔으며, 이는 실
제 기만용 전차에 대해 기만용이라고 예측한 비율이 높음
을 의미한다. 하지만 실제 전차에 대해서도 기만용이라고 
예측한 비율도 높기 때문에 정밀도는 낮은 모습이다. 3번 
방안에서는 정밀도가 높게 나왔으며, 기만용이라 예측한 
경우에 실제 정답인 비율이 높음을 의미한다. 각 방안의 
실험결과 및 장점과 단점에 대해 아래에서 살펴본다.

Fig. 8. Performance results of experiment

4.1 재질인식 기반 탐지방안의 결과
Fig. 9에서와 같이, 객체탐지 모델은 기만용 전차들도 

전차와 동일하게 탐지하게 된다. 여기서 기만용임을 판
별하기 위해 객체를 탐지하는 모델에 재질을 인식하는 
모델을 더하여 판별 성능을 검증한다. 탐지한 객체의 경
계상자만큼 이미지를 잘라내고, 재질인식 모델에 통과시
켰을 때, ‘Metal’이 출력된다면 실제 전차일 것이고, 
‘Fabric’이나 다른 재질이 출력된다면 기만용 또는 위장
상태임을 의심할 필요가 있다.

Fig. 9. Examples of detected decoy tanks

실험 결과 100장의 전차 이미지 중에서 53장의 이미
지를 ‘Metal’이라고 출력하였으며 20장의 기만용 전차 
이미지 중에서 16장의 이미지를 ‘Fabric’, ‘Plastic’, 
‘Wood’와 같이, ‘Metal’ 외의 다른 재질이라고 출력하
였다. 실험 결과 및 성능은 Fig. 10와 같다.

Fig. 10. Results of multi-stage CNN

첫 번째 방안의 장점은 객체탐지 모델과 재질인식 모
델이 독립적으로 작동하기 때문에 모델을 학습하는 부분
과 계단식 통과의 구성이 간단하다. 단점으로는 기만용 
여부의 판별성능이 재질인식 모델의 성능에 의존적이며 
철 재질의 기만체에 대해서는 판별이 불가하다는 점이
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다. 성능 개선방안으로는, 객체탐지간 박스형태가 아닌, 
픽셀단위 객체분할로 탐지 및 재질인식을 적용하는 방안
과 재질인식 모델의 CNN과 데이터를 조정하여 성능을 
높이는 방안이 있다.

4.2 이상탐지 기반 탐지방안의 결과
학습된 One-class SVM 모델은 학습했던 데이터들의 

패턴과 값에 대해서는 ‘Known’을 출력하고, 상이한 값
에 대해서는 ‘Unknown’을 출력하게 된다. ‘Unknown’
이 출력된 이미지의 객체에 대해서는 기만용 전차임을 
의심할 수 있다.

실험 결과 100장의 전차 이미지 중에서 69장의 이미
지를 ‘known’이라고 출력했으며 20장의 기만용 전차 이
미지 중에서 19장의 이미지를 ‘Unknown’이라고 출력
하였다. 실험 결과 및 성능은 Fig. 11와 같다.

Fig. 11. Results of anomlay detection

두 번째 방안의 장점은 추가적인 데이터 수집 없이 기
존의 모델에 추가 작업만 수행하기에 적용이 쉽고 범용
성이 높다는 점이다. 단점은 One-Class SVM을 학습할 
때 하이퍼파라마티 값에 따라 성능이 크게 좌우되어 튜
닝이 까다롭다는 점이다. 성능 개선방안으로는, 더 많은 
데이터로 이상탐지를 학습하는 것과 이상탐지 기법을 변
경하여 적용하는 방안이 있다.

4.3 클래스 추가지정 탐지방안의 결과
부족한 기만용 전차 이미지의 수를 늘리기 위해 데이

터 증강을 이용하여 25장을 175장으로 늘렸다. 이후에 
실제 전차와 기만용 전차를 분리해서 탐지하는 모델을 
학습했다. 탐지 결과 100장의 전차 이미지 중 100장의 
이미지를 ‘전차’로 탐지하였으며 20장의 기만용 전차 이
미지 중 11장의 이미지를 ‘기만용 전차’로 탐지하였다. 
실험 결과 및 성능은 Fig. 12와 같다.

Fig. 12. Results of detection trained augmented 
decoy data

세 번째 방안의 장점은 학습한 이미지와 유사한 객체
에 대한 탐지능력 및 정확도가 높다는 점이다. 단점으로 
학습한 패턴 외의 객체에 대한 판별능력의 한계가 명확
하다는 점이다.

5. 결론

본 연구는 국방 분야에서 정찰, 탐지체계를 기만하고 
미끼 역할을 하는 기만용 무기체계를 판별하기 위한 모
델의 세 가지 학습방안에 대해 검증하였다. 

실험 결과 재질인식 기반 방안과 이상탐지 기반 방안
의 재현율은 각각 0.8와 0.95가 나왔으며 전장상황에서 
객체에 대해 기만용임을 의심해야 할 필요가 높은 상황
에서 활용 가능하다 판단된다. 탐지 클래스를 추가하여 
학습한 방안의 정밀도는 1이 나왔으며 기만용 무기체계
의 형상을 취득하여 미리 알고있다 가정하고, 해당 객체
를 기만용으로 오판하면 위험한 상황에서 활용이 가능하
겠다.

연구의 의의로는 첫째, 기존의 연구들과 달리, 물체의 
광학적 특성이나 특수한 장비를 이용하지 않고 시각적 
이미지와 컴퓨터를 이용한 기계학습 및 딥러닝 기법만을 
이용하여 판별할 수 있었다는 점, 둘째로, 실험 및 성능 
비교를 통하여 각 방안의 장ㆍ단점 및 개선방안을 도출
하였고 활용방안과 향후 모델의 발전방안을 꾀할 수 있
었다는 점이 있다.

연구의 제한사항으로는 육안으로 구별이 가능한 거리
에서 근접촬영된 이미지에서 적용이 가능하다는 점과 전
차라는 단일 클래스에 대한 탐지모델의 응용만 다루었다
는 것이다. 무엇보다, 전반적으로 탐지 정확도가 낮기 때
문에 전장에서 사용하기에는 많이 부족한 면이 있다. 많
은 양의 데이터, 픽셀 단위의 주석처리, 고성능의 인공지
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능 모델 도입을 통해 성능 및 신뢰도를 제고할 필요가 있
겠다. 

후속 연구로는 다양한 무기체계를 탐지하면서도 고기
능의 성능을 내기 위해 클라우드 기반체계를 구축하고, 
본 연구와 같은 탐지 외의 응용분야에 대해, 지속적으로 
학습하며 학습결과를 누적하는 프로세스를 다룰 필요가 
있겠다. 
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