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거대언어모델(LLM)의 국방분야 적용모델 연구

문경수, 강민정, 유호영, 신용태*

숭실대학교 IT정책경영학과

Research on the Application of Large Language Models (LLMs) in the
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요  약  국방분야에서는 ‘인공지능 기반 과학기술 강군’을 위한 국방혁신 4.0과 국방 전 영역에 인공지능 서비스를 구축
하려는 노력이 전 군에서 추진하고 있다. 최근 민간에서는 생성형 인공지능 기술의 발전과 함께 거대언어모델(LLM)을
활발하게 도입하여 활용하고 있다. 그러나 공공부문 특히 국방분야에서 내부 데이터 활용 및 LLM에 대한 실제 적용방안
에 대한 연구는 미진한 실정이다. 국방분야는 내부 데이터를 활용하여 보안성을 갖춘 가운데, 정확성이 보장된 LLM 운
용이 필요하다. 이에 따라 본 연구에서는 최근 민간분야를 중심으로 활발히 이용되고 있는 오픈소스 소프트웨어 기반의
LLM 기술을 국방에서 구축 가능한지 필요성 확인을 통해 국방분야 정보특성을 고려하여 보안성을 강화하고 정확도를
향상시킬 수 있는 검색증강생성(RAG) 모델을 활용한 방법에 대해 연구하였다. 또한, 국방분야를 무기체계와 전력지원체
계로 구분하여 가장 적합한 국방 적용 모델을 제시하였다. 본 연구의 결과는 거대언어모델(LLM)을 통해 생성형 인공지
능을 국방분야에 신속하게 도입하여 적극적으로 활용할 수 있도록 하는데 가치와 의미가 있고, 군의 전투력 향상에 기여
할 수 있을 것으로 기대한다.

Abstract  In the defense domain, efforts are being made to implement Defense Innovation 4.0 for a 
"strong military with AI-powered science and technology" and to build AI services in all areas of defense.
In addition, the defense domain needs to apply a large language model (LLM) with guaranteed accuracy
while ensuring security by utilizing internal data. Therefore, this study investigated whether LLM 
technology based on open-source software, which is being used in the private sector, can be deployed
for national defense by confirming the need for it, and we studied how to use the retrieval augmentation
generation (RAG) model to strengthen security and improve accuracy, considering the characteristics of
information in the national defense field. In addition, the most appropriate defense application model 
was presented by dividing national defense into weapons systems and combat support systems. The 
results of this study are valuable and meaningful for rapid introduction and active utilization of 
generative AI through LLMs in the defense field, and are expected to contribute to the improvement of
the military's combat power. 
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1. 서론

최근 생성형 인공지능은 빠른 속도로 혁신과 발전을 
거듭하여 다양한 영역에서 빠르게 적용되고 있다. ‘보편
화 된 생성형 인공지능’은 가트너가 전망한 2024년 10
대 전략기술에도 포함되어 있다. 생성형 인공지능은 오
픈소스 소프트웨어와 결합하여 누구나 쉽게 사용할 수 
있도록 보편화 추세에 있다[1].

생성형 인공지능의 보편화에는 거대언어모델(Large 
Language Model, 이하 LLM)의 역할이 크다. LLM은 
대량의 텍스트 데이터를 학습하여 자연어 이해와 생성 
기반으로 검색 및 분석을 수행하며, 과거 비교적 단순한 
자연어 처리에 비해 뛰어난 성능을 보인다. 또한 사람 수
준의 결과물을 만들어 냄에 따라 질의응답, 요약, 추론, 
콘텐츠 생성 등의 민간 서비스 분야를 중심으로 활발하
게 도입되고 있다[2]. 

국방분야 역시 인공지능을 무기체계에 적용하기 위해 
노력 중이다. 국방부는 ‘AI 기반 과학기술 강군’이라는 
국방혁신 4.0을 국정과제로 내걸고 과학기술 혁신을 꾀
하고 있다. 2022년에 국방부는 인공지능 추진정책을 수
립하고, 국방 전 영역에 인공지능 서비스를 도입하기 위
한 정책을 추진해 오고 있으나, 생성형 인공지능을 국방
분야에 적용하기 위한 연구는 부족한 실정이다[3].

국방분야 정보특성을 고려한 언어모델 기반의 LLM은 
국방 무기체계, 전력지원체계 전반에 다양하게 적용할 
수 있을 것으로 본다. LLM기술을 국방분야에 도입 시 보
안성과 정확성 있는 데이터 활용 특성 등을 고려해야 하
며, 민간의 최신 기술을 군에 신속히 적용하는 것도 고려
해야 한다. 이제 국방에도 LLM을 분야별로 어떻게 도입
할지, 고려요소는 무엇인지에 대한 적용방안 제시가 필
요한 시점이다.

본 연구에서는 최근 민간분야를 중심으로 활발하게 이
용되고 있는 오픈소스 소프트웨어 기반의 LLM 기술을 
국방에서 구축 가능한지에 대한 필요성을 분석하고, 국
방분야 정보특성을 고려하여 보안성을 강화하고 정확성을 
향상시킬 수 있는 검색증강생성(Retrieval Augmented 
Generation, 이하 RAG) 모델을 활용한 방안에 대해 살
펴보고자 한다. 국방분야에서 무기체계와 전력지원체계
로 구분하여 가장 적합한 적용 모델을 제시한다. 

2. 관련 연구

2.1 생성형 AI 및 LLM의 가치

생성형 AI는 이용자의 특정 요구에 따라 결과를 능동
적으로 생성해 내는 AI 기술을 말한다. 인공지능은 학습
능력, 추론능력과 자율적인 행동 등을 수행할 수 있는 시
스템을 만드는 기술이다. 머신러닝은 입력 데이터를 사
용하여 모델을 훈련시키는 기술이다. 딥러닝은 인공신경
망을 사용하여 머신러닝보다 더 복잡한 패턴을 처리하는 
기술로, 생성형 AI는 콘텐츠의 패턴을 학습하여 콘텐츠
를 생성하는 기술로 개별 기술을 심층적 개념으로 구조
화할 수 있으며, 해당 기술간의 구조적 상호성은 Fig. 1
과 같다[4].  

생성형 AI는 방대한 양의 데이터를 학습하여 텍스트, 
이미지, 비디오, 오디오 등의 형태로 새롭고 독창적인 콘
텐츠를 생성하여 제공한다. 생성되는 콘텐츠의 종류에 
따라 언어용, 이미지용, 동영상용 등으로 구분할 수 있
다. 생성형 인공지능의 특징은 학습량의 방대성에 있다. 
따라서 필연적으로 생성형 인공지능은 LLM을 이용하여 
서비스를 구현하게 되며, LLM은 생성형 인공지능 서비
스를 위한 기반기술이라 할 수 있다[5]. 

Fig. 1. Structured reciprocity in AI

LLM은 대량의 데이터로 수천억 개 이상의 파라미터
로 학습하여 복잡한 자연어 이해와 처리를 수행할 수 있
고, 이를 통해 질의 응답, 요약, 창의적 콘텐츠 생성 및 
검색 서비스 등 다양한 분야에서 활용 가치가 높다. LLM
은 일하는 방식의 변화를 만들고, 국방과 산업 생태계의 
모든 분야에서 다양한 서비스를 제공하여 새로운 가치를 
창출하고 우리 군과 사회의 혁신을 가속화 할 것이다.

2.2 오픈소스 기반의 LLM 발전
2.2.1 오픈소스 소프트웨어의 효용성
오픈소스 소프트웨어는 인공지능 기술 개발에서 공개

된 다양한 소스 코드를 활용하여 인공지능 연구개발의 
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진입장벽을 완화하고, 연구자들 간의 네트워크 형성과 
연구성과를 공유하여 지속적인 연구참여를 촉진하고, 연
구성과의 빠른 검증과 전이학습을 통해 연구의 속도를 
촉진시켜 왔다. 

미 국방부는 오픈소스 소프트웨어를 "사람이 읽을 수 
있는 소스 코드를 해당 소프트웨어 사용자가 사용, 연구, 
재사용, 수정, 향상 및 재배포할 수 있는 소프트웨어"로 
정의하고 다양하게 활용하고 있다. 예를 들어 프레데터
(Predator) 및 리퍼(Reaper) 등의 드론과 지상통제장치
는 리눅스(Linux) 환경에서 작동하며, 국방고등연구계획
국(DARPA)가 개발한 다크웹용 검색 도구인 Memex 프
로그램은 오픈소스 방식으로 개발하었다. 

최근 LLM의 오픈소스화가 활발히 진행중인 가운데, 
국방분야에서도 인공지능 활용정책 추진에 있어 국방용 
인공지능 모델을 전통적인 방식으로 개발할 경우 한정적
인 국방예산은 임계점에 도달할 뿐 아니라 또 한번의 기
술 진부화는 필연적인 현상이 될 것이다. 국방분야에서 
생성형 인공지능 서비스 활용에 있어 오픈소스 소프트웨
어 구성 요소, 도구 및 플랫폼을 더욱 적극적으로 사용하
는 정책을 채택할 필요가 있다.

2.2.2 오픈소스 기반의 LLM 동향
LLM을 개발하기 위해서는 GPU와 같은 고성능의 컴

퓨팅 장치와 대용량 데이터 관리장치들이 필요하다. 또
한, 사용하는 데이터와 개발자의 주관성 및 기술적 오류 
등으로 발생하는 환각(Hallucination)과 편향(Bios)의 
치명적 역작용으로 인해 LLM 모델을 직접 개발 및 운영
은 주로 빅테크 기업들을 중심으로 폐쇄적인 환경에서 
이루어지고, 학계·스타트업 기업 등에서는 LLM 연구에 
대한 접근성이 약화되었다. 

2023년 메타의 LLaMA 모델에 대한 오픈소스화는 
LLM 연구에서의 전환점으로 폐쇄적인 환경에서 벗어나 
관련 생태계가 급격히 확장되는 촉발점이 되었다. 메타
의 LLaMA 모델은 7B에서 65B까지의 파라미터를 가진 
기초 언어모델로써, 경쟁사의 LLM에 비해 상대적으로 
사이즈는 작으나 성능은 우수한 것으로 평가되었다. 

오픈소스로 공개되는 LLM들은 다양한 언어로 서비스
가 제공되지만, 영어에 편중된 학습데이터로 인해 한글
과 같은 비영어권 언어에 대한 성능이 다소 떨어지는 편
이다. 비영어권 언어에 대한 LLM 성능 향상을 위해 지속
적인 연구개발이 필요하다. 이에 따라, 국내에서도 한국
어에 특화된 모델이 개발되어 오픈소스로 공개되어 사용
하고 있으며 주요 모델은 Table 1과 같다.

Model parameter Dataset

Polyglot ko 1.3B, 3.8B, 
5.8B, 12.8B -

KULLM 5.8B, 12.8B GPT4ALL, Dolly,
 Vicuna dataset

KoAlpaca 7B, 13B, 
30B, 65B

Translated Alpaca
 training dataset

KoVicuna 7B Translated shareGPT
 training dataset

Table 1. List of Korean LLMs

3. LLM 적용을 위한 국방환경 분석

3.1 국방 인공지능 정책
국방 인공지능은 ‘전장 환경을 인식하고, 상황을 분석

하여 판단하고 이를 토대로 의사를 결정하고 임무를 수
행’하는 것으로 정의하고 있다. 인공지능 기술은 미래전 
양상을 바꿀 수 있는 전장의 게임 체인저로 주목받고 있
다. 또한, 복잡한 운용체계와 다층적인 전장 정보를 효과
적으로 관리할 수 있어 미래전의 전장 우세를 결정할 수 
있는 핵심적인 기술로 분류하여 정책과 과제를 추진 중
이다[6]. 

국방분야에서는 국방 전 영역에서 혁신의 수단으로 무
기체계와 전장지휘 뿐만 아니라 국방운영 분야에서도 인
공지능을 적용해 나가고 있다. 구체적인 추진사항으로 
국방부는 2023년 3월에는 ’인공지능 기반 과학기술 강
군 육성‘을 목표로 하는 국방혁신 4.0 기본계획을 발표하
였는데 미래 전장을 주도할 수 있도록 인공지능 기반의 
핵심 첨단전력을 확보하는 과제를 포함하였다. 합참이 
2023년 12월 발간한 합동 전 영역 지휘통제(JADC2) 통
합기획서는 지휘관 주도의 신속한 지휘결심을 위한 ‘지
능형 지휘결심체계’를 단계화하여 추진토록 과제를 포함
하였다[7].

국방에서 인공지능은 용도와 목적에 맞게 구체적이고 
기술적인 접근이 필요하다. 최근 빠른 기술적 성장을 보
이는 오픈소스 기반 LLM에 대해서도 전장인식, 자율판
단, 지휘결심 및 임무수행을 위한 적용 방법에 대해 탐색
적 접근이 필요하다. LLM의 원천과 폭넓은 활용 측면에
서 민간 주체가 우위에 있으므로 민간과의 협력은 군사
적 활용에 있어 필수적이다. 민간의 우수한 기술을 국방
분야에 적용하는 ‘스핀-온(spin-on)’ 방식으로 민간에서 
오픈 소스 기반으로 활발하게 개발되고 있는 LLM을 군
에 신속하게 적용해야 한다.
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3.2 국방 환경에서 LLM의 활용범위
국방분야의 AI 활용 수준 조사결과, AI 기술 도입의 

중요성은 인지하고 있으나, 활용정도는 미비한 것으로 
나타났다. 또한, 국방분야는 무기체계와 전력지원체계로 
분류되는데, 국방 인공지능 기술 도입·활용 시 기대효과
가 가장 높을 것으로 예상되는 분야는 무기체계 중 ‘감시
정찰-지휘통제’ 분야로 나타났으며, 인공지능 기술 활용
의 유망 분야는 전력지원체계 중 ‘국방정보체계-교육훈
련’분야 또한 우수한 효과를 제공할 것으로 예측되었다[8]. 

국방 환경에서 LLM을 활용하기 위해서는 두 가지 관
점으로 접근할 수 있다. 첫째는 무기체계 효과성을 증대
하는 차원에서 기존의 전투임무를 효율화하여 병력을 줄
이는 방향의 도입이 필요하다. 둘째는 전력지원체계 효
율성을 증대하는 차원에서 업무처리절차 개선을 통한 일
하는 문화 혁신의 효과를 고려해야 한다. 

국방분야 생성형 AI 서비스를 운용하기 위해서는 요
구성능과 운용환경 측면에서 민간과 비교하고 국방분야 
AI의 특징을 살펴볼 필요가 있다. 국방 AI는 민간보다 높
은 성능을 요구하며, 국방분야의 의사결정은 더 신속하
고 정확함을 요구한다. 또한 국방은 민간에 비해 적대국 
등에 의해 위협에 노출될 수 있어 견고한 보안상태를 유
지해야 하고, 의사결정권자가 믿고 사용하기 위해 결과
를 도출한 근거를 명확하게 제시할 수 있어야 한다[9].

3.3 오픈소스 기반 경량화 LLM 구축
국방분야는 오픈소스 기반 경량화 모델을 우선 적용하

고 지속 발전을 위한 국방 생태계 조성이 필요하다. LLM
의 성능은 모델에서 사용하는 파라미터의 양보다는 훈련 
데이터의 품질에 더 의존한다[10]. 예를 들어, 오픈소스 
기반의 LLaMA-13B는 GPT-3보다 10배 이상 규모가 
작지만 더 뛰어난 성능을 보이고, LLaMA-65B는 
PaLM-540B와 비슷한 성능을 보여준다. 이러한 특성으
로 국내에서도 오픈소스 SW의 기술적 가치와 접목한 경
량화된 모델 기반의 서비스가 활발히 진행 중이다. 

국방분야에서도 AI 정책 구현과 정보특성을 반영하여 
무기체계 및 전력지원체계에 AI 도입·활용을 위한 대책
을 강구해야 한다. 

LLM은 자연어 처리에 있어서 혁신적이지만 동시에 
다양한 문제들이 존재한다. LLM을 효과적으로 훈련하기 
위해서는 대량의 고품질 데이터가 필요하다. 그러나, 특
정 도메인 지식에 대한 접근이 어려울 수 있으며, 이러한 
데이터를 수집·전처리하여  학습데이터 세트로 구축하는

데 많은 비용과 시간이 소모된다. 또한, 데이터를 학습할 
때 오류 정보가 포함된 데이터를 학습할 경우 사실과 다
르거나 잘못된 정보를 생성하는 환각현상을 발생시킬 수
도 있다[11]. LLM은 파라미터 수가 상당히 많기 때문에 
학습에 필요한 컴퓨팅 자원이 많이 소요된다. 그러므로 
이를 실제 국방환경에서 서비스에 적용하여 운영하는 비
용도 고려가 필요하다.

LLM은 오픈소스 특성으로 인해 인공지능 개발 커뮤
니티의 협업을 통해 무한한 가능성을 제시하고, 새로운 
모델이 나올 때마다 지속적으로 다양하게 확장된다. 이 
중에 경량화된 모델은 특정 업무분야에 맞춤형 언어모델
로 다양한 업무를 수행할 수 있으며, 소형화된 모델로 탑
재 가능함에 따라 각 기관의 전용 특화 언어모델로 구현
이 가능하다. 경량화 모델은 파라미터의 양은 줄이고, 기
관의 내부 데이터로 파인튜닝을 통해 정확성을 향상시킬 
수 있는 특성이 있어, 보안이 중요한 국방이라는 특수한 
분야에서 유리한 요소로 작용한다. 

4. 오픈소스 기반 LLM 적용방안

4.1 모델 적용의 고려사항
국방분야에서 LLM을 적용하기 위해서는 몇 가지 고

려해야 할 사항이 있다. 
첫째, 국방분야에서 정보체계의 보안성은 필수적인 고

려요소이므로, 민간에서 사용하는 체계 구축 및 서비스 
제공방식과는 정보보호 이상으로 차별화 되어야 한다. 
내부 인원에게는 충분한 유용성과 사용 용이성을 제공하
되, 외부로부터의 접근과 데이터의 유출이 철저히 통제
되도록 시스템을 설계해야 한다.

둘째, 국방분야는 민간과는 다른 정보체계 기반 환경
에서 모든 정보체계가 운용되므로 전술정보통신체계를 
포함한 국방 정보체계 기반 환경의 특수한 상황과 물리
적 제약을 고려해야 한다. 5G나 WiFi와 같은 인터넷을 
이용한 안정적인 환경에서 운용되는 민간의 서비스체계
를 국방환경에 동일하게 적용 가능한지 기술적인 검토가 
필요하다. 

셋째, LLM의 학습과 산출물의 품질은 데이터에 의존
하므로 국방분야에서 사용할 데이터의 종류와 양 및 데
이터 품질을 고려해야 한다. 또한, 시스템을 도입한 후에
도 유지보수와 지원이 가능한지 고려해야 한다. 

위의 고려사항들을 적용한다면 국방분야에서는 LLM
을 민군겸용기술에 포함하고, 국방 특수성을 추가하여 
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서비스를 개발하는 것이 유리한 방식이다. 
최적의 시스템을 신속하게 구축할 수 있도록 민간분야

에서 기 개발된 오픈소스 모델을 기반으로 하되, 보안성, 
정보체계 기반환경, 데이터 품질 등을 고려한 정보화전
략계획을 마련해야 한다. 국방데이터센터 및 외부망과 
물리적인 분리를 통해 보안성이 확보되는 개별 내부망 
환경에서 오픈소스 모델을 활용한 온프레미스
(on-premises) 방식의 LLM 서비스 체계를 구축하여 보
안성을 확보하고, 국방영역 내의 검증된 데이터를 활용
해 거짓 정보를 생성하는 환각을 방지하고 생성결과의 
정확성을 높이는 노력이 필요하다.

RAG는 오픈소스 LLM을 업무분야에 특성화하기 위한 
기법이다. RAG의 과정은 문서정보 추출 - 청크 분할 - 
임베딩 - 벡터 데이터베이스 저장 - 검색 – 결과 생성의 
과정을 거친다. 국방분야는 각 군별 전문특기 및 업무분
야로 세분화된 거대 조직이다. Fig. 2와 같이 오픈소스 
모델의 LLM은 대학 졸업생이 장교로 임관하여 중·대령
급 군사전문가가 되어가는 과정에서 군사교육이 이루어
지는 것처럼 국방화 과정(MIL STD LLM), 육·해·공군화 
과정(Each Branch LLM), 각 군별로 운용하는 병과 특
기화 과정(Specific LLM), 수행하는 업무효율화 과정 등
을 반복적인 RAG를 통해 고도화 할 필요가 있다.

Fig. 2. RAG Courses in the Defense LLM

4.2 무기체계분야 적용방안
4.2.1 국방 C4I 무기체계 
국방분야 중 무기체계분야는 전장에서 전투력을 발휘

하기 위한 무기와 제반요소를 통합한 것을 말한다. 이 중
에서, 지휘통제 업무 프로세스를 처리하는 C4I체계가 주
요한 분야이며, 각종 무기체계와 연동된 데이터 처리도 
지휘통제에 포함된다. 이러한 지휘통제 업무 프로세스 
지능화를 위해 고신뢰성을 보유한 거대언어모델을 운용
하는 것은 우리 군의 전투력 향상을 위해 꼭 필요하다.

군 운용환경은 폐쇄망 운영과 국방분야만 운용되는 내
부 데이터에 대한 보안성을 유지하는 특성을 가진다. 이러한 

군 업무에 최적화된 ‘군 전용 거대언어모델’을 개발하여 
전투력 향상에 기여할 필요가 있다. 검색·분석을 통한 신
뢰성 추론, 학습의 현행화, 저비용 운용 기술을 접목하여 
군의 지휘통제 업무를 더욱 효율적으로 지능화해야 한다.

국방 무기체계분야는 데이터의 보안이 전력지원체계 
분야보다 훨씬 민감하기 때문에, 국방데이터센터에 민간 
기업에서 사용하는 오픈소스 LLM 기초 모델 서버를 별도 
구축해서 파인튜닝(fine-tuning)하고, 국방 표준으로 보
유중인 데이터셋을 벡터DB로 구축하여 RAG 방식과 통합
하는 방식을 고려해야 한다. 국방부, 합참 및 전군에서 무
기체계 전 분야에서 사용할 수 있도록 국방 표준모델을 만
들어야 한다. 이 표준 모델에 국방 법령, 규정, 작전계획 
등 국방업무에 공통으로 활용가능한 데이터로 학습한 후, 
C4I체계에 탑재하여 전장정보를 생성하고, 신뢰성있는 서
비스 운용이 가능하다. 국방에서의 LLM 모델은 국방화 과
정으로 고려할 수 있으며, Fig. 3과 같이 제안한다. 

Fig. 3. Military Standard LLM system

4.2.2 단독형 무기체계 
함정, 무인체계 등 단독형 무기체계는 기지에서 벗어

나 원거리 임무지역에서 작전을 수행한다. 함정은 해양
에서 외국선박에 대한 검색임무시 실시간 통번역이 필요
하나, 위성통신 용량 부족 등의 문제로 육상의 통번역시
스템과 연결없이 자체적으로 해결해야 한다. 그러나, 병
력감소로 인한 통역자원이 없어 통신내용 통번역, 통신
일지 작성 등에 애로사항이 많다. 또한, 무인체계는 항해
안전을 위해 조우하는 선박과 통신이 필요하다. 무인체
계가 국제충방법규를 학습하고, 학습된 텍스트 내용을 
음성으로 변환하여 선박과 대화형으로 통신하면 항해안
전을 유지한 가운데 항해가 가능할 것이다.  

육상에서 LLM이 구축형으로 운용되더라도 이러한 단
독형 무기체계는 온라인 기반의 LLM을 활용할 수 없는 
상황이 많이 발생할 것이다. 온디바이스 AI가 단독형 무
기체계 자체에 탑재된다면 외부 서버나 클라우드에 연결
되지 않고도 서비스를 운용 가능하다. 

함정, 무인체계 등 단독형 무기체계에 오픈소스 기반
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의 경량화된 LLM, 예를 들어 LLaMA2와 같은 모델이 탑
재되어 로컬로 실행될 경우, 운용자와 장치 간의 상호작
용에서 혁신이 일어날 것이다. 음성 및 텍스트 어시스턴
트는 훨씬 더 단위부대 업무성격에 맞춤화되어 운용자의 
맥락을 신속·정확하게 이해할 수 있게된다. 작전임무 종
료 후 기지 복귀 시 서버와 주기적으로 교신하면서 빠르
게 학습하고 개선된 성능을 유지할 수 있다. 단독형 무기
체계는 탑재되어있는 온디바이스 AI 장치에 내부 데이터
(상태정보, 임무내용, 군수정보 등)나 연동 센서 데이터
로 기기 내 AI 모델이 학습할 수 있도록 한다. 이렇게 하
면, AI가 운용자의 요청에 더 알맞은 답을 추론하고 응답
할 수 있게 된다. 즉, 서버에 탑재된 AI보다 훨씬 더 단독
형 무기체계에 맞춤화된 서비스가 가능해질 수 있다. 개
인 스마트폰은 소형이여서 제한된 성능과 공간이 문제이
지만, 단독형 무기체계에 탑재되는 기기는 PC 형태 이상
으로 탑재하여 성능을 높일 수도 있다. 

4.3 전력지원체계분야 적용방안
4.3.1 군사교리 검색 
군사교리는 목표달성을 위해 군사작전을 지도하는 근

본적인 원칙으로 정의할 수 있다. 전형적으로 전략적 수
준으로부터 작전적, 전술급 수준을 망라하는 광범위한 
문제들을 다룬다. 군사교리는 국가전략과 군사정책을 상
호 연결시키는 교량적 역할을 하고, 군대의 작전계획 속
에 이를 반영하는데 그 중요성이 있다. 또한, 군사교리는 
‘전장에서 어떻게 싸워 이길 것인가?’ 하는 전쟁수행개념
을 제공해 줌으로써 수학의 ‘공식’처럼 현존능력에 기초
한 군사력 운용에 대한 원칙과 지침으로 활용할 수 있다.

군사교리에는 합동교리와 각군교리가 있고, 합동교리
는 합동작전을 수행하기 위해 각군에 공통적으로 적용할 
교리이며, 각군교리는 각군의 특성을 고려하여 발전된 
교리이다. 모든 군 구성원들은 약 600여종의 군사교리를 
모두 이해하고 자신의 지식으로 만드는 데는 한계가 있
기 때문에 자신의 계급과 직책 등을 고려하여 자신에게 
필요한 교범을 숙지해야 한다. 다양한 임무에 해당하는 
교리를 정확하게 숙지하는 것과 임무별로 각 교리를 한
꺼번에 읽고 숙지한다는 것은 매우 어렵다. 작전상황 발
생시 관련 교리 및 정보를 확인하는데도 다소 시간이 걸
릴 수도 있다.

군사교리 정보에 대해 신속하고 정확한 답변을 확인하
기 위해 기존 LLM에 파인튜닝(fine-tuning)을 통해 군
사교리 데이터를 추가 학습하여 특화된 Private LLM을 
구축하여 합동 및 각 군별로 활용한다. 군사교리 검색과 

같은 분야는 육·해·공군화 과정으로 볼 수 있으며, 적용
모델은 Fig. 4와 같이 표현한다.

Fig. 4. Military Doctrine(Each Branch) LLM 

4.3.2 국방 보도자료 작성 
국방에 대한 국민의 이해를 높이기 위해 국방과 관련

한 정책 및 제반사항을 홍보하고 언론에 대응하는 것은 
군의 주요한 업무 중 하나이다. 국방부 및 각급 부대에서
는 정책보도, 작전보도, 훈련보도, 기타보도 등 유형별로 
언론보도 조치를 한다. 언론 보도시는 ‘사실·속도·관점’
에 입각하여 보도 조치를 하고, 오보·왜곡 보도를 방지하
며, 필요시 정정보도를 한다. 이 때 부대별 작성자는 핵
심 정보를 명확히 전달, 객관적이고 정확한 내용 사용, 
적절한 키워드 사용 등 일정한 작성요령에 따라 작성하
고 있다[12]. 그러나, 보도자료는 개인별 성향과 배경지
식 수준에 따라 작성내용이 상이한 상황이 발생할 수 있다.

국방 언론 보도자료는 AI가 일정한 양식에 따라 초안
을 작성해 준다면 시간과 노력을 대폭 단축시킬 수 있으
며, 일정한 보도수준을 유지할 수 있을 것이다. 보도자료
는 국립국어원의 ‘유형별로 알아보는 보도자료 작성 길
잡이’, 국방 보도자료 작성양식 등 보도자료 작성법을 
LLM에 학습시켜 활용한다. 또한, 과거 보도자료에서 텍
스트 데이터를 분석하여 의미를 파악할 수 있도록 LLM
을 추가 학습시켜 각급 부대별 정보와 소식을 효과적으
로 수집하고 활용하는 것이 필요하다. 

국방부 및 각급 부대는 언론 모니터링 및 언론 대응을 
위해 전담부서를 설치하거나 담당을 지정하여 운용하고 
있다. 뉴스기사 검색시 대화형 자연어로 검색하고, 명확
한 출처 기반의 답변을 생성한다면 뉴스 검색시 정보 활
용성을 극대화시킬 수 있다. 또한, 민간 분야의 RAG 기
반 AI 뉴스 검색 서비스를 병행 구축한다면 연관성·정확
성있고, 정치적 편향성에 대응하는 답변을 생성할 수 있
고, 언론 보도와 대응이 동시에 가능할 것이다. 국방부 
및 각급 부대는 보도자료 작성 및 뉴스 검색 AI를 사용한 
언론보도와 각종 상황 발생시 언론대응을 위해 신속한 
‘AI 기반 공보대응체계’를 구축·운영하는 모델은 병과 특
기화 과정으로 Fig. 5와 같이 제시한다.
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Fig. 5. Press report(Specific) LLM 

4.4 국방정보체계 One-Stop 운용서비스 구현
국방정보체계는 국방정보의 수집·가공·저장·검색·송

신·수신 및 그 활용과 관련되는 체계를 말하며, 모든 군 
구성원들은 기획재정, 인사동원, 군수시설, 전자행정, 군
사정보 분야에 해당하는 세부 정보체계를 업무에 활용중
이다[13]. 이 중에서, 부대 및 보직 이동이 잦은 군인들은 
업무 수행 중 궁금한 점들이 생겼을 때, 각 업무에 해당
하는 여러 개별 정보체계를 각각 확인해서 업무를 처리
한다.

국방 자원의 효율적 이용을 위해서는 업무에 필요한 
정보를 개별 정보체계별로 접속하여 확인해야 하는 번거
로움을 덜고, 통합적 관점에서 궁금한 점에 대해 적시적
으로 정확한 답변이 필요하다. 전체 국방정보체계를 AI 
어시스턴트 LLM에 연동하여, 마치 AI 비서와 대화만으
로 연동된 국방정보체계를 자유롭게 운용하여 실무자들
의 업무 생산성을 극대화하여 불필요한 야근을 줄이고, 
향후 지휘결심체계에 적용 가능한 수준까지 발전 가능한 
기술기반을 마련해야 한다.

국방정보체계 One-Stop 서비스는 기획재정, 인사동
원, 군수시설, 전자행정, 군사정보 등의 국방정보체계와  
통합 연동을 통해 업무 영역별로 운용한다. 국방부 포탈
(내부망) 접속 시 AI 비서 형태로 구현하여 사용자와 대
화만으로 상호 작용을 통해 일정/출장관리, 통합군수지
원, 교통편 예약, 여비 처리, 요약 보고 등 업무를 효율화
해 나가는 과정으로써 Fig. 6과 같이 적용모델을 제시한다.

Fig. 6. Defense Information Sytem One-Stop(Specific) 
LLM 

5. 결론

본 연구에서는 오픈소스 기반의 LLM이 정확하고 보
안성있는 언어 생성 능력을 가지고, 최근 민간의 다양한 
산업분야에 활용이 활성화됨에 따라 국방에서의 기술적 
의의를 고찰해 보았다. 또한, 군 전력체계는 무기체계와 
전력지원체계로 분류하는 특성을 고려하여 국방분야에서 
활용하기 위한 가장 적합한 국방환경 모델을 탐색적으로 
살펴보았다.

본 연구의 의의는 다음과 같다.
첫째, 민간분야에서 활발히 연구중인 오픈소스 기반의 

LLM 기술을 국방에 신속하게 적용할 수 있도록 오픈소
스 SW의 기술적 가치와 접목하여 확인하였다. 또한, 국
방분야 정보특성을 고려하여 보안성은 강화하고 정확성
을 향상시킬 수 있도록 오픈소스 기반 LLM과 연계 가능
한 RAG 모델을 기반으로 한 국방 적용방안을 분석하였
다. 

둘째, 국방분야에서 오픈소스 기반 경량화 모델 구축 
필요성을 확인하여 국방 환경에서 오픈소스 기반 LLM 
적용방안을 무기체계와 전력지원체계 분야에 가장 적합
한 모델을 제시하였다. 셋째, 국방분야별 발전화 과정을 
통한 구체적인 적용방안에 대한 모델을 제시하여 생성형 
AI 기술에 대한 이해를 높이고, LLM을  활용한 국방분야 
AI 서비스를 도입할 수 있는 기반을 마련하였다.

아울러 본 연구에서는 오픈소스 기반의 LLM을 활용
하여 국방분야 도메인 데이터를 활용한 생성형 AI 서비
스를 구현하는 방법을 제시하였지만 다음과 같은 한계점
이 존재한다. 

첫째, 현재까지 국방환경에서 거대언어모델을 활용한 
생성형 AI 서비스를 활용한 사례가 식별되지 않음에 따
라 본 연구에서는 실제 운용환경을 고려한 공학적 도구
를 사용하지 않았다. 둘째, LLM을 활용한 생성형 AI 서
비스에 대한 운용관점에서만 모델을 제시하였다. 셋째, 
각 모델별로 소요되는 LLM 모델의 크기와 RAG 모델의 
검색 기능, 학습 및 구현에 필요한 구성요소, 비용과 시
간 등에 대한 검토가 추가 필요하다.

향후 연구에서는 제시된 적용 모델을 다양한 국방환경
에서 시범부대를 선정하여 실증체계를 구축하고 공학적 
도구를 사용하여 실제 운용 효과를 분석함으로써 국방분
야에서 LLM을 도입·활용 시 영향을 미치는 요인들에 대
한 연구가 이어지길 기대한다.
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