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요  약  스마트 홈에서 발생하는 다양한 형태의 오류는 스마트 홈의 신뢰성을 저하시키기 때문에 스마트 홈에서 오
류의 검출 및 복구를 위한 연구가 그 동안 진행되어 왔으나, 이들 대부분은 장치의 기능적 고장이나 소프트웨어의 
오동작 등에 한정되어 있고, 장치간의 연관 관계에서 발생하는 오류에 대한 것은 없었다. 본 논문에서는 장치간의 
연관 관계를 규칙으로 정의하고, 규칙의 만족 여부에 따라 컨텍스트를 두 집합으로 구분한 다음, 장치간의 연관 관
계에서 발생하는 오류의 증상과 원인을 정의하는 오류 진단 지식 생성 방법을 제시한다. 향후, 스마트 홈에 적용하
여 이 방법을 장치들의 연관성에 의해 발생하는 오류의 탐지와 그 원인의 식별이 실시간으로 가능하다.

Abstract  There have been many researches to detect and recover from  faults on smart home environment, 
because these faults should lower its reliability. while, most of these researches have addressed functional 
defects of devices or software malfunction, few attempts have been made to deal with faults which may occur 
due to the inter relationships among devices. In this paper, we define the relationships among devices as rules, 
and propose a method for generating fault diagnosis knowledge which defines the symptoms and causes of 
faults. We classify the contexts of devices into two sets, depending on whether it satisfies the rules or not. 
when this method is applied to smart home environment, it is feasible not only to detect faults that may occur 
due to the relationships among devices but to identify their causes at real time.
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1. 서론

스마트 홈은 가사 활동, 엔터테인먼트 등 다양한 분야
에서 사용자의 행동에 대해 능동적으로 반응하여, 사용자
가 처한 상황에 적합한 서비스를 제공할 수 있을 것으로 
기대된다. 예를 들어, 콜로라도 대학의 Adaptive House[1]
는 거주자의 생활 패턴과 요구사항을 댁내에 설치된 센
서를 통해 관찰하여, 관찰 결과에 따라 환경을 변화시키
고, 거주자가 필요한 것들을 미리 제공한다. 마이크로 소
프트의 Easy Living[2], 조지아 공대의 Aware Home[3] 
등도 유사한 목적을 가지고 개발되고 있다. 국내에서는 
거주자의 명령 없이 스스로 거주자의 행위를 배워, 앞으

로의 상황을 예측해 지능적인 서비스를 제공하기 위한 
연구[4]와 댁내에서 디지털 콘텐츠의 수요가 증가함에 따
라 저작권 관리가 힘들어 질 것으로 보고, RFID를 이용
해 디지털 콘텐츠의 저작권을 관리하려는 연구[5] 등이 
있었다. 

이러한 스마트 홈 환경을 달성하기 위해서는 IEEE 
802.11과 PLC (Power Line Comunication) 등을 제공하는 
댁내 망, 홈 서버 등 다양한 장치로 구성된 기본적인 인
프라가 구축되고, 장치 간의 상호 연동을 위해 각 장치에 
미들웨어가 탑재되어야 하며, HDTV와 같은 멀티미디어 
가전, 냉장고, 에어컨과 같은 백색가전 등 댁내의 모든 장
치가 상호 연동될 수 있어야 한다. 이와 같이, 스마트 홈



한국산학기술학회논문지 제10권 제10호, 2009

2742

은 다양한 지능형 장치와 네트워크 기술로 구성되고 복
잡한 소프트웨어로 구현되어 있어, 스마트 홈이 사용자가 
기대하는 수준의 신뢰성을 보장하는 것이 쉽지 않다. 또
한 다양한 미들웨어를 통합[6]하여 스마트 홈의 구조를 
일관성 있게 유지함으로써 신뢰성을 확보하고자하는 연
구[7]는 있었지만 스마트 홈의 구성요소에서 발생하는 오
류의 검출 및 복구에 관한 연구는 거의 없었다.

스마트 홈에서 오류란 구성요소들 중 일부가 본연의 
역학을 수행하지 못하는 것으로 사용자에게 필요한 서비
스가 제공되지 못하는 결과를 가져오며 이는 스마트 홈
의 신뢰성을 저하시킨다. 스마트 홈은 댁내 환경에서 발
생한 오류를 파악하여 사용자에게 통지하고 가능한 경우 
스스로 오류를 복구해 서비스가 정상적으로 제공됨을 보
장할 수 있어야 한다. 기존 오류 관련 연구[8-12]는 이를 
위해 단순히 고장이 발생한 장치를 검색하거나 단일 장
치에 여러 사용자가 상충되는 명령을 내린 상황을 해결
하고자 하였다. 하지만 장치 자체에는 아무런 문제가 없
지만 장치들 간의 연관 관계에 의해 오류가 발생하는 경
우도 존재한다. 예를 들어, 에어컨을 켰는데 창문이 열려 
있어 방의 온도가 내려가지 않으면 오류가 발생한 것으
로 간주될 수 있다. 이러한 오류는 장치의 기능상 문제와
는 달리 스마트 홈이 오류의 원인들을 분석해 장치를 조
작함으로써 해결될 수 있다. 본 논문에서는 스마트 홈에
서 장치들 간에 발생할 수 있는 인과 관계를 정의하는 규
칙을 이용하여 오류의 증상과 원인을 정의하는 오류 진
단 지식 생성 방법을 제안하고, 시뮬레이션을 통해 생성
된 오류 진단 지식을 확인한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존 연구
에서 다루어졌던 오류와 오류의 처리 방법을 살펴보고 
본 논문에서 다루게 될 오류에 대해 설명한다. 3장에서는 
스마트 홈 구성요소간의 관계를 이용한 규칙 생성과 생
성된 규칙으로부터 오류 진단 지식을 생성하는 방법에 
대해 설명한다. 4장에서는 구성요소간의 연관 관계를 시
뮬레이션 하기 위한 시뮬레이터를 설계하고, 이를 통해 
오류 진단 지식 생성을 테스트한다. 마지막으로 5장은 결
론과 향후 과제에 대해 기술한다.

2. 관련연구

전통적으로 컴퓨터 분야에서 오류와 관련해 매우 다양
한 연구가 진행되어 왔지만[8][9], 스마트 홈의 경우는 그 
시스템이 정립되어 가는 과정에 있어 오류 관련 연구가 
초기 단계에 있다. 현재까지 스마트 홈에서 활용 가능한 
오류 관련 연구는 소프트웨어 오류를 대상으로 한 

Proactive Self-Healing System[10], 대규모 컴퓨터 시스템
에서의 소프트웨어 하드웨어의 오류를 대상으로 하는 
Autonomic System[11], 그리고 사용자가 입력한 서비스
를 기반으로 장치간의 규책을 생성하고 규칙으로부터 충
돌을 탐지하는 CASS(A Context-Aware Simulation 
System for Smart Home)[12] 등이 있다.

Proactive Self-Healing System에서는 모니터링 에이전
트, 컴포넌트 에이전트, 시스템 에이전트, 진단, 에이전트, 
결정 에이전트 등 다양한 에이전트들이 협력하여 오류를 
처리한다. 모니터링 에이전트가 응용프로그램이 생성한 
로그나 운영체제의 에러 이벤트를 감지하면 컴포넌트 에
이전트가 로그와 이벤트를 분류한 다음, 일관된 오류 메
시지 형태로 변환해 시스템 에이전트로 전달한다. 시스템 
에이전트는 오류와 관련된 시스템의 정보를 수집해 진단 
에이전트가 오류의 원인을 분석할 수 있도록 지원한다. 
진단 에이전트는 오류 증상을 저장하는 증상(symptom) 
DB를 검색해 오류의 원인을 검색하고, 결정 에이전트는 
정책(Policy) DB와 원인에 따른 결정 테이블을 바탕으로 
즉시 행동을 취하거나 오류 예방 작업을 수행한다. 
Proacive Self-Healing System은 다수의 에이전트로 구현
되어 기능의 추가 혹은 변경이 유연해 구조상 유리하지
만, 장치의 물리적인 오류나 장치간의 연관관계로 인해 
발생하는 오류를 식별하지 못하고, 증상 DB, 정책 DB, 
결정 테이블에 정의된 형태의 오류만 처리가 가능하다는 
문제점이 있다. 

Autonomic System은 엔터프라이즈 컴퓨팅에서 시스
템이 동작하는 환경을 감시하고, 그 결과에 따라 시스템
의 구성을 변경, 최적화 하는 등의 동작을 수행한다. 
Autonomic System은 변화에 맞추어 자신의 구성을 변화
시키는 self-configuring, 오류를 해결하는 self-healing, 동
작하는 환경에서 자신을 최적화하는 self-optimizing, 그
리고 외부 침입에 대해 스스로를 보호하는 self-protecting 
기능을 가진다. Autonomic System은 증상 DB를 이용하
여 문제의 해결책을 찾는다.  증상 DB는 문제를 식별하
기 위한 패턴과 문제를 해결하는 방법에 관한 정보를 저
장한다. 그리고 Policy Manager는 검색된 해결책 주위에
서 최적의 것을 선택한다. 예를 들어, 문제의 해결책으로 
시스템을 재부팅 하는 방법과 스왑 공간을 늘리는 방법
이 검색 되었다면, Policy Manager는 영업 시간에 컴퓨터
를 재부팅 하면 안 되는 정책 때문에 후자를 선택한다. 
Autonomic System은 소프트웨어적인 문제뿐만 아니라, 
시스템 구성요소의 물리적인 오류 등에도 대처할 수 있
지만 역시 구성요소 간의 연관성으로 발생하는 문제는 
해결하지 못한다.

CASS는 일련의 조건과 결과로 이루어진 규칙을 기반
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으로 센서가 생성한 컨텍스트와 규칙에포함되어 있는 조
건을 비교해 규칙 간의 충돌을 검사할 수 있는 시뮬레이
터이다. CASS는 생성된 컨텍스트와 규칙에 포함되어 있
는 조건을 서로 비교해 규칙 간의 충돌을 검사할 수 있
다. 규칙은 사용자가 입력한 서비스를 바탕으로 생성되며 
특정 컨텍스트가 두 개 이상 규칙의 조건을 동시에 만족
하고, 결과가 서로 상충될 때 충돌을 감지한다. CASS는 
사용자가 입력한 서비스를 분석해 장치간의 연관 관계에
서 발생하는 오류를 처리할 수 있다. 하지만 홈 네트워크 
환경에서는 사용자가 입력한 서비스 외에도 에어컨과 온
도 센서와 같이 물리적으로 연관성이 발생하는 경우도 
존재한다.

이상에서와 같이 현재까지 홈 네트워크에서 발생하는 
오류는 장치 혹은 소프트웨어의 기능적이 오류를 그 대
상으로 하거나, 정상적인 상황에서 장치들을 사용하는 데 
있어 상충되는 명령이 전달되는 상황을 해결하고자 하였
다. 하지만, 장치, 소프트웨어 등이 모두 정상이고, 상충
된 명령 또한 전달되지 않지만 오류가 발생하는 경우가 
존재한다. 물론 CASS가 서비스를 통해 장치간의 연관성
을 일부 파악하고 충돌 여부를 판단할 수 있지만 오직 사
용자가 입력한 장치간의 서비스를 통해서만 얻는다는 문
제점을 가진다. 예컨대, 에어컨과 보일러 등, 장치간의 물
리적인 관계에서 발생하는 연관성에 대해서 CASS는 충
돌 여부를 판단할 수 없다.

3. 장치간 규칙 및 오류 진단 지식의 

생성

본 장에서는 스마트 홈에서 발생하는 장치간의 규칙을 
알아보고 스마트 홈을 구성하는 장치들 간의 규칙 생성
과 생성된 규칙을 기반으로 오류 진단 지식을 생성하는 
방법을 설명한다. 일반적으로 스마트 홈은 센서를 통해 
댁내 환경을 파악하고 가전기기를 통해 사용자에게 편의
를 제공한다. 다시 말해, 스마트 홈을 구성하는 장치는 사
용자 편의를 제공하는 가전기기와 상황 정보를 획득하는 
센서로 구분된다. 댁내 상황을 인지하고, 사용자에게 서
비스를 제공하는 관점에서 스타트 홈을 도식화 하면 그
림 1 과 같이 세 가지의 서로 다른 계층으로 구성될 수 
있다. 환경 계층은 온도, 습도, 사용자의 위치 등 댁내의 
물리적인 환경을 나타낸다. 이러한 댁내 환경 정보는 장
치 계층의 센서를 통해 수치 데이터로 변경되며, 서비스 
계층에서 서비스를 제공하기 위해 필요한 정보로서 활용
된다. 장치 계층은 센서(Sensor), 가전기기(Appliance)등
으로 구성된다. 센서는 스마트 홈 시스템이 주변 환경의 

변화를 인지하고자 할 때 사용되며, 가전기기는 스마트 
홈이 사용자에게 편의를 제공하기 위해 사용된다. 마지막
으로 서비스 계층의 구성요소들은 장치 계층으로부터 전
달 받은 데이터를 분석해 현재 상황을 파악하기 위한 추
론 엔진(Inference Engine)과 상황에 따라 가전기기를 동
작시키는 서비스로 구성된다.

[그림 1] 스마트 홈 계층

이러한 스마트 홈 계층에서 규칙은 환경 계층과 서비
스 계층에서 발생하며, “C이면 R이다.”와 같은 형태로 장
치 계층 구성 요소 간의 인과 관계(Causality)를 의미한다. 
여기서 "C"와 "R"은 각각 원인과 결과를 의미한다. 먼저 
장치 계층과 서비스 계층의 동작을 살펴보면, 서비스 계
층의 구성요소는 장치 계층의 센서와 가전기기의 상태를 
입력으로 하여, 상황을 추론하고 적절한 가전기기를 동작
시킨다. 여기에서 우리는 입력에 해당하는 가전기기들의 
현재 상태를 원인으로, 그리고 서비스 제공을 위해 가전
기기의 변경된 동작 상태를 결과로 규칙을 생성할 수 있
다. 장치 계층과 서비스 계층의 구성요소에 대한 명세는 
모두 스마트 홈 시스템이 직접 얻을 수 있고, 규칙 또한 
이를 통해 역시 간단히 얻을 수 있다. 반면 환경 계층에
서 발생하는 규칙은 물리적인 인과 관계를 포함하기 때
문에 스마트 홈 시스템이 직접 파악하기 어렵다. 예를 들
어, 스마트 홈 시스템이 창문이 열리면 온도가 내려간다
는 규칙을 얻기 위해서는 적어도 규칙을 시스템 내에 내
장하거나, 추론을 통해 파악할 수 밖에 없다. 

스마트 홈 시스템은 센서의 측정치를 통해 댁내 환경
을 파악하며, 환경이 변화했다는 것은 센서의 측정치가 
일정 시간을 두고 변했다는 것을 의미하고, 센서의 측정
치는 증가하거나 감소할 수 밖에 없다. 따라서 가전기기
가 동작하는 동안 센서 측정치의 변화를 지속적으로 관
찰하면 해당 가전기기가 환경에 미치는 영향을 파악할 
수 있다. 하지만 다양한 가전기기들이 서로 상호작용하는 
스마트 홈에서 시간적인 선후 관계에 의해서만 규칙을 
파악하는 것은 한계가 있다. 예를 들어, 보일러와 에어컨
이 동시에 동작하면, 온도에 대한 규칙이 적어도 하나의 
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가전기기에 대해서는 정상적으로 생성되지 않으며, 두 가
전기기의 동작 강도에 따라 생성된 규칙이 다를 수도 있
다. 물론, 가전기기 자체가 규칙을 내장하고, 있다면 가전
기기가 댁내에 설치될 때 서비스 계층에서 규칙을 읽어 
들이면 된다. 그러나 이러한 방법은 규칙의 내장 방식의 
표준화가 선행되어야 하며, 규칙이 내장될 수 없는 구식 
장치(Legacy Device)들에 대해서는 규칙을 생성할 수 없다.

장치간의 연관 관계의 의한 오류 진단 지식은 이상에
서 설명한 규칙을 기반으로 생성된다. 규칙의 원인이 발
생했음에도 불구하고, 기대한 결과가 나타나지 않는 상황
을 우리는 오류의 증상으로 볼 수 있으며, 규칙이 위배되
었기 때문에 이 규칙의 원인이 가전기기의 오동작 원인
이 될 수 있다. 오류의 원인은 오류 증상에 해당하는 규
칙과 결과가 모순되는 다른 규칙을 통해 쉽게 추론 가능
하지만, 서비스 계층에서 발생하는 장치들 간 관계의 복
잡성과 장치의 특정 상태를 수집한 후에서야 오류의 원
인이 파악될 수 있다. 

3.1 장치간 규칙 생성

본 절은 장치 계층의 구성요소들을 이용해 간접적으로 
규칙을 파악하는 방법을 설명한다. 장치간의 규칙 Rule은 
C ⟶ R과 같은 형태로 표현되며, 원인 C가 만족되면 결
과 R이 발생해야 함을 의미한다. 스마트 홈에서 규칙은 
서비스 계층에서 서비스가 제공되는 과정과 환경 계층에
서 가전기기가 물리적인 환경에 영향을 주는 과정에서 
발생한다는 것은 이미 설명 하였다. 서비스는 모두 스마
트 홈 시스템에 저장되므로 다른 작업 없이 얻을 수 있
다. 

장치 계층에서의 규칙은 센서의 역할에 대한 명세를 
통해 센서가 어떤 환경 정보를 가져오는 지 알 수 있으므
로, 가전기기가 환경에 미치는 영향은 센서 값의 변화를 
관찰함으로써 파악될 수 있다. 가전기기의 동작이 환경을 
변화시킨다면 아래의 두 조건이 만족된다고 가정한다.

조건 1) 만일 어떤 가전기기 A가 센서 S의 값을 증가
시킨다면

* 특정시점 t에서 S의 값을 St라 하면 St >St-1 이다.
* 가전기기 A와의 거리가 d일 때 S의 값을 Sd라 하면 

Sd≥Sd' 이다.(d≤d')

조건 2) 만일 어떤 가전기기 A가 센서 S의 값을 감소
시킨다면, 

* 특정 시점 t에서 S의 값을 St라 하면 St <St-1  이다.
* 가전기기 A와의 거리가 D일 때 S의 값을 Sd라 하면 

Sd≤Sd' 이다.(d≤d')

가전기기의 동작에 따라 위 두 조건을 지속적으로 감
시하면 가전기기가 환경에 미치는 영향이 파악될 수 있
다. 규칙 Rule은 원인 C, 결과 R, 반응시간 Tr, 한계치 L
로 구성된다. 원인과 결과는 장치 계층의 구성요소들의 
상태이며, Tr은 원인이 발생한 후부터 결과가 나타나기까
지의 시간으로서 오류 진단 지식 생성 과정에서 오류를 
판단하기 위한 제한 시간으로 활용 된다. L은 가전기기가 
더 이상 환경을 변화시키지 못하게 될 때의 값으로 L을 
벗어난 경우 규칙의 만족 여부를 확인 할 필요가 없다.

3.2 오류 진단 지식의 생성

본 절에서는 그림 2와 같은 순서도를 이용해 오류 진
단 지식의 생성 방법을 설명한다. 오류 진단 지식은 특정 
오류 증상을 일으키는 원인들을 찾기 위해 필요하며, 특
정 증상 Sy와 Sy의 원인 집합 Syr에 대해 “Syr 때문에 Sy
가 발생한다.”와 같은 형식을 가진다. 오류 진단 지식 생
성을 위해 규칙을 지속적으로 수집하고, 규칙이 위배될 
때 오류가 발생했음을 인지한다. 즉, 오류 진단 지식의 증
상 S는 규칙 Rule에 대해 ～Rule이다. 규칙 Rule의 원인 
C가 발생해도 제한 시간 Tr 내에 결과 R이 발생하지 않
으면 오류가 발생한 상황으로 간주될 수 있다. 오류 진단 
지식은 특정 오류 증상 S에 대해 오류의 원인으로 추정
되는(Suspected) 컨텍스트들의 집합인 Sets와 어떠한 경우
에도 오류의 원인이 될 수 없는(Not Suspected) 집합인 
Setn을 유지함으로써 오류의 원인을 식별한다. 집합 Setn

은 스마트 홈이 정상일 때의 컨텍스트들을 수집해 생성
되며, 집합 Sets는 오류 상황에서 발생한 컨텍스트들을 수
집해 생성된다. 집합 Sets의 컨텍스트들을 집합 Setn의 컨
택스트들이 이용해 제거되면, 원인 Syr이 식별될 수 있다.

기본적으로 어떤 규칙 Rule의 원인 C가 발생해도 결
과 R이 발생하지 않는 것은 결과 R과 모순을 일으키는 
또 다른 규칙 Rule'이 존재하기 때문이며 이는 규칙의 검
색을 통해 원인을 파악할 수 있다. 하지만 원인 C에 해당
하는 가전기기의 기능적 고장이 오류의 원인 될 수 있으
므로 해당 가전기기에 관련된 모든 컨텍스트를 검색하는 
것이 필요하다. 예를 들어, 가습기의 물이 부족한 상태라
면 가습기가 동작해도 습도가 변하지 않을 것이다.

오류 진단 지식의 원인 집합은 그림 2의 순서도를 통
해 생성된다. ①은 순서도에서 사용되는 데이터들의 선언
이다. Rule은 규칙이며, 구성요소로서 원인(C), 결과(R), 
반응시간(Tr), 한계값(L) 외에 활성화 여부를 판단하기 위
해 활성화된 시간(Ta), 활성화 여부(A)를 부가적으로 가
진다. C는 컨텍스트로서 발생 시간(When), 장치 이름
(Who), 장치 속성(What), 변경된 값(How)으로 구성된다. 
장치의 세부 정보는 장치 속성을 이용하여 표현된다. 
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Sets, Setn 그리고 Setrc는 각각규칙 Rule에서 생성되는 오
류 증상의 원인이 될 수 있는 컨텍스트 들의 집합, 어떠
한 경우에도 원인이 될 수 없는 컨텍스트 들의 집합 그리
고 장치 별로 가장 최근에 발생한 컨텍스트의 집합으로
서 장치들의 가장 최근 상태를 나타낸다.

[그림 2] 오류 진단 지식 생성

②에서 Rule의 원인이 만족되면, ③과 ④의 과정을 통
해 규칙을 활성화 하고 시간을 기록한다. ⑤에서 규칙의 
제한시간을 확인해 오류 여부를 판단하고, 오류인 경우 
⑥에서 장치의 가장 최근 상태인 Setrc에 속한 컨텍스트를 
집합 Sets에 추가하며, Setn에 속한 컨텍스트를 삭제한다. 
⑦에서 테스트 결과가 만족되면, ⑧,⑨ 그리고 ⑩에서 집
합 Setn을 조정한다. 그렇지 않을 경우, 컨텍스트 C와 
Setrc를 갱신하고(⑫) ②부터 다시 반복한다. ⑧에서 │
Setn┃은 집합 Setn의 크기이다. 마지막으로 집합들이 갱
신되면, ②부터 모든 과정의 반복을 위해 ⑪에서 규칙이 
비활성화 된다. 

결국 집합 Sets에서는 오류일 가능성이 있는 모든 컨텍
스트를 보관하고, 집합 Setn에서는 절대로 오류의 원인이 
될 수 없는 컨텍스트를 유지하게 된다. 즉, 오류 진단 지
식은 가능한 많은 오류를 추정해 집합 Sets에 유지하고, 
집합 Setn를 통해 오류의 원인으로 간주될 수 없는 컨텍
스트를 제거함으로써 생성된다.  

여기서 주목할 점은 Setn은 정상적인 상황 즉, 규칙이 
만족될 때 구축된다는 것이다. 예를 들어, 만일 규칙 
Rule(C⟶R)과 Rule'(C'⟶～R)이 발견 되었다면, Rule에 대
한 오류의 증상은 C⌃～R이고, Rule'의 증상은 C'⌃R 이
다. C와 C'이 동시에 발생한다 하더라도 R 혹은 ～R은 반
드시 참이므로 두 규칙이 동시에 활성화 되면 C와 C' 둘 
중 적어도 하나의 원인은 상대방의 집합 Setn에 추가 된

다. R이면 Rule이 만족되어 Rule의 집합 Setn에 C'이 추가
되고, ～R이면 Rule'이 만족되어 Rule'의 집합 Setn에 C가 
추가되게 된다. 차후 증상 C⌃～R이 발생하더라도 이미 
C'이 Rule의 집합 Setn에 포함 되어 있으므로 C'은 Rule의 
원인에 추가될 수 없게 된다. 원인은 집합 Sets와 setn의 
차집합으로 얻어지고 C'은 이미 집합 Setn에 추가되어 있
기 때문이다. 이는 Rule'에 대해서도 동일하다.

따라서, 집합 Setn가 Setrc로부터 점차 확장되는 것은 
오류의 원인이 되는 컨텍스트가 집합 Setn에 포함되어 오
류 진단 지식에서 누락되는 경우가 발생한다. 따라서 ⑨
와 ⑩에서처럼 교집합을 통해 Setn을 줄여 나가는 것이 
필요하다. 

4. 테스트

테스트는 가능한 실제의 장치를 대상으로 실시되는 것
이 이상적이지만, 구성요소 변경과 시간당 데이터 생성량
에 있어 효과적이지 못하다. 따라서, 본 논문에서는 시뮬
레이션을 통해 오류 진단 지식 생성 방법을 테스트한다. 
본 장에서는 제3장에서 언급한 홈 네트워크의 계층과 각 
구성요소의 동작을 구현하기 위해 시뮬레이터를 설계하
고, 연관성에 의해 발생할 수 있는 오류에 대한 사례를 
제시하며, 그에 대한 테스트 결과를 분석한다.

4.1 시뮬레이터의 설계

본 절에서는 제3장에서 설명한 오류 진단 지식 생성 
방법의 동작을 확인하기 위해 컨텍스트 생성 모듈과 오
류 진단 지식 생성 모듈로 구성된 스마트 홈 시뮬레이터
를 설계한다. 컨텍스트 생성 모듈은 스마트 홈의 각 계층
에 속하는 구성요소들을 속성, 기능 그리고 관계로 표현
되는 엔티티로 추상화하고, 시뮬레이션을 통해 오류 진단 
지식 생성에 필요한 컨텍스트를 생성한다. 오류 진단 지
식 생성 모듈은 3.2절에서 설명한 오류 진단 지식 생성 
방법을 구현한 것으로 특정 스마트 홈 모델에 대해 오류 
진단 지식을 생성할 수 있으며, 독립적인 모듈로서 스마
트 홈에 내장되어 실시간으로 오류 진단 지식을 생성하
는 데 사용될 수 있다.

시뮬레이터는 스마트 홈의 댁내 환경 정보들을 어떠한 
값으로 표현할 수 있어야 하며, 스마트 홈을 구성하는 환
경과 장치 모두를 엔티티로 정의한다. 엔티티는 속성으로 
표현되며, 엔티티사이에 정보를 전달하기 위해 기능과 관
계를 가지고 있다. 예를 들어, 사용자 혹은 서비스가 장치
를 켜면 해당 장치의 전원을 표현하는 정보가 ‘꺼짐’에서 
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‘켜짐’으로 변경되는 것처럼 장치는 기능을 이용해 자신
의 속성을 변경할 수 있다. 반면에 댁내의 온도, 습도 등
에 해당하는 환경은 기능을 가지지 않으며 시간과의 관
계 혹은 관련 엔티티들이 가진 정보와의 관계에 따라 변
경된다. 예컨대, 온도 값은 시간에 따라 변경되기도 하지
만 에어컨의 동작에 따라 값이 변경될 수도 있다.

엔티티는 그림 3과 같은 구조를 가지며, 속성
(Attribute)으로 자신이 가진 정보를 표현하고, 기능
(Function)과 관계(Relation)를 이용해 자신의 속성이 어
떻게 변경되는 지를 기술한다. 속성은 이름과 값으로 구
성되어 엔티티가 가질 수 있는 전원 상태, 볼륨, 온도 등
의 정보를 표현한다. 기능을 통해 시뮬레이터는 사용자 
혹은 서비스에 의한 가전기기의 조작을 시뮬레이션 하며, 
이름, 제약 조건, 행동으로 구성된다. 제약 조건은 행동이 
수행되기 위한 조건들이며, 행동은 모든 제약 조건이 만
족될 때 어떻게 속성이 변경되는 지를 기술한다. 이를테
면, "Power On"이라는 이름의 기능은 "Power" 속성 값이 
“Off"이고 ”Power Supply" 속성 값이 "Sufficient"임을 제
약 조건으로 하며 ”Power" 속성을 "On"으로 변경하는 행
동을 가질 수 있다. 관계는 수행 주기(Cycle)가 포함된 기
능으로서 시간에 따른 온도 변화 등 특정 사건 발생 여부
와 관계없이 수행 주기마다 제약 조건을 검사해 행동 수
행 여부를 결정한다. 매 주기마다 시뮬레이터는 그림 4와 
같은 동작을 수행한다.

[그림 3] 엔티티 구성요소

[그림 4] 시뮬레이터의 계층별동작

4.2 사례 연구

본 절에서는 4.1절에서 설계된 시뮬레이터를 이용해 
오류 진단 지식의 생성과 이의 정확성을 테스트 한다. 본 
논문에서 대상으로 하는 스마트 홈의 오류는 장치간의 
연관성에 의해 발생하며, 장치간의 연관성은 규칙으로 정
의된다. CASS를 통해 이러한 규칙성을 사용자로부터 입
력 받아 규칙 간의 충돌 여부를 찾아내는 시뮬레이션 환
경 CASS[12]가 이미 구축된 적이 있다. 이를 통해 사용
자는 자신이 입력하는 서비스에 의해 발생하는 장치들 
간의 규칙에 대한 충돌 여부를 확인하여 이를 미연에 방
지할 수 있다. 하지만, 3.1절에서 설명한 장치가 물리적 
환경에 영향을 주는 과정에서 발생하는 규칙에 대해서는 
사용자가 미리 알거나 충돌이 발생한다고 해서 그 중 하
나를 임의로 제거하는 것이 불가능하다. 따라서 실시간으
로 충돌이 발생한 규칙에 대해 증상을 파악하고 원인을 
분석하는 기능이 요구된다.

그러나 규칙에 의해 정의되는 오류의 증상과 그 원인
은 스마트 홈에서 발생 가능한 규칙들에 의존적이며, 규
칙은 스마트 홈의 구성에 따라 다르게 생성될 수 있다. 
또한 스마트 홈은 사용자의 요구에 따라 다양한 방법으로 
구성될 수 있으므로 모든 스마트 홈에 대한 오류 진단 지
식을 테스트하는 것은 사실상 불가능하다. 따라서, 모든 규
칙에 대해 테스트하는 것은 큰 의미가 없고, 오류가 발생하
는 형태를 가정하고 테스트를 수행하는 것이 효과적이다.

본 논문에서 찾고자 하는 오류의 형태는 모순이 되는 
규칙들의 조건이 동시에 만족되는 경우이거나 장치의 특
정 상태로 인해 기능이 수행되지 못하는 경우이다. 구체
적인 예로서, 온도를 올리는 보일러와 온도를 내리는 에
어컨이 동시에 동작하는 상황이 전자에 해당하며, 에어컨
의 냉매가 부족하여 에어컨이 정상동작 함에도 불구하고 
온도에는 아무런 영향을 주지 못하는 상황이 후자에 해
당한다. 본 장에서 시나리오에 앞서 설명한 두가지 형태
의 오류를 모두 포함하는 하나의 오류 진단 지식 생성 시
나리오에 대해서 테스트를 수행하였다.

시나리오는 표 1과 같이 환경 계층의 온도를 매개로 
하여 장치 계층의 에어컨, 보일러, 그리고 창문 사이에서 
발생하는 연관 관계에 의한 오류와 그 원인을 찾기 위해 
가전기기들을 동작시키는 일련의 사건들로 구성되었다. 
시뮬레이션 환경에서 찾기 위해 가전기기들을 동작시키
는 일련의 사건들로 구성되었다. 시뮬레이션 환경에서 보
일러의 동작과 창문의 열림은 지속적으로 온도를 올리고, 
에어컨의 동작은 온도를 내리도록 설정 되어 있다. 이는 
“보일러가 동작하면 온도는 올라간다.”, “창문이 열리면 
온도는 올라간다.” 그리고 “에이컨이 동작하면 온도는 내
려간다.”라는 세 규칙을 유도할 수 있으며, 모순이 되는 
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규칙들의 조건이 동시에 만족되는 경우가 테스트될 수 
있다. 또한, 에어컨의 동작은 “냉매” 속성의 “충분함”을 
제약 조건으로 포함하여 장치 속성의 특정 상태에 의해 
행동을 수행하지 못하고 결과적으로 장치의 특성 상태에
서 기능이 수행되지 못하는 경우가 테스트된다.

[표 1] 오류 진단 지식 생성 시나리오
    09년 05월 26일 06시 00분 : 시뮬레이션 시작

    09년 05월 26일 06시 01분 : 보일러 동작
    09년 05월 26일 06시 20분 : 에어컨 동작

    09년 05월 26일 06시 40분 : 보일러 정지

    09년 05월 26일 07시 01분 : 창문을 오픈
    09년 05월 26일 07시 02분 : 창문을 닫음

   09년 05월 26일 07시 15분 : 인위적으로 에어컨의 
                      냉매를 제거

    09년 05월 26일 07시 24분 : 시뮬레이션 종료.

오류 진단 지식 생성 시나리오를 통해 우리는 “에어컨
이 동작하면 온도는 내려간다.”라는 규칙에 대한 오류 진
단 지식을 생성할 수 있으며, 에어컨(Aironditioner), 보일
러(Boiler), 창문(Window), 그리고 냉매(Refrigerants)에 대해 
표 2와 같은 오류 진단 지식이 생성될 것으로 예상된다.

[표 2] 예측되는 오류 진단 지식
증상 원인

에어컨이 동작 중이다. 

하지만 온도가 내려가지 
않는다.

보일러가 동작 중이다.

창문이 열려 있다.

에어컨의 냉매가 부족하다.

4.3 결과 분석

아래 그림 5는 시뮬레이터에 입력된 4.2절 표 1의 시
나리오이다.

[그림 5] 시뮬레이터 상의 시나리오
 

4.2절의 테스트 시나리오는 장치 조작에 대해서만 언
급되어 있다. 하지만, 온도는 시간에 따라 항상 같은 온도
를 유지하지 않고, 장치의 동작되는 독립적으로 시간에 
따라 변한다. 따라서 테스트는 같은 시나리오에 대해 두 
번에 걸쳐 실시되었다. 첫 번째 테스트는 어떠한 가전기
기도 동작하지 않으면, 온도가 증가하도록 설정되어 있
고, 두 번째 테스트는 어떠한 가전기기도 동작하지 않으
면, 온도가 감소하도록 설정되어 있다. 그림 6과 그림 7
은 각각시뮬레이션 과정에서 발생한 컨텍스트로서 시간
에 따른 각 가전기기들의 상태 변화와 온도 변화를 보
여주는 차트이며, 시간은 “TT:MM"의 형태으로 표시되
었다.

[그림 6] 시간에 따른 가전기기들의 상태 변화

[그림 7] 시간에 따른 온도 변화

그림 7의 Operation of Devices with Self Increasement
에서 에어컨이 동작하는 동안 온도가 내려가지 않는 경
우는 모두 세 번에 걸쳐 각각 다른 원인에 의해 발생한
다. 아래 표 3은 시점 ①,②,③ 그리고 ④에서 집합 Sets와 
Setn의 원소들이다. 최종 오류 진단 지식은 표 2에서 예측
한 오류 진단 지식과 정확히 일치한다. 컨텍스트는 (장치, 
속성, 값)의 형태로 기술되었다. 

그림 7의 Operation of Devicesement의 경우, 에어컨 
동작 후 창문이 개방되었을 때를 제외하고 규칙 “에어컨
이 동작하면 온도는 내려간다.”를 만족 시키므로 각 시점
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시점 집합 Sets 집합 Setn

①

𝜙

(Boiler, State, Operating)
(Window, State Closed)
(Airconditioner, State, Operating)
(Airconditioner, Refrigerant, 
Sufficient)

②

𝜙
(Window, State Closed)
(Airconditioner, State, Operating)
(Airconditioner, Refrigerant, 
Sufficient)

③

(Boiler, State, Stopped)
(Window, State, Opened)

(Window, State Closed)
(Airconditioner, State, Operating)
(Airconditioner, Refrigerant, 
Sufficient)

④
(Boiler, State, Stopped)
(Window, State, Opened)

(Window, State Closed)
(Airconditioner, State, Operating)

에서 표 4와 같은 집합이 생성 되며 최종 오류 진단 지식
의 원인은 ‘보일러가 동작 중이다.’와 ‘창문이 열려있다.’
로서 지식이 완전하게 생성되지 못함을 보여준다. 표 3과 
비교할 때, 오류의 원인을 추정하는 집합 Sets가 시점 ③
에 단 한번 생성되고, 집합 Setn는 정상적으로 동작하는 
시점 ①에 생성되며, 보일러가 정지하는 시점 ②와 냉매
가 제거되는 시점 ④에서 관련 보일러와 냉매에 관련된 
컨텍스트가 교집합으로 제거된다. 만일, 관련 컨텍스트인 
(Boiler, State, Stopped)와 (Airconditioner, Refrigerant, 
Insufficient)가 Setn에 포함된다면 추후 그림 6의 
Operation of Devices with Self Increasement에 해당하는 
조건이 주어지더라도 보일러와 에어컨의 냉매 상태는 절
대로 집합 Sets에 포함되지 못한다. 이는 제3장에서 설명
한 바와 같이 집합 Setn을 합집합 연산을 통해 늘려가면 
결국 절대로 오류 진단 지식이 생성될 수 없음을 의미한
다.

[표 3] 시점에 따른 집합의 변화
시점 집합 Sets 집합 Setn

①

(Boiler, State, Operating)
(Window, State Closed)
(Airconditioner, State, Operating)
(Tirconditioner, Refrigerant, 
Sufficient)

𝜙

② (Boiler, State, Operating)

(Window, State, Closed)
(Airconditioner, State, Operating)
(Airconditioner, Refrigerant, 
Sufficient)

③

(Boiler, State, Operating)
(Window, State, Opened)

(Window, State, Closed)
(Airconditioner, State, Operationg)
(Airconditioner, Refrigerant, 
Sufficient)

④

(Boiler, State, Operating)
(Window, State, Opened)
(Airconditioner, Refrigerant, 
Insufficient)

(Window, State, Closed)
(Airconditioner, State, Operating)
(Airconditioner, Refrigerant, 
Sufficient)

[표 4] 완전하지 못한 오류 진단 지식

이상에서 4장에서 설계된 시뮬레이터를 바탕으로 생
성된 오류 진단 지식의 정확성을 테스트 하였다. 그림 6
의 그래프 D와 생성된 각 집합을 통해 오류의 원인이 발
생하면 적어도 한번은 규칙이 위배되어야 해당 오류가 
Sets에 포함될 수 있으며, 이후 Setn에는 적어도 오류의 원
인이 아닌 컨텍스트가 적어도 한 번씩은 나타날 필요가 
있다는 것을 알 수 있다.

5. 결론 및 향후 연구

본 논문에서 스마트 홈을 구성하는 장치들의 인과 관
계에 대한 규칙을 기반으로 오류 진단지식을 생성하는 
방법을 제안하고, 시뮬레이션을 통해 오류 진단 지식의 
생성과 정확성을 확인하였다. 스마트 홈은 다양한 장치와 
댁내 망으로 구성되고 복잡한 소프트웨어로 구현되기 때
문에 오류를 탐지하고 원인을 진단하기 어렵다. 또한, 기
존의 오류 처리 기술로는 장치간의 연관 관계에서 발생
하는 오류를 처리할 수 없었다. 일반적으로 장치의 물리
적인 고장은 스마트 홈 시스템이 직접적으로 해결하는 
것이 어렵지만 모든 장치의 동작이 정상인 경우에도 발
생하는 장치 간의 연관 관계에 의한 오류는 장치의 동작
을 조절함으로써 해결될 수 있다.

오류 진단 지식이 스마트 홈에서 활용되기 위해서는 
우선적으로 규칙이 정확하게 생성되어야 하며, 오류 발생 
시 이를 해결하기 위한 방법이 필요하다. 시간과 위치를 
고려한 규칙은 비교적 정확하게 생성될 수 있지만, 동일
한 장소에서 모순을 일으키는 장치가 동시에 동작하면 
규칙 생성이 부정확할 수 밖에 없다. 또한, 본 논문에서 
제안된 오류 진단 지식은 단순히 오류의 증상과 그 원인 
기술에 그치고 있으므로, 오류 해결을 위해서는 원인들 
중 제거되어야 할 대상을 선택해야 한다. 따라서, 규칙의 
정확성을 높이기 위한 방법과 오류 해결을 위한 정확한 
원인 선택 방법에 대한 연구가 필요하다.
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