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요  약  MANET에서 정책 기반 망 관리(PBNM)에 대한 연구는 이동 노드들 간의 신뢰성과 효율성을 확보하기 위

해 연구되고 있다. 그러므로 노드의 이동을 감지하고 정책을 배포할 관리영역을 효과적으로 결정하는 것이 필수적이

다. 정책 기반 망 관리 메커니즘에서 정책결정자(PDP)노드가 관리 영역(cluster)을 결정하고, 정책수행자(PEP) 노드들

을 관리함에 있어 기존의 k-hop cluster 기법보다 효율적인 메커니즘으로써 Active PDP Discovery 기법이 제안되었다. 

k-hop cluster에서는 PDP노드가 관리할 PEP노드들을 선택하는 데 비해 Active PDP Discovery는 이동하는 PEP노드에

서 능동적으로 PDP 노드를 선택할 수 있게 한다. 이 방법은 k-hop cluster에 비해 PDP에 연결되지 않은 고아노드를 

방지하고 주기적인 방송메시지를 감소시킨다. 본 논문에서 노드의 이동감지를 하기 위하여 COPS-PR을 확장하고 

PDP노드에 MNL을 추가하여 관리영역을 결정하는 Active PDP Discovery를 실제 네트워크에서 구현하고 성능을 분

석한다.

Abstract  The PBNM on MANET is being researched to ensure the reliability and efficiency between mobile 

nodes. Therefore, it is essential to determine the cluster effectively which will perceive the movements of nodes 

and distribute the policies. In PBNM mechanism, to determine the node cluster for PDP and manage PEP 

nodes, Active PDP Discovery Protocol is proposed as a mechanism which is more efficient than preexistent 

techniques. While k-hop cluster selects the PEP nodes which PDP node manages, Active PDP Discovery 

actively selects the PDP node among the moving PEP node. This method prevents orphan nodes that are not 

connected to PDP and reduces continual broadcasting messages. This paper implements Active PDP Discovery 

which determines cluster in the real networks and analyzes its capability, expanding COPS-PR to detect the 

movement of nodes and adding MNL to PDP node.

Key Words : PBNM, ad-hoc network, MANET, active PDP discovery, COPS

1. 서론 

MANET(Mobile Ad-hoc NETwork)에서는 이동하는 

노드들 간에 풀 메쉬나 멀티 홉 형태의 자율적인 네트워

크 토폴로지를 구성한다. 이러한 네트워크 형태에서 신뢰

성과 효율성을 제공하기 위하여 즉, QoS(Quality of 

Service)나 보안 문제를 해결하기 위하여 정책 기반 망 관

리(PBNM : Policy Based Network Management)[1] 시스
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템이 연구되고 있다. PBNM은 유선 네트워크를 기반으로 

개발되었기 때문에 MANET의 실제 응용분야[2][3]에 적

용할 때  여러 가지 문제점이 도출될 수 있다. 노드의 이

동성과 네트워크 위상이 자율적으로 결정되는 MANET

의 특성에 따른 문제점으로 정책결정자(PDP : Policy 

Decision Point) 노드가 고정되어 있는 유선 네트워크의 

PBNM과 달리 무선 네트워크에서는 어떤 노드가 PDP가 

될 것인지 결정해야 하는 것과 어느 범위내의 정책수행

자(PEP : Policy Enforcement Point)에게 정책을 배포할 

것인가에 대한 연구가 필요하다. 

본 논문은 PBNM에서 정책 결정자로부터 정책수행자 

사이의 프로토콜인 COPS-PR(Common Open Policy 

Service-Provisioning)[4]를 확장하여 PDP 노드가 PEP 노

드들을 관리하는 새로운 메커니즘인 Active PDP 

Discovery[5]를 실제 네트워크를 이용하여 구현하였다. 

Active PDP Discovery Protocol의 실제 테스트베드 구현

은 본 논문이 유일하다. 

2장에서는 PBNM의 전체적인 구성과 기존 k-hop 

Cluster[6[7]]메커니즘이 MANET에서 도출될 수 있는 문

제점을 설명하고 이를 해결하기 위해 제안된 Active PDP 

Discovery 메커니즘에 대해 설명한다. 3장에서는 Active 

PDP Discovery를 실제 네트워크에서 구현하고 4장에서 

결론을 맺는다. 

2. 관련연구 

2.1절에서 전체적인 PBNM의 구조를 설명하고, 표준 

COPS에 의한 PDP와 PEP의 정책 배포 관리 영역에 대한 

방법으로 기존의 k-hop Cluster 기법을 2.2절에서 설명하

고 문제점을 도출하며, 2.3절에서 k-hop Cluster의 문제점

을 해결하기 위한 능동적 PDP 선택 기법인 Active PDP 

Discovery에 대하여 설명한다.

 

2.1 정책기반 망 관리 시스템 

PBNM의 구조는 그림 1과 같이 정책을 저장하는 정책

저장소(Policy Repository), 각 장비의 상태에 따라 정책을 

결정하는 정책결정자(PDP), 그리고 장비의 상태를 PDP

에 전송하고 이에 따른 정책을 PDP로부터 전송받아 수행

하는 정책수행자(PEP)의 구조로 되어있다. 그리고 관리

자는 정책 관리 도구(Policy Management Tool)를 이용해 

정책을 조정하고 관리하게 된다.

정책 저장소와 PDP사이의 프로토콜로는 LDAP 

(Light-weight Directory Access Protocol)이나 SNMP 

(Simple Network Management Protocol)의 

MIB(Management information Base)를 PBNM에 적용한 

PIB(Policy Information Base)의 형태로 정의되어 있으며, 

PDP와 PEP사이의 프로토콜로는 COPS(Common Open 

Policy Service)가 정의되어 있다.

[그림 1] 정책기반 망 관리 구조

2.2 k-hop Cluster 

k-hop cluster는 PDP들이 어느 범위에 있는 PEP들을 

관리할 것인가에 대한 메커니즘으로써 PEP들의 이동을 

감지하고 관리할 수 있도록 제안되었다. k-hop cluster에

서 PDP는 정주기적인 광고메시지(broadcast)를 통해 도

달할 수 있는 PEP정보를 수신한 후에 정해진 k-hop 범위 

안에 있는 노드들을 자신이 관리하는 PEP노드들로 결정

한다. 이 방법은 몇 가지 문제점을 가지고 있다. PDP가 

적절한 k 값을 어떻게 정할 것인가, 하는 문제와 정해진 

k값밖에 있는 PEP노드들에 대한 문제, 그리고 주기적인 

광고메시지에 의한 네트워크 부하가 문제가 될 수 있다.

[그림 2] k=1 hop Cluster
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그림 2는 k값이 1일 때의 k-hop cluster의 구조를 보여

주고 있다. k값이 1일 때 PDP로부터 홉 수가 1인 PEP들

이 해당 PDP로부터 정책 수신을 받는 영역이 된다. 이로

써 k값 밖에 있는 어떤 영역에도 속하지 않는 고아 노드

가 발생된다. 고아 노드를 방지하기 위하여 k값을 늘리는 

것도 PDP의 광고메시지 범위 안에 있어야 하므로 시뮬레

이션에 의한 관련 연구[8]에 의하면 k값은 한계가 있다. 

2.3 Active PDP Discovery 

k-hop cluster에서 언급한 문제점을 해결하기 위한 새

로운 메커니즘으로 Active PDP Discovery Protocol이 제

안되었다. PEP 노드에서 선택 가능한 PDP노드들을 탐색

하고 이를 비교하여 능동적으로 선택된 PDP로부터 정책

을 전송받아 수행하는 것이다.  

[그림 3] Active PDP Discovery의 PDP 선택과정

그림 3은 Active PDP Discovery Protocol에 의해 PEP

가 최적의 PDP를 선택하고 정책을 전송받는 과정을 보여

주고 있다.  네트워크에 새롭게 참여하거나 기존의 클러

스터에서 멀어지는 PEP노드는 새로운 PDP 정보를 요청

하는 PREQ(PDP Request)메시지를 전송하게 되고 이를 

수신한 PDP 또는 인접한 다른 PEP들은 PREP(PDP 

Reply)메시지를 통해 PDP정보를 전달하게 된다. 이를 수

신한 PEP노드는 기존의 연결된 PDP 정보와 새로운 PDP

정보를 비교하여 어느 PDP로부터 정책 서비스를 받을 것

인지를 결정하게 된다. 이를 위하여 PDP와 PEP들은 

COPS 프로토콜의 KA(Keep-Alive)메시지를 확장해 PDP

와의 Hop Count정보를 유지하게 함으로써, PREQ요청에 

따라 PDP정보를 PREP을 이용하여 전송할 수 있게 한다.  

3. 정책 기반 MANET 관리 시스템 구현 

3.1 구현 

Active PDP Discovery Protocol가 실제 네트워크에서 

동작하는지와 추가 연구를 위해 테스트베드를 구축하였

다. 

 

3.1.1 테스트베드의 구성

테스트베드의 구축에는 5대의 랩톱PC를 이용하여, 그 

중 두 대를 PDP노드로 지정하였고, 나머지 랩톱PC를 

PEP노드로 구성하였다. 운영체제는 리눅스 커널버전 2.6

을 이용하였고, OLSR 라우팅 데몬[9]을 이용하여 

MANET 멀티 홉 토폴로지가 가능하게 구성하였다. 

실험의 편의를 위하여 노드 간의 전송거리를 줄일 필

요가 있다. 하드웨어로는 노트북에 장착된 무선 NIC의 

안테나 모듈을 제거하고 알루미늄 포일을 감싸 전송효율

을 낮췄다. 소프트웨어에서는 각각의 무선 NIC의 드라이

버에서 제공하는 최대값까지 txpower 값을 낮추어 노드

간의 최대 전송 가능 거리를 5m내외로 만들었다. 각각의 

랩톱PC마다 사용된 무선 NIC의 모델이 다르므로 노드간

의 전송 거리는 차이가 있었다. 

COPS 프로토콜 구현을 위해 Tampere 대학의의 COPS 

구현 샘플소스[10]를 이용하였고, 정책저장소 역할을 하

는 PIB 구성 역시 PDP 두 대에 각각 구성하였다. COPS 

Connection이 이루어진 후에 Active PDP Discovery의 

KA 확장을 위해 KA 메시지에 연결된 PDP까지의 홉수

를 전송할 수 있도록 수정하였으며, 전송된 PDP까지의 

홉 수를 바탕으로 MNL(Management Node List)를 생성

하도록 하였다. 그림 4에서 기존 KA 메시지에 추가로 각 

노드 간의 홉수를 교환하는 것을 보인다.

[그림 4] KA(Keep-Alive)메시지의 확장

PDP와의 거리가 멀어져 새로운 PDP를 찾을 수 있도

록 PREQ 전송 프로그램을, PREQ에 응답할 수 있도록 

하는 PREP프로그램을 제작하였다.

그림 3에서 PREQ와 PREP의 헤더 구조에 대하여 도

식하였다. PREQ의 Packet-Type 0은 PREQ이며 Source 
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Addr.은 요청 노드 자신의 주소이며 Seq_Num은 메시지 

중복 회피를 위한 시퀀스 번호, TTL은 broadcast 범위이

다. PREP의 Packet-Type 1은 PREP이며, PDP-information

은 PDP에 대한 정보를 표시하며 Seq_Num은 PREQ와 같

고, PDP Addr.은 PDP의 주소를 표시하고 PDP hop은 자

신의 위치에서 PDP까지의 거리를 나타내는 홉 값이다. 

PREP는 PDP노드와 PEP노드에 설치하여 PREQ에 응

답하도록 하였다. PREQ메시지는 특정 TCP Port에 메시

지를 보내고 그 메시지를 받는 노드가 PDP이면 자신이 

가지고 있는 MNL을 전송하도록 하고, PEP이면 해당 

PEP가 연결된 PDP 정보를 전달하도록 하였다. 확장된 

KA 메시지와 PREQ, PREP에 의하여 PDP노드는 자신이 

정책을 배포할 PEP 노드 리스트 즉, MNL을 만들어 관리

한다. 그림 5는 생성된 MNL이며, 주기적으로 업데이트

되도록 하였다.

측정 도구로는 여러 가지 패킷의 흐름과 전송량을 보

기 위해 wireshark 패키지[11]를 이용하였으며, 동작함을 

보이기 위한 비주얼 스트리밍 툴로 VLC[12]를 이용하였다.

[그림 5] MNL(Management Node List)

3.1.2 시나리오

그림 6과 같이 구성된 실험환경에서 PEP#2는 PDP#1

으로부터 COPS 연결을 통해 정책을 받아 수행하는 노드

이다. 이 노드가 이동하게 되면 PDP#1은 PEP#2에 FOP

메시지를 보내게 되고 PEP#2는 PREQ메시지를 보낸다. 

PREQ를 받은 PEP#3는 자신이 연결된 PDP#2의 MNL을 

받아 PEP#2에 전송하게 되고 PEP#2는 KA메시지를 통해 

자신이 연결되어 있던 PDP#1과 새로운 PDP#2의 홉수를 

비교하게 된다.

[그림 6] 테스트베드 시나리오

만약, PDP#1의 클러스터에서 완전히 hand-off하게 되

고 PDP#2의 클러스터의 PEP#3와 연결가능하게 되면 

PDP#2와 새로운 COPS연결을 하게 되고 PDP#2와 확장

된 KA메시지를 통해 홉 정보를 주기적으로 교환하게 된

다. 그리고 기존 연결되었던 PDP#1에는 CC(Connection 

Close)메시지를 전송하여 PDP#1의 MNL에서 해당 노드

를 삭제하도록 한다.

또는 PDP#1로부터 멀어져 PDP#1으로부터 FOP 메시

지를 받아 새로운 PDP#2를 PEP#3의 전달받게 되었다 하

더라도 기존 연결된 PDP#1의 홉 수와 비교하여 계속 

PDP#1과 COPS 연결을 지속할지 여부를 결정할 수 있다.

PDP#2에는 PEP#3의 소스 IP 패킷에 대하여 리눅스의 

Traffic Control 명령어 패키지를 이용하여 DSCP 헤더를 

마킹하여 차등화 하였다.

PDP#1에서는 PEP#1에서 오는 스트리밍 트래픽에 대

하여 64kb/s으로 제한하였고, 이동 노드인 PEP#2가 

PDP#2의 클러스터로 이동하여 PDP#2에서 정책을 수신

할 때는 아래와 같은 코드를 TCP 헤더에 마킹하여 전송

되도록 하였다.

[그림 7] traffic control DSCP

그림 7의 Class 1:1은 EF(Expedited Forward)트래픽이

고 나머지는 Class들은 AF(Assured  Forward)트래픽 클

래스이다. 시나리오에 따라 소스 IP가 192.168.0.101일 경

우에 클래스 1:1을 적용하며 PDP#2의 IP인 192.168.0.101

의 소스 IP에서 들어오는 패킷에는 DSCP가 EF로 마킹되

어 QoS가 가능하도록 컴파일된 리눅스 커널의 TCP/IP 

스택에 의하여 처리될 것이다.

[그림 8] 리눅스 커널에서 QoS 설정
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그림 8은 트래픽 차등화 서비스를 구현하기 위하여 리

눅스 커널에서 QoS를 모듈로 설정하는 것이다.

3.1.3 측정

관련 연구[8]에 의하면 k-hop cluster에 의한 PDP 탐색 

알고리즘은 노드의 스피드가 일정 기준으로 증가하면 정

책 서비스를 하기가 어려워진다.

[그림 9] K.Phance의 노드 이동에 따른 서비스 유지율

그림 9는 노드 이동 속도에 따른 서비스 가능율을 시

뮬레이션한 결과이다. 노드가 정지 상태에서 시작하여 노

드의 이동 속도가 늘어나면서 서비스 가능한 노드들의 

수가 줄어들기 시작한다.

또한, 이 연구에서는 k값 밖에 있는 노드들을 위해 k값

을 늘리는 것은 최대 5 홉까지이고, 일반적으로 k=4일 때

까지 서비스를 할 수 있는 것으로 시뮬레이션 결과를 바

탕으로 증명하였다. 이것은 PDP에 의한 광고메시지를 이

용하여  PEP를 선택하는 k-hop cluster에서는 PDP의 광

고메시지의 전송 범위에 한계가 있기 때문에 연결 가능

한 홉 수에 제한이 있을 수 밖에 없다는 것이 증명된다.

[그림 10] cluster 사이즈에 따른 서비스 가능율

그림 10은 K.Phance의 cluster의 크기, 즉 k 홉 수와 노

드 수와의 관계를 시뮬레이션 한 결과이다.

Active PDP Discovery에서는 PDP에 의한 광고메시지

가 아닌 PEP에 의한 능동적 PDP 탐색 알고리즘을 적용

하므로 어떤 MANET 라우팅 알고리즘에서 멀티 홉 라우

팅 패스를 제공하면, 라우팅 알고리즘이 제공하는 범위 

안에서 PDP노드와 연결 가능하므로 라우팅 범위 안에서 

모든 노드들이 정책 서비스를 할 수 있게 된다. 그림 11

은 이동 노드 PEP#2를 계속해서 이동하며 패킷을 수집한 

것으로 막대 그래프는 COPS 메시지를, 선은 모든 TCP 

트래픽을 나타낸 것이다.

[그림 11] PEP#2 노드 이동 중에 PDP#2에서의 COPS, KA, 

Total Packets

415초에서 425초 사이에서 실제로 TCP연결은 끊겼으

나 저장된 데이터를 선형으로 연결하여 그래프로 나타내

는 과정에서 연결된 것으로 표시되었다. 이 상태에서 

COPS의 KA메시지의 타임아웃 시간을 초과하지 않은 상

태에서 다시 클러스터 영역으로 들어와서 계속해서 

COPS연결을 하고 있는 것을 보인다.

[그림 12] TCP 전송과 COPS의 KA메시지

그림 12는 PEP노드의 이동에 따른 PDP 연결을 보여

주고 있다. 선 그래프는 전송되는 TCP 트래픽 상태를 보

이고 점으로 나타낸 것은 COPS의 KA(Keep-Alive)메시

지를 표시한다. PEP를 기 연결된 PDP#1로부터 이동하여 

PDP와의 거리를 떨어뜨렸을 때, 540초 부근에서 전송속

도가 급격히 떨어지는 것을 볼 수 있다. 이 노드를 다시 

PDP#2쪽으로 이동 시켰을 때,  560초에서 기존 PDP#1와 

새로운 PDP#2에 대한 비교를 하게 되고 새로운 PDP까지
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의 홉 수가 기 연결된 PDP와의 홉 수보다 작으면 새로운 

PDP와 연결하게 된다. 실험 네트워크에서 기 연결된 

PDP와의 홉 수는 2이며, 새로운 PDP와의 홉 수는 1이므

로 새로운 PDP로부터 COPS 메시지를 수신하게 된다. 실

제의 정책 수신은 COPS 메시지에 의해 tc 명령어 스크립

트가 작동하여 해당 소스 IP로부터 송신되는 트래픽에 

EF Class를 적용해 540초 이전의 불안정한 송신상태에서 

560초에서부터는 안정된 전송상태를 보이고 있다. 

마지막으로 VLC를 이용한 비디오 스트리밍 실험을 

하였다. 특정 노드에서 동영상 스트리밍을 하게 하고 기 

연결되었던 PDP#1에 설정된 정책으로 수신하는 경우와 

노드가 이동하여 PDP#1의 클러스터로부터 Hand-off하고 

새로운 PDP#2의 정책에 따라 수신하는 것을 실험하였다.

PDP#2의 정책을 수신하게 된 이동 노드 PEP#2는 동

영상을 전송하는 IP에서 들어오는 트래픽을 EF트래픽으

로 마킹하고 TCP헤더의 DSCP필드의 값에 따라 트래픽

을 차등화하도록 컴파일된 운영체제 커널의 TCP 스택에 

따라 전송되도록 하였다.

[그림 13] PDP#1으로부터 정책 수신 된 PEP#2의 

Video 스트리밍

[그림 14] PDP#2로부터 정책 수신 된 PEP#2의 

Video 스트리밍

그림 13은 PDP#1에서 정책을 수신을 받을 때의 

PEP#2의 비디오 스트리밍 수신 상태를 보여주고 있으며, 

그림 14는 새로운 클러스터의 PDP인 PDP#2로부터 정책

을 할당 받아 동영상 스트리밍을 받는 그림이다. 동일한 

송신측에서 수신 받는 동영상 스트리밍이지만 그림 12의 

그래프에서 540초 이전의 전송상태가 그림 13이며, 560

초 이후의 전송상태가 그림 14이다. EF Class에 의해 다

른 트래픽을 드롭시키고 해당 소스IP의 트래픽을 우선적

으로 처리함으로써 보다 안정된 전송상태를 보이고 있다.

 4. 결론 

k-hop cluster의 실제 네트워크에서의 구현은 K.Phance

의 관련 연구[8]가 유일하며, 이는 MANET에 PBNM을 

구현하기 위한 하나의 요소 기술로 k-hop cluster를 사용

하였고, 본 논문은 k-hop cluster의 문제점을 지적하고 이

를 해결하기 위한 Active PDP Discovery에 대한 실제 네

트워크에서의 최초의 구현이다. 구현을 위해 표준 

COPS-PR 프로토콜의 KA메시지를 확장하였으며, Active 

PDP Discovery에서 제안된 MNL과 PREQ, PREP 정보 

전송을 위해 에이전트를 구현하고, 실제 QoS가 작동하도

록 리눅스 운영체제의 QoS구현을 적용하였다. 두 대의 

PDP에 서로 다른 정책을 할당하고 PEP노드의 이동에 따

라 전송되는 트래픽을 분석하고 동영상 스트리밍 실험으

로 Active PDP Discovery메커니즘이 동작함을 보였다.

향후 연구 과제로 본 연구에 의해 구현된 테스트베드

는 PDP까지의 홉수를 기반으로 PEP가 PDP를 선택하게 

하였으나 보다 효율적인 정책 전송 영역 관리를 위하여 

다른 여러 가지 메트릭 즉, Node Power, Link Quality, 또

는 여러 가지 메트릭의 하이브리드방식을 기준으로 영역

을 관리할 수 있도록 추가적인 연구가 구현된 테스트베

드에서 가능하다. 이는 시뮬레이션에 의한 관련연구가 정

책 전송 영역의 크기에 관련한 연구가 집중되고 있는데 

비해 이동 노드들이 어떤 PDP로부터 정책을 전송받느냐

에 대한 보다 효율적인 메커니즘이 제시될 수 있을 것이

다.
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