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요  약  본 논문에서는 원본 이미지에 저작권자의 저작권 정보를 삽입함으로써 저작권을 보호하고 차후 불법적인 도
용을 방지하기 위해, 숫자와 로고로 구성된 워터마크 생성, 삽입 및 검출, 검증 시스템을 설계 및 구현한다. 본 시스
템은 콘텐츠의 특성과 저작권자의 요구에 따라 워터마크를 숫자 또는 로고로 선택해서 구성할 수 있으며, 저작권 보
호에 대한 전문지식이 없는 일반관리자도 용이하게 이용할 수 있는 사용자 인터페이스를 갖추도록 설계하였다. 이러
한 디지털 이미지 워터마킹의 적용을 통한 소유권 및 저작권 보호는 궁극적으로 문화콘텐츠 등의 콘텐츠 제작 의뢰
자로 하여금 제작 의지를 강화하여 제작 의뢰 건수를 증가시킬 수 있을 것으로 기대된다.

Abstract  In this paper, we design and implement watermarking system which create, insert and detect 

watermark comprised of number or logo to protect copyright and to prevent illegal plagiarism through inserting 

copyrighting information of owner into the original image. In the proposed system, the number or logo as 

watermark is selectively inserted according to characteristics of the original contents or requirement of 

copyrighter. The system also has convenient user interface which general administrator who hasn't expert 

knowledge for the protection of copyright uses easily. Ownership and copyright protection using digital 

watermarking technology intensifies creating volition of clients who want to create contents such as cultural 

contents, Thus, we can expect increasing requests for creating contents such as cultural contents.
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1. 서론 

멀티미디어 웹 콘텐츠는 디지털이라는 특성상, 복제 
및 조작이 용이할 뿐만 아니라 아날로그 데이터와는 달
리 여러 번의 복제 시에도 콘텐츠의 질이 똑같이 유지된
다. 이러한 특성으로 인해 콘텐츠의 원형을 보유하고 있
는 많은 사람들이 원형 자료를 이용하여 디지털 콘텐츠
화 한 이후에 그 가치를 제대로 인정받을 수 있을지에 대
한 두려움을 갖고 있는 것이 사실이다. 이러한 디지털콘
텐츠의 저작권을 보호할 수 있는 기술이 바로 DRM 기술

이며, 콘텐츠에 암호화를 적용하여 이 암호를 해독할 수 
있는 전용 플레이어 또는 뷰어에서만 콘텐츠를 확인할 
수 있도록 하는 인크립션 기술과 워터마킹 기술로 크게 
나뉜다. 여기서 워터마킹(Watermarking)이란, 저작권 보
호를 위해 웹 디지털 콘텐츠에 일정한 암호를 숨겨서 부
호화하는 과정으로 설명할 수 있으며[1-3], 사용자의 고
의적/비고의적인 디지털 콘텐츠 변형(디지털 콘텐츠 압축
이나 필터링, 확대/축소, 회전, 자르기 등)에서도 워커마
크를 검출하는 것이 가능하도록 목표하고 있다[4,5]. 본 
연구를 통해 개발된 디지털 워터마킹 기술은 웹 이미지
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[그림 1] 이미지 워터마킹 알고리즘에 대한 블록도

에 적용하여, 무단 도용 등의 피해를 예방하며 분쟁 발생
시 해결책으로 사용할 수 있을 뿐만 아니라, 기술적으로
도 산업 현장의 요구를 정확히 담은 보다 견고한 디지털 
이미지 콘텐츠 워터마킹 시스템이 될 것으로 기대된다. 

그림 1은 이미지 워터마킹 알고리즘의 흐름을 보여주고 
있다. 

2. 로고를 이용한 이미지 워터마킹

저작권 정보를 로고 형태의 워터마크로 제작하고 원본 
이미지에 삽입하는 것으로, 이진 로고  shuffling을 통해 
정보를 분산하여 삽입한다. 로고 shuffling과 intensity 값
만을 변경함으로써 가시성에 영향을 최소화 할 수 있으
며, 또한 DCT(Discrete Cosine Transform) 계수를 이용함
으로써 압축 및 공격에 대한 강인성을 증가시킬 수 있다. 

본 논문에서 제안하는 이러한 방법은 원본 이미지의 용
량이나 화질의 변화가 없으며, 로고 형태의 저작권 정보
를 삽입함으로써 추출된 로고의 일부가 손상되더라도 육
안으로 확인이 가능하여 저작권 주장이 가능한 장점을 
갖는다.

 

2.1 기본 알고리즘 

로고를 이용한 이미지 워터마킹 방법의 기본 알고리즘
은 다음과 같다. 

- Intensity 값에 대하여 ×  블록 DCT를 수행
- Grey 영상의 경우는 픽셀 값에 대한 DCT를 수행
- Color 영상의 경우는 RGB를 YUV로 변환하고 V에 
대하여 DCT를 수행

- 이진 로고의 값에 따라 ×  블록의 특정 위치간의  
DCT 계수 극성을 변경

- 4개의 DCT 계수를 선택하고 짝수 번째 합과 홀수 
번째 합을 계산

- 로고의 값이 255인 경우 홀수 번째 합이 짝수 번째 
합보다 크도록 계수 조정

- 로고의 값이 0인 경우 홀수 번째 합이 짝수 번째 합
보다 작도록 계수 조정

2.2 로고를 이용한 워터마킹을 위한 인터페이스

그림 2는 로고를 이용한 워터마킹을 위한 사용자 인터
페이스를 보이고 있으며, 각 버튼의 사용 의도를 간략히 
설명해 놓았다. 이 인터페이스는 워터마킹 시스템의 전 
과정을 한 인터페이스 상에서 바로 확인할 수 있도록 구
성되어 있다.

그림 3은 테이터 이미지에 로고를 삽입하고 로고 워터
마크가 삽입된 이미지와 그 이미지로부터 역의 과정을 
통해 추출된 로고 워터마크의 예를 보이고 있다.
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[그림 2] 로고 워터마킹을 위한 사용자 인터페이스

[그림 3] 로고 (워터마크) 추출 결과
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[그림 4] 숫자(문자) 워터마킹을 위한 사용자 인터페이스

3. 숫자를 이용한 이미지 워터마킹 

저작권 정보를 문자열 혹은 숫자로 작성하고 원본 이
미지에 삽입하는 것으로, DCT 계수를 이용함으로써 압
축 빛 공격에 대한 강인성을 증가시켰으며, 워터마크를 
추출하기 위한 패스워드를 사용하여 블록을 뒤섞음으로
써 이중적인 보호가 되도록 구성하였다. 워터마크 삽입 
시 넓은 영역에 분산시킴으로써 가시성에 영향을 최소화
하도록 하였으며, 반복적으로 삽입함으로써 다양한 공격
에 강인한 특성을 유지하도록 하였다. 

3.1 기본 알고리즘 

숫자를 이용한 이미지 워터마킹 방법의 기본 알고리즘
은 다음과 같다.

- 입력된 패스워드를 이용하여 영상 블록을 뒤섞음
- Intensity 값에 대한 ×  블록 DCT 수행
- 랜덤 시퀀스를 이용하여 블록 내 워터마크가 삽입될 
위치 선정

- 선정된 위치의 최하위 비트를 워터마크 스트링으로 

변경
- ×  블록 4개에 워터마크 1비트를 반복 삽입
- 영상 블록을 원 위치로 되돌림
- 컬러 공간 변화없이 적용되도록, 변경된 Intensity 값
을 RGB 컬러에 동등하게 분산시켜 워터마크가 삽입
된 최종 영상 생성

3.2 숫자를 이용한 워터마킹을 위한 인터페이스

로고 워터마킹 인터페이스와 동일하게 워터마크 삽입 
과정에 맞춘 버튼으로 구성하였으며, 결과를 바로 확인할 
수 있는 인터페이스를 그림 4와 같이 제공하였다.

그림 5는 문자(혹은 숫자)로 된 워터마크를 삽입하는 
과정을 나타낸 그림이다. 이 과정에서 워터마크 추출 시 
이용할 패스워드를 설정하여야 하며, 워터마크 정보는 8

자리 문자 혹은 숫자로 입력하도록 제한하였다. 그림 6은 
워터마크 삽입 시 사용한 패스워드를 입력하고 Extract 

WM 버튼을 이용하여 삽입된 워터마크를 추출하는 과정
을 보이는 그림으로 이와 같이 추출 결과를 바로 확인할 
수 있도록 인터페이스가 구성되어 있다.
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[그림 5] 워터마크 삽입

[그림 6] 워터마크 추출

[그림 7] 일괄처리 인터페이스

일반적으로 멀티미디어 디지털 콘텐츠에 대해 워터마
크를 삽입할 경우에 대용량 데이터베이스에 접근하게 되
기 때문에 각 이미지를 하나씩 불러 워터마크를 삽입 및 
추출하는 것은 비효율적이다. 본 논문에서는 지정된 특정 
폴더 내의 모든 이미지에 대해 워터마크를 삽입할 수 있
는 일괄처리 기능을 구현하였다. 그림 7은 일괄 처리를 
위한 사용자 인터페이스를 나타내고 있다.

4. 시스템 적용

본 논문에서 제안한 디지털 이미지 워터마킹 시스템을 
제주의 다양한 문화콘텐츠를 담아놓은 “멀티미디어 제주
민속관광대사전 - http://www.jejuro.go.kr/ ”의 멀티미디
어 콘텐츠에 적용하여 저작권을 보호하고 있다. 특히 숫
자 코드를 이용한 제안한 워터마킹 기술은 워터마크 삽
입 및 추출 시간이 매우 빨라 각 콘텐츠에 짧은 소요 시
간만으로 저작권 보호를 위한 워터마크 삽입이 가능하였
다. 특히 특정 폴더 내에 있는 이미지 파일들을 대상으로 
일괄 처리가 가능하도록 지원하여 관리자의 편의성을 극
대화할 수 있었다.

멀티미디어 제주민속관광 대사전은 잊혀져가는 중요 
민속 관광 자원의 원형 보존을 위해 제주 민속 관광 자료
를 민속 13개 분야와 역사 외 5개의 확장 분야별로 나누
어 가치 있는 지식 정보 자원으로 디지털화 하였으며, 전
자책과 방언, 속담사전, 동영상, 애니메이션, 사진, 그래
픽 등 다양한 멀티미디어 콘텐츠와 제주민속문화 지리정
보 서비스를 제공하고 있다.  이러한 중요 콘텐츠에 저작
권 보호 기술인 워터마킹 기술을 적용함으로 해서 저작
권 보호 인식을 확산하고 콘텐츠의 개발을 견인할 수 있
다.

5. 결론 

본 논문에서는 웹 이미지의 저작권 및 소유권 보호를 
위한 디지털 워터마킹 시스템을 설계 및 구현하였으며, 

멀티미디어 제주민속관광 대사전 구축울 위한 이미지 콘
텐츠에 적용하여 삽입 및 추출 속도, 안정성, 저작권 보호 
면에서 안정된 성능을 보여주었다. 이러한 디지털 워터마
킹 기술은 저작권 보호를 위한 사후 적발 차원에서 주로 
이용되고 있으며, 디지털 워터마킹 기술이 적용된 디지털 
콘텐츠라는 홍보만으로도 많은 디지털 콘텐츠의 저작권 
침해를 줄일 수 있을 것으로 기대된다. 
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정 승 도(Seungdo Jeong)                [종신회원]

• 1999년 2월 : 한양대학교 전자전
자통신전파공학과 (공학사)

• 2001년 2월 : 한양대학교 전자통
신전파공학과 (공학석사)

• 2007년 8월 : 한양대학교 전자통
신전파공학과 (공학박사)

• 2009년 7월 ~ 현재 : 한양사이
버대학교 정보통신공학과 전임
강사

<관심분야>

멀티미디어 정보검색, 중강현실, 텐서 기반 응용

이 윤 정(Yoon-Jung Rhee)                [정회원]

• 2004년 9월 ~ 현재 : 제주대학
교 전산통계학과 조교수

<관심분야>

네트워크 보안, 유무선 통신 보안, 정보 보안
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