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물류 시스템에 적합한 RFID 다중 인증방법
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요  약  최근 들어 RFID 시스템은 무선으로 동시에 여러 태그를 인식할 수 있는 장점으로 기존 바코드를 대체할 수 

있는 새로운 기술로 부상하고 있다. 또한 산업계에서는 물류, 유통 분야를 비롯하여 널리 사용할 수 있는 보안성이 

보장된 태그 및 인증 프로토콜에 대한 연구가 활발히 진행 중이다. 본 논문에서는 RBAC 개념을 인증프로토콜에 접

목하고 보안성이 강화된 프로토콜과 보안성을 낮추고 효과적인 대량 인증을 할 수 있는 방법을 제안하며 제안하는 

방식은 해쉬 함수를 기반으로 스푸핑공격, 트래픽분석, 재전송공격 등에 대한 안정성이 보장되는 장점이 있다. 

Abstract  Recently the RFID system, which can recognize multiple tags simultaneously through wireless 

communication, is emerging as a new technology that can replace the barcode system. Furthermore, related 

industries are carrying out active research on tags and authentication protocols with guaranteed security that are 

widely applicable to logistics, distribution, etc. The present study proposes a protocol with enhanced security by 

introducing the concept of RBAC to the authentication protocol, and a method with lower security for effective 

mass authentication. The proposed method is advantageous in that it guarantees security against spoofing attack, 

traffic analysis, replay attack, etc. based on hash function. 
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1. 서론

RFID(Radio Frequency Identification)는 전자 태그

(Tag)를 사물에 부착하여, 사물이 주위 상황을 인지하고 

기존 IT 시스템과 실시간으로 정보를 교환, 처리할 수 있

는 기술이다. 미래에 사용의 편리성 향상으로 개인 및 산

업 전반에 활용이 예상 되며 많은 기술 발전과 국내 ․ 

외적으로 많은 연구가 진행되고 있다. 그러나 마이크로칩

에 내장된 정보를 무선주파수를 이용하여 읽어내기 때문

에 RFID 기술은 도청, 트래픽분석, 서비스거부공격, 메시

지유실, 트래킹공격, 스푸핑공격 등 무선 네트워크상의 

많은 취약점 들을 지니고 있다. 따라서 RFID 시스템이 

활성화되기 위해서는 리더와 태그 사이의 안전한 상호인

증이 매우 중요하다.

본 논문에서는 RFID의 프라이버시 문제를 해결하기 

위한 기존 제안된 해쉬-락 기법[1,2,3], 확장된 해쉬-락 기

법[4,5] 등이 해결하지 못한 문제점 분석을 통해 보다 안

전하고 효율적으로 태그 데이터를 보호할 수 있는 인증 

프로토콜을 제안한다. 제안하는 프로토콜은 리더의 역할

기반접근제어로 불필요한 데이터의 송수신을 줄여 주며 

태그의 일정한 데이터를 송신하는 것을 바탕으로 한다. 

2. 관련연구

2.1 RFID 태그 코드

RFID 코드체계는 국제적으로 ISO/IEC 15459, ISO/IEC 

15963, ISO/IEC 11784(동물코드), ISO/IEC 10374(컨테이

너 코드), EPC, ucode 등이 있다. 국내 모바일 환경에서 

RFID 서비스 제공을 위한 모바일 RFID 코드체계 및 국

내 RFID 산업에 적용을 위한 국제 표준 규격인 ISO/IEC 

15459 기반 IOS/IEC KKR 코드 체계가 있다. EPC 코드
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GID

-96

헤더 업체코드
오브젝트 

클래스
일련번호

8 28 24 36

0011 0101

(2진값)

268,435,455

(최대10진값)

16,777,215

(최대10진값)

68,719,476,7

35

(최대10진값)

체계는 그 종류에 따라 구조가 상이하나, 한 가지 동일한 

구조는 바로 Header 부분인데, 이를 통해 EPC 코드 종류

를 파악할 수 있다. 즉 EPC 코드 체계는 Header 8비트에 

따라 나머지 비트의 구조 체계가 상이하며, 현 코드 체계

에 따르면 이론상 256개의 종류가 생성 가능하며, EPC 

Header 확장시 256개 이상의 종류도 생성 가능하다.

EPC 코드는 총길이(비트)에 따라 그 구성 형태가 상이

하게 되는데. SGTIN-64, SGTIN-96, STGIN-128 등은 각

각 SGTIN이며 64비트, 96비트, 128비트 쳬계를 갖는다.

2.2 GID-96

GID(General Identifier)는 기존 코드 체계와는 관계없

이 새롭게 정의된 96비트 EPC 코드체계이다. GID는 관

리자 번호, 오브젝트 클래스, 일련번호의 세 필드로 구성

되며 인코딩은 [표 1]과 같이 EPC 이름공간에서 유일성

을 확보하기 위해 네 번째 필드인 헤더를 포함한다.

[표 1] GID-96

업체코드는 오브젝트 클래스와 일련번호를 관리할 주

체를 식별하며 관리자 번호의 유일성이 있다. 오브젝트 

클래스는 상품의 종류나 유형을 식별하기 위해 EPC 관리

주체에 의해 사용 된다. 일련번호는 각 오브젝트 클래스 

내에서 유일하게 할당 된다. 관리자는 오브젝트 클래스 

내에서 중복되지 않는 고유한 일련번호를 할당해야 한다.

2.2.1 GID-96 인코딩 절차

주어진 값 : EPC 관리자 번호 M  ≤  ≺  , 

오브젝트 클래스 C  ≤ ≺  , 일련번호 S 

 ≤  ≺  

절차 : 최상위 비트로 부터 최하위 비트 방향으로 다

음에  나열하는 필드를 연결시켜 인코딩 한다.

- 헤더 00110101, 관리자번호 M (28비트), 오브젝트 

클래스 C (24비트), 일련번호 S(36비트).

2.2.2 GID-96 디코딩 절차

주어진 값 ;   96비트열인 

GID-96 (처음 8비트 00110101은 헤더)

결과 : 관리자번호, 오브젝트 클래스, 일련번호

절차 : 

1. 부호없는 정수인   비트는 EPC 관리자 

번호

2. 부호없는 정수인   비트는 오브젝트 

클래스

3. 부호없는 정수인   비트는 일련번호

2.3 기존 프로토콜

2.3.1 해-쉬락 기법

해쉬-락 프로토콜은 낮은 태그 가격을 고려하여 MIT

에 의해 제시된 방식으로 Key를 태그, 데이터베이스와 

사전에 안전하게 공유되어 있다고 가정하며 인증과정은 

다음과 같다.

1) 해쉬-락의 잠금 과정

① 리더 R은 랜덤한 키 key를 선택하고,meta ID 값으

로 hash(key)를 계산한다.

② R은 metaID를 태그 T에 기록한다.

③ T는 잠긴 상태(locked state)에 들어간다.

④ R은(metaID, key)를 저장한다.

2) 해쉬-락의 풀림 과정[그림 1]

① R은 태그 T에게 T의 metaID를 질의한다.

② R은 DB에서(metaID, key)를 조사한다.

③ R은 T에게 key를 전송한다.

④ 만약 hash(key)와 metaID가 일치하면, T는 잠긴 상

태에서 빠져 나온다.

[그림 1] 해쉬-락 기법

이 방법은 태그의 식별 값인 metaID가 고정되어 있어, 

출력되는 데이터가 같아 해당 태그로부터 데이터가 전송 

되었는지 확인할 수 있게 된다. 그리고 리더기와 태그사

이의 통신채널은 도청이 가능하기 때문에 악의적인 공격

자는 Key를 획득한 후, 해쉬 연산하여 metaID를 산출하

여 인증을 받을 수 있다. 또한 제 3자가 고정된 metaID를 

재전송함으로써 인증 받을 수 있으며, metaID가 식별자
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처럼 사용되기 때문에 스푸핑 공격 및 사용자 추적이 가

능하다.

2.3.2 확장된 해쉬-락 기법

해쉬-락 기법에서 가능한 사용자 추적을 방지하기 위

한 방식이다. 태그는 인가되지 않은 사용자에 의한 질의

에 대하여 예상 가능한 응답을 하지 않지만, 합법적인 리

더기에 의해서는 여전히 식별 가능해야 하는 방식이다. 

이 기법에서는 태그에 일방향 해시 함수와 난수발생기가 

구축되어 있어야 한다. 태그를 풀림 상태로 하는 프로토

콜은 [그림 2]와 같다.

① 리더 R은 태그 T에게 질의를 보낸다.

② T는 랜덤 한 난수를 생성하고, hash(ID || R)값을 계

산한다.

③ T는 R에게 (R, hash(ID || R))을 전송한다. 

④ R은 모든 알려진 IDi값에 대해 hash(IDi || R)을 계

산한다.

⑤ 만약 hash(IDi || R) == hash(ID || R)을 만족하는 IDi

를 찾는다면, R은 T에게 IDi를 전송한다.

⑥ 만약 IDi와 ID가 일치한다면, T는 잠긴 상태에서 

빠져 나온다.

[그림 2] 확장된 해쉬-락 기법

이 방식은 난수를 이용하여 태그에서 리더로 가는 정

보가 매 세션마다 바뀌므로 스푸핑 공격에는 강하지만 

IDk 값이 노출되어 위치 추적이 가능하며 리더의 공격자

가 r,H(IDk || r)을 도청하여 재전송 할 경우 정당한 태그

로 가장하여 재전송 공격에도 취약하다. 

2.4 역할기반 접근제어

RBAC(Role-base Access Control)[6,7]은 접근제어 관

리 작업을 단순화하고 역할기반 접근제어를 제공하기 위

해 Ravi S. 등에 의해 제안 되었다. RBAC의 핵심은 권한

과 역할을 연관시키고 사용자들이 적절한 역할을 할당 

받도록 하는 것이다. RBAC 정책에서 관리자는 접근제어

를 통해 권한이 없는 사용자가 불법적으로 중요 정보의 

변조를 방지하는 무결성을 제공 한다. 또한 기밀 정보가 

권한이 없는 사용자에게 유출되는 것을 막는 기밀성, 그

리고 권한을 부여받은 사용자가 정보를 사용할 수 있도

록 보장하는 가용성을 제공할 수 있다. 접근을 통제하기 

위해 역할을 사용하는 것은 특성에 맞는 보안 정책을 시

행하고 개발하며 보안 관리를 능률화 하는데 효율적인 

기법이 된다.

[그림 3] RBAC 모델

RBAC96 이라고 불리는 기본적인 RBAC모델은 

Sandhu에 의해 정의 되었으며 [그림 3]과 같다.

핵심 RBAC은 사용자(USERS), 역할(ROLELS), 객체

(OBS), 조작(OPS)과 허가(PRMS)의 다섯 가지 기본 데이

터 요소로 구성되며 추가로 세션(SESSIONS)을 포함하고 

있다.[8,9,10]

3. 제안 프로토콜

3.1 구조

기존 제안 방식의 안전성과 보안성을 강화 하여 R1 프

로토콜을 그리고 리더에 수신되는 많은 태그 데이터양으

로 불안전한 통신이 이루어짐으로 수신율 저하의 문제점

을 해소하기 위해 기존 제안 방식에 전송데이터 양을 감

소시킨 R2 프로토콜을 제안한다. RBAC에 바탕으로 그

룹별로 구성된 리더를 DB에서 정의해주며 모든 리더에

게 태그의 데이터가 모두 전송되지 않고 리더의 권한 내

의 태그 데이터를 읽을 수 있도록 구성 되어있다. R1 리

더가 처음 태그에게 질의를 할 때 난수와 실시간을 함께 

전송하고, 태그는 리더로부터 수신한 난수와 실시간을 자

신이 가지고 있는 ID 및 실시간으로 해쉬한 값을 이용하

여 RBAC 권한모델에[11,12] 알맞은 내용만 선별 응답하

게 된다.

리더는 난수 및 실시간 데이터를 송신해 주는 것 외에

는 연산이 필요하지 않으며, 태그와 백-엔드 데이터베이

스 사이에서 전송되는 정보를 저장하기 위한 임시메모리

만이 요구된다.
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제안 R1 프로토콜에서 사용되는 파라미터는 다음과 

같으며, [그림 4]는 제안하는 R1 프로토콜, [그림 5]는 제

안하는 R2 프로토콜의 기본 구조를 나타낸 것이다.

3.1.1 가정 사항

본 제안 프로토콜을 제안하기 위하여 다음 사항을 가

정한다.

- 태그는 능동형으로 내장된 배터리로 동작한다.

- 태그와 데이터베이스는 해쉬 함수 연산을 수행한다.

- 태그와 데이터베이스는 태그의 ID를 사전에 공유한

다.

- 리더기는 난수 생성기능을 갖고 있다.

- 백-엔드 데이터베이스와 리더는 안전한 통신채널로 

통신을 하고 있다.

- 태그는 GID-96 코트체계이다

- ID1은 헤더, 업체코드, 오브젝트 클래스, 일련번호

- ID2는 헤더, 일련번호

[파라미터]

- Query : 태그의 응답을 요청

- ID1 : 태그 고유의 전체비밀 인증 정보

- ID2 : 태그 고유의 간소비밀 인증 정보

- H( ) : 일 방향 해쉬 함수

- Rt : 리더가 태그에게 전송하는 DB시간(㎲)

- Rr : 리더가 태그에게 전송하는 난수

- Tt : 태그에 저장되어 있는 시간(㎲)

- Ra : 상위 권한 리더신호

- H(⊕) :   ⊕⊕⊕ 연산

- Rtn : 태그에 기록될 시간(㎲)

- Dn : 데이터베이스에서 태그로 전송되는 명령

- ⊕  : Exclusive OR

- key : DB, 리더, 태그의 공통 비밀키

[그림 4] 제안 R1 프로토콜의 구조

3.2 R1 인증과정

◎ 1단계 : 리더는 태그들에게 Query, Ra 를 브로드캐

스팅 한다.

   리더 → 태그 : Query, Ra

◎ 2단계 : 태그는 리더의 등급을 확인 후 ID와 자신

이 가지고 있던 를 와 XOR연산 후 해쉬하

여,  ,와 함께 Query에 대한 응답으로 리더에게 

전송한다.

   태그 → 리더 :  ⊕

◎ 3단계 : 리더는 와  ⊕  를 백-엔드 데이

터베이스로 전송한다.

   리더 → 백-엔드 데이터베이스 :  ⊕ 

◎ 4단계 : 백-엔드 데이터베이스에 저장된 ID를 


 ,key와  해쉬한 값과 리더로부터 수신한 

 ⊕  를 비교하여 태그를 인증한다.

    백-엔드 데이터베이스 → 리더 : 

    계산된  ⊕   = 

    수신한  ⊕ 

    인증이 성공하면  ⊕ 



를 리더에게 

전송한다.

◎ 5단계 : 리더는 백-엔드 데이터베이스로부터 수신

한  ⊕ 



를 태그에게 전송한다.

   리더 → 태그 :  ⊕ 




   태그는 백-엔드 데이터베이스의 신호에 인증하고 

Rtn을 기록하며 DB 명령에 따라 KILL Command

등 Dn명령을 수행하여 태그동작을 종료하며, 인증

세션을 성공적으로 종료 한다.

3.3 R2 인증과정

[그림 5] 제안 R2 프로토콜의 구조

◎ 1단계 : 리더는 태그들에게 Query를 브로드캐스팅 

한다.

   리더 → 태그 : Query

◎ 2단계 : 태그는 리더의 R2 등급을 확인 후 ID2를  

해쉬 하여 Query에 대한 응답으로 리더에게 전송

한다.

   태그 → 리더 :   

◎ 3단계 : 리더는  를 백-엔드 데이터베이스

로 전송한다.
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   리더 → 백-엔드 데이터베이스 :   

◎ 4단계 : 백-엔드 데이터베이스에 저장된 ID를 해쉬

한 값과 리더로부터 수신한  를 확인하여 

태그에 Dn을 전송 한다.

4. 제안 프로토콜의 성능

4.1 스푸핑 공격에 대한 안전성

R1의 경우 공격자가 정당한 리더로 가장하여 Query와 

함께 태그에게 난수 Rr및 실시간 Rt를 전송한다면, 태그

로 부터  ⊕  를 획득할 수 있다. 그러나 이 정보

를 악의적인 태그에 넣어 리더에 대한 응답으로 보내지

게 되면 이미 시간이 지나간 상태의 정보를 백-엔드 데이

터베이스에  ⊕   를 전송해야 하기 때문에 인증

을 할 수가 없어 스푸핑 공격이 불가능 하게 된다. 그리

고 R2의 경우 공격자가 정당한 리더로 가장하여 Query를 

전송하여 태그의 식별 값인 ID2가 고정되어 있으며 출력

되는 데이터가 같아 전송되었는지 확인할 수 있다. 그러

나 전체 데이터가 아닌 헤더와 일련번호만 전송되므로 

공격자가 획득해도 사용하지 못하는 불필요한 데이터가 

된다.

4.2 재전송 공격에 대한 안전성

R1의 경우 정당한 리더가 Query와 함께 전송하는 Rt, 

Rr는 매 세션마다 변하기 때문에 태그의 응답 

 ⊕  도 매 세션마다 바뀌게 된다. 그러므로 공격

자는 도청으로 획득한  ⊕  를 다음 세션에서는 

응답으로 사용할 수 없으므로 재전송 공격에 안전하다. 

또한 프로토콜에서 공격자는 태그의 ID를 난수 및 실시

간과 해쉬 하기 때문에 알 수 없으므로 매 세션마다 변하

는 Rt, Rr에 대하여 정당한 응답  ⊕  을 생성하

는 것은 원천적으로 불가능하다.

R2의 경우 공격자가 도청으로 획득한 데이터를 다음 

세션에서 사용하게 되면 같은 일련변호가 전송되기 때문

에 이에 R1이 동작하여 인증하므로 중복된 일련번호의 

태그를 찾아 낼 수 있으므로 재전송공격에 안전하다.

4.3 트래픽 분석과 위치 추적에 대한 안전성

R1의 경우 공격자가 정당한 리더로 가장하여 지속적

으로 고정된 Rt, Rr를 태그에게 전송하여도 다음 세션에

서는 실시간이 바뀐다. 태그는 난수, Tt를 공격자는 알 수 

없는 해쉬된 ID를 이용하여 매 세션마다 변하는 응답 

 ⊕  를 전송하므로 공격자는 서로 다른 응답이 

동일한 태그에 의한 것인지를 판별할 수 없다. 그러므로 

정당한 리더로 가장한 공격자는 트래픽 분석이 불가능하

고 태그의 위치도 추적할 방법이 없게 된다. 그러나 R2의 

경우 정당한 리더로 가장한 공격자는 트래픽 분석과 위

치 추적을 할 수 있는 단점이 있다.

4.4 정보전송 방해에 대한 안전성

R1의 경우 제안 프로토콜은 상호 인증을 제공하므로 

정보전송 방해 공격을 탐지할 수 있으며, 태그의 인증 정

보 ID는 변하지 않기 때문에 DB의 정보유실은 일어나지 

않게 된다.

R2의 경우 정보 전송에 대한 방해 공격에 취약 하다. 

[표 2]는 기존 프로토콜과의 안전성 비교표이다.

[표 2] 제안프로토콜의 안전성

해쉬락 

기법

확장된 

해쉬락 

기법

제안 기법 

R1

제안 기법 

R2

스푸핑 

공격
취약 취약 안전 안전

재전송 

공격
취약 취약 안전 안전

트래픽 

분석 

공격

취약 취약 안전 취약

위치정보

노출
취약 취약 안전 취약

정보전송

방해공격
안전 안전 안전 취약

4.5 제안 프로토콜의 효율성

본 논문은 제안한 R1 프로토콜에서 태그는 해쉬 함수 

연산 데이터를 저장만 하므로 앞으로의 기술 발전으로 

저가 태그 및 모든 태그에서 구현 가능할 것이다. 또한 

[표 3]과 같이 인증 세션 동안 1회의 해쉬 함수 연산만을 

수행하므로 연산 부담도 크지 않다.  본 R1 기법은 난수 

및 실시간만 적용하고 다른 복잡한 연산은 하지 않으며 

또한 DB의 연산이 적어 주변에 수많은 태그가 있어도 저

가의 DB로도 구성이 가능하기 때문에 효율성 면에서도 

우수하다고 할 수 있다. 또한 R2 기법은 태그의 연산이 

해쉬 1회로 최소한의 보안을 적용하고 있으며 중복코드 

등을 제외하기 때문에 태그가 전송하는 데이터양이 적어 

리더의 수신율 향상을 기대 할 수 있다. 따라서 불필요한 
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데이터가 DB에 저장되지 않아 저장 공간 절약과 전체 시

스템의 성능 향상을 가지고 올 수 있다.

[표 3] 제안프로토콜의 효율성

해쉬락 

기법

확장된 

해쉬락 

기법

제안 기법 

R1

제안 기법 

R2

인증 양방향 양방향 양방향 -

태그 

연산량
해쉬1회

해쉬1회

난수 1회

해쉬1회

(시간쓰기)
해쉬1회

리더 

연산량
- n회 난수1회 -

데이터베

이스 

연산량

- - 비교1회 -

5. 결론

RFID기술의 특성에 기초하여 여러 보안 측면에서 취

약성을 분석하고, 취약점을 해결하기 위한 방안을 기존 

해쉬-락 연구의 바탕으로 제시 하였다. 이를 위해 기존 

태그코드를 분석 하였으며 보안 측면에서 알려진 위협에 

대응하기 위해 두 가지의 방법으로 인증 할 수 있도록 했

다. 첫째로 인증 방법의 복잡성을 높인 대신 보안능력을 

향상시킨 R1 방식 모델이고 둘째가 보안 능력은 떨어지

나 프라이버시를 최소한 지켜주며 원활한 통신을 위해 

태그에서 불필요 EPC 신호의 송신을 제한하는 R2 방식

이다. 제안한 R1 프로토콜은 태그가 리더로부터 수신한 

난수 및 실시간으로 부터 새로운 해쉬 함수를 생성하여 

매 세션마다 다른 응답을 전송할 수 있도록 함으로써 공

격자의 각종공격에 안전한 프로토콜로써 안전성과 효율

성이 우수하다. R2 프로토콜은 리더의 Query 신호가 R1

와 다른 신호를 보내줌으로써 공격자가 취득 및 조합해

도 쓸모가 없도록 불필요 태그 데이터의 송신을 하지 않

는다. 이로써 통신 안정성 및 전체 시스템의 효율을 향상

시킨 방법으로 추후 지속적인 연구로 RFID 시스템의 성

능을 향상시킬 수 있는 방식이다.
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