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센서네트워크에서 S-MAC 공격에 따른 전력 효율성 분석
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Analysis of Power Efficiency in according to S-MAC attack in the 

Sensor Network
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요 약  본 논문에서는 센서 네트워크 S-MAC 통신 프로토콜에서 보안 취약성을 살펴보고 서비스 거부 공격의 취약

성에 따른 영향을 통신절차 단계별로 소비되는 전력 효율성 측면에서 분석하였다. 따라서 연구 결과로부터 정상적인 

S-MAC 통신을 위해 신뢰성, 효율성 및 보안을 고려한 인증방안의 필요성을 도출할 수 있다. 

Abstract  In this paper, it is reviewed vulnerability of security in S-MAC communication protocol of sensor 

network, and analyzed in the respect of power efficiency, which is consumed at each stage of communication 

procedure in according to vulnerability of denial of service. Therefore, from research results, it can be induced 

the need of authentication scheme, which is considered reliability, efficiency and security of normal S-MAC 

communication.
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1. 서론

오늘날같이 급변하는 환경에 유비쿼터스 센서네트워

크를 기반으로 하는 어플리케이션이 세계 각국에서 생활

과 산업전반에서 나타나고 있다. 이러한 센서 네트워크는 

우리 생활에 각종 분야에서 발견 가능한 센서와 연결되

어 물리량을 측정하거나 기계장치를 제어하는 무선 신호

처리 부분과 데이터를 수신하고 제어 신호를 송신하며 

미들웨어로 데이터를 전송하는 디바이스, 그리고 네트워

크의 구성, 동작 상태, 데이터 관리, 리포트 생성 기능을 

담당하는 시스템으로 구성된다[1-2].        

그런데 실제 무선 환경에서는 RF부, 임베디드 하드웨

어 및 소프트웨어 등을 갖는 노드에서 보다 적합한 무선 

통신 프로토콜, 알고리즘에 대한 개발, 구현 및 시험평가

가 이루어진다. 시험 평가 가운데 가장 중요한 항목 가운

데 하나가 보안성 항목이며, 보안 서비스는 네트워크를 

정상적으로 운영하기 위해 반드시 요구된다. 센서네트워

크의 통신 프로토콜 및 보안에 대한 연구와 관련하여

[3-8], Xiaoming Lu 등[3]은 Listen Sleep S-MAC 프로토

콜 방식에서 동기 공격 및 방어에 관한 연구를 수행한 바 

있고, Woonsik Lee 등[4]은 무선 센서 네트워크에서 글로

벌 동기 알고리즘 분석에 관해 연구한 바 있다. W. Ye. 

J. Heidemann 등[5]은 무선 센서 네트워크에서 데이터 지

연 문제를 해결하기 위해 적용적인 청취방안에 관하여 

연구한 바 있으며, 이 논문에서는 기존의 S-MAC은 한 

주기 동안 하나의 데이터가 전송되지만 제안된 기법에서

는 제어 패킷의 NAV (Network allocation vector)를 사용

하여 첫 데이터 전송이 끝나는 시간을 예측하고 해당 시

간이 끝날 때 NAV가 설정된 모든 노드들이 활성 상태

(on)로 전환하여 다시 전송에 참여하도록 한다. 그러나 

이 방안은  근본적인 지연 문제를 해결하지 못하고 있다. 

동적 듀티 사이클을 기반으로 하는 MAC에 대한 연구로 

P. Lin 등이 제안한 바 있다[6]. 이 방안은 S-MAC이나 

listen/sleep의 주기를 갖는 프로토콜들에서 사용되는 듀

티 사이클 비율을 사전에 정하고, 전송되는 데이터 트래

픽 양을 고려하여 동적으로 듀티 사이클을 가변시켜 지

연 요소를 감소하는 방안이다. 대부분의 센서 네트워크 

관련 연구는 에너지 효율성 측면에 집중되어 있으며, 실

제 S-MAC 통신을 기반으로 발생할 수 있는 타협된 노드

로부터의 서비스 거부 공격에 대한 연구가 요구되고 있다. 
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본 논문에서는 S-MAC 통신을 기반으로 통신 동기가 

이루어질 때 발생 가능한 서비스 거부 공격 사례를 분석

하고 이를 기반으로 전력 효율성 측면에서 영향을 분석

하고자 한다. 본 논문의 구성은 2장에서 S-MAC 통신 프

로토콜의 특성을 살펴보고 3장에서 S-MAC 통신 프로토

콜의 보안 취약성을 분석하였으며 4장에서 결론을 맺었다. 

2. S-MAC 통신 프로토콜 특성

S-MAC 프로토콜 기반은 단일 주파수를 사용하는 경

쟁기반의 프로토콜을 지원하며, 주기적인 Sleep 시간을 

갖는다. 센서노드는 가상 클러스터를 구성하여 노드가 깨

어나는 시간을 동기화하고 일정시간(duty cycle)동안 

Active 상태로 데이터를 주고받는다. CTS (Clear to send) 

/RTS (Request to send) 신호교환으로 통신 노드가 결정

되면 곧바로 Sleep상태로 전환되고 재활성 상태가 되기

까지 트랜시버의 전원을 차단한다. S-MAC에서 송신측과 

수신측은 RTS/CTS/DATA/ACK 순서로 신호가 교환되

고, Active 시점에 상호 SYNC 신호를 교환하고 CSMA 

(Carrier sense multiple access) 기반으로 일정 여유시간 

이후 RTS를 전송한다. SYNC 신호는 이웃 노드와 Active 

시간을 조정하며 RTS 신호보다 작은 프레임 형식으로 비

주기적으로 상호교환이 일어난다. 센서 노드의 RTS/CTS 

신호 청취과정에서 특정 노드가 통신 연결이 이루어지는 

것이 판단될 때 다른 노드들은 Sleep 상태로 전환된다. 

S-MAC은 단일 주파수를 사용하는 경쟁기반의 프로토콜

로서 시간을 Active 구간과 Sleep 구간으로 프레임을 구

성한다. Sleep 구간에서는 데이터를 송수신 하지 않고 전

원 오프 상태를 유지하며, Active 구간에 이웃 노드와 통

신하게 되므로 소비되는 에너지를 절감 할 수 있다. 그림

1에서 S-MAC의 주기는 제어 패킷 시간(‘Listen period’)

과 데이터 전송 또는 Sleep을 위한 ‘Sleep period’로 구성

된다.   

 

[그림 1] S-MAC 프로토콜 통신 과정

Node A에서 Node B 방향으로 통신을 요구할 경우 먼

저 Node A는 그룹 내 SYNC 신호를 전송하여 Sleep 상태

에 있던 노드들을 깨운다. 

[표 1] S-MAC 통신 환경 

파라미터 값

듀티사이클 10%

Listen 시간 150msec

Sleep 시간 1,500msec

Sync 패킷 크기 9 Bytes

RTS/CTS/ACK 10 Bytes

Transmitting I(mA) 8mA(avg.)

Receiving I(mA) 7mA(avg.)

deep sleep I(clock only) 8uA

Data 패킷 크기 128 Bytes

패킷 주기 1,000 사이클

패킷 Listen 인터벌 10 사이클(동기주기)

이때, Node A 그룹 내에 소속된 통신가능한 모든 노

드들(Node B, C, D)이 동기신호를 수신한다. 그러나 

Node A가 보내는 RTS 신호는 Node B에서 응답으로 

CTS를 송신한다. 또한, 두 노드가 데이터를 전송할 때 

Node C와 D는 Sleep 모드로 전환한다. 

주기 1000msec 환경에서 10%의 듀티 사이클로 가정

할 경우, Listen 시간 100msec~500msec으로 설정한 상태

에서 Awake 시간 분포를 그림2에서 나타내었다. 또한 한 

주기 사이클은 listen 시간과 sleep 시간의 합으로 나타낼 

수 있으며 이 시간은 동기시간, CTS, RTS, guard 및 sleep 

시간의 합으로 나타낼 수 있다.  

 Tp = Tlisten + Tsleep 

   = Tsynch + TRTS + TCTS + Tguard + Tsleep      (1)

[그림 2] P(주기)가 1000msec 환경에서 Awake 시간 비교

여기서 Tp는 주기 사이클을 나타내고, Tlisten는 listen 소

요시간, Tsleep은 sleep 소요시간, Tsynch는 동기시간, TRTS는 

RTS 시간, TCTS는 CTS시간을,  Tguard는 가드시간을 나타

낸다. 
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3. S-MAC 통신 프로토콜의 보안 

취약성 분석

S-MAC 프로토콜 기반은 단일 주파수를 사용하는 경

쟁기반이다. Node A가 그룹 내 다른 Node 에 통신을 위

해 Sync 동기를 전송하고 RTS 패킷을 보내게 될 때, 해

당 Node는 CTS 신호를 보내 응답하게 된다. 만일 Node 

A에 대한 응답으로 정상적인 통신 대상이 Node B일 경

우, Node B보다 근접한 공격자 B'가 Node B를 가장하고 

응답하는 경우가 발생할 경우 이에 대한 대책은 없다. 현

재 물리적인 접속 방안에서는 별도의 replay attack 방지

를 위한 방안이 없으며 또한 Node B인지에 대한 정상적

인 인증과정이 없다. 따라서 공격자는 Node B를 가장하

고 응답 신호인 CTS를 주변에 보낼 수 있다. 이와 같은 

유형의 공격은 정상적인 서비스를 방해하는 요소로 작용

하게 된다. 

[그림 3] S-MAC 통신에서 DoS 공격 예

주기를 갖는 MAC프로토콜들은 한 번 Sleep할 경우 

다음 Listen주기 동안 Sleep상태를 유지하기 때문에 전송 

지연 문제가 발생한다. 센서 네트워크에서 효율적 에너지 

소모를 중요하게 고려하더라도 데이터 전송 지연 역시 

무시할 수 없는 주요 요인이다. l1은 Node A로부터 공격

자 B'까지의 거리를 나타내고, r2는 정상적인 통신 대상인 

Node B까지의 거리를 나타낸다. 또한 l2 는 그룹 내의 다

른 노드인 Node C까지의 거리를 나타낸다. 

 

Probability

Radius(r)

[그림 4] 반경r 기준하여 공격자 노드가 나타날 확률



은 반경 r이내에 존재하는 유한점의 영역으로 나

타낼 수 있다.  

3.1 Node A와 B간 인증방안이 미적용의 경우

a) RTS 신호와 CTS 신호에 인증방안 미적용시

Node A에서 동기신호를 그룹 내의 센서노드에 전송

하고 RTS 신호를 보낸 이후 CTS 신호를 수신하는 과정

에서, Node A와 Node B사이에 RTS 신호와 CTS 신호에 

대한 인증방안이 적용되지 않을 경우, Node A와 Node B 

거리보다 가까운 지점의 Attacker B'가 존재할 때, Node 

A에서 전송한 RTS 신호에 대해 Attacker B'가 CTS 신호

를 전송할 수 있으며, Node B에서 전송한 CTS 신호는 거

부될 수 있다. 그림5에서 Node A는 Attacker B'로 Data 

패킷을 전송한다. 이 과정에서 Node A와 Attacker B'간 

데이터 교환을 위한 정상적인 인증과정이 적용하고 인증

이 이루어지면 Node B입장에서는 자동적으로 서비스 거

부가 발생한다.  

Synch RTS

CTS

Data

Attacker B’

Node A

CTS
Node B

[그림 5] 공격자 Attacker B'의 하이재킹에 따른 Node B 

서비스 방해 예

그러나 Node A와 Attacker B'간 데이터 교환을 위한 

인증과정이 없을 경우 동일한 정보를 Node B가 수신할 

수 있다. 송수신 전송에 따른 에너지 소모량을 그림6에서 

제시하였다. 
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[그림 6] 전송 항목에 따른 에너지 소비량

b) Node A의 동기신호와 충돌에 따른 서비스 방해

Attacker B'가 의도적으로 Node A와 동시에 거짓 동기

신호를 전송함으로써 동기신호의 충돌을 유도하고, 공격

자가 고의적으로 Node A의 패킷 전송을 방해할 목적으

로 거짓 동기를 전송하며 이로 인해 Node A의 RTS 신호

나 Data 패킷 전송은 방해받게 된다. 즉 정상적인 시간에 

통신이 요구되고, 통신 방해로 인해 Node A는 Sleep 모

드로 전환할 수 도 없으며 지속적인 전력 소비가 발생된

다. 또한 공격자의 의도적인 서비스 방해로 인해 Node B 

또는 다른 그룹 내의 노드들도 Sleep 노드로 전환되는 것

을 방해할 수 도 있다. 

Synch

Faked Data

Deny of 

Service of 

Attacker B’

Node A

CTS
Node B

Synch

Collision

Faked

Synch

Faked

RTS

RTS Data

[그림 7] Faked Synch 신호에 따른 서비스 방해 예


  

  (2)

Pc는 충돌이 발생할 확률이며 Pnt는 그룹 내에서 전송

이 없을 경우 확률, Pt는 공격자가 없는 환경에서 그룹 내 

임의의 노드에서 전송할 확률이다. 동기 길이에 따른 동

기 검출확률을 그림8에서 제시하였다. 

동기길이에 따른 검출확률
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[그림 8] 동기 길이 대비 검출확률

Node A에서 통신절차에 따른 소비전력을 표2에서 제

시하였다. 

[표 2] 통신 절차에 따른 소비전력 예(Node A)

프로세스 

항목

송신소비 

전력(mW)

수신소비

전력(mW)

Sleep소비

전력(mW)

동기충돌 1,900 - 1.9

Fake 동기 - 1,663 -

RTS 전송 2,112 - -

Fake RTS - 1,848 -

동기 전송 1,900 - -

RTS 전송 2,112 - -

CTS 전송 - 1,848 -

Fake Data - 23,654 -

Data 전송 27,033 - 2.1

3.2 Node A와 Node B간 인증방안 적용시 

a) RTS 신호와 CTS신호의 인증방안 적용시

Synch RTS

CTS

Data

Attacker B’

Node A

CTS
Node B

[그림 9] RTS/CTS 신호의 인증방안 적용 예

RTS/CTS 신호에 인증방안이 적용될 경우 Atacker B'

가 의도적으로 Node A와 거짓 CTS신호를 전송하여 통

신을 요청하나 인증 확인으로 인해 통신이 차단되고 

Node B의 통신요청에 Node A가 응답함으로써 정상적인 

통신이 이루어진다. Node A의 통신절차에 따른 소비전

력을 표 3에서 제시하였다. 
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[표 3] 통신 절차에 따른 소비전력 예(Node A)

프로세스 

항목

송신소비 

전력(mW)

수신소비

전력(mW)

Sleep소비

전력(mW)

동기 전송 1,900 - -

RTS 전송 2,112 - -

CTS 전송 - 1,848 -

Fake CTS - 1,848 -

Data 전송 27,033 - 2.1

b) 인증방안 적용에 따른 거부공격 차단

Synch

Faked Data

Deny of 

Service of 

Attacker B’

Node A

CTS
Node B

Synch

Collision

Faked

Synch

Faked

RTS

RTS DataSynch RTS

[그림 10] 인증방안 적용으로 정상적인 통신 예

Attacker B'가 공격으로 Node A와 동기 신호충돌이나 

거짓 동기를 전송으로 인해 방해를 받을 수 있으나, RTS 

단계에서 인증이 적용되어 통신이 차단되며 인증방안이 

적용됨으로써 정상적인 Node A의 동기에 대해 Node B

의 응답이 이루어질 수 있다. Node A의 인증 및 데이터 

전송 완료과정에서 소비전력을 표 4에서 제시하였다. 

[표 4] 인증절차에 따른 소비전력 예(Node A)

프로세스 

항목

송신소비 

전력(mW)

수신소비

전력(mW)

Sleep소비

전력(mW)

동기충돌 1,900 - 1.9

Fake 동기 - 1,663 -

RTS 전송 2,112 - -

Fake RTS - 840 -

동기 전송 1,900 - -

RTS 전송 2,112 - -

CTS 전송 - 1,848 -

Fake Data - 11,600 -

Data 전송 27,033 - 2.1

상기 실험들로부터 살펴볼 때 Sleep 상태에서 일부 차

이를 보이며, 수신 소비전력에서 차이가 존재함을 볼 수 

있다. 또한 RTS와 CTS 인증방안을 적용할 경우 송신 및 

수신 소비전력이 상대적으로 낮게 소비됨을 알 수 있다. 

4. 결 론

본 논문에서는 센서 네트워크 S-MAC 통신환경에서 

통신동기가 이루어질 때 발생 가능한 서비스 공격 유형

에 따른 전력 효율성 측면에서 영향을 분석하였다. 분석

된 내용은 S-MAC 통신이 갖는 보안 취약성을 기반으로 

분석하였으며 인증방안을 적용할 경우와 비교 분석하였

다. 연구된 내용은 센서 네트워크 보안통신을 위한 대책 

마련에 기여할 것으로 사료된다. 
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