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요  약   2006년에 공개키 연산 대신 XOR 연산과 해쉬함수만을 사용하는 스마트카드를 이용하는 3자 참여 인증된 

키 교환 프로토콜이 제안되었다. 최근에는 개인프라이버시에 대한 관심이 높아지며 사용자 익명성을 보호하기 위한 

연구가 진행되고 있다. 본 논문에서는 2006년 제안된 3자 참여 인증된 키 교환 프로토콜이 사용자 익명성을 제공하

지 못하며 잘못된 입력값 감지가 늦다는 문제점을 제기하고, 이러한 문제점을 해결하기 위해서 스마트카드 기반 3자 

참여 키 교환 프로토콜을 제안하였다.

Abstract  Three-party authenticated key exchange protocol based on smartcards using XOR and hash function operation 

instead of the public key operation has been proposed in 2006. Recently, it is doing for research because of increasing 

interest in privacy. This paper pointed out that proposed three-party authenticated key exchange protocol in 2006 has 

some problems; it is user anonymity and slow wrong input detection, and then we proposed new one to overcome 

these problems.

Key Words : Three-party Key Exchange Protocol, User Anonymity, Smartcards

1
동명대학교 정보보호학과                                  

2
백석대학교 정보통신학부

*
교신저자: 신승수(shinss@tu.ac.kr)

접수일 09년 01월 19일       수정일 09년 02월 16일       게재확정일 09년 02월 18일

1. 서론

최근 통신기술과 컴퓨터 기술의 급속한 발전으로 인해 

분산된 컴퓨터 기술에 대한 연구가 진행되고 있다. 네트

워크를 통해 정보를 안전하게 전송하기 위해서는 정보를 

암호화하여야 한다. 암호통신을 하기 위해서는 참여자들 

사이에 인증과 키 공유가 필요하다. 키 교환 프로토콜로

는 2자간 키 교환 프로토콜과 3자간 키 교환 프로토콜과 

다자간 키 교환 프로토콜이 있으며, 대표적인 2자간 키 

교환 프로토콜로는 Diffie-Hellman 키 교환 프로토콜[1]

이 있다. 그러나 Diffie-Hellman 키 교환 프로토콜은 인증

을 제공하지 않으므로 중간자 공격에 취약하다. 중간자 

공격을 해결하기 위해서 Bellovin과 Merritt는 패스워드 

기반 EKE (Encrypted Key Exchange) 기법[2]을 제안하였

다. 이 기법은 서버가 공격당하면 공격자가 쉽게 정당한 

사용자로 위장할 수 있다. 이러한 문제점을 해결하기 위

해 패스워드 대신 검증자를 저장하고 이용하는 기법들

[3,4]이 제안 되었다. Steiner등은 EKE를 기반으로 하는 3

자 참여 인증된 키교환 프로토콜(STW-3PEKE)[5]을 제안

하였다. Lin등은 STW-3PEKE가 오프라인 추측공격에 취

약함을 보이고, 이를 개선하기 위해 서버의 공개키를 사

용한 프로토콜(LSH-3PEXE)[6]을 제안하였고, 그 후 공

개키를 사용하지 않는 새로운 프로토콜(LSSH-3PEKE)[7]

을 제안하였다. 최근에는 Sun등이 STW-3PEKE의 문제점

을 해결하기 위해 서버의 공개키를 이용한 패스워드 기

반의 개선된 프로토콜(SCH-3PEKE)[8]을 제안하였다.

2006년에 제안된 프로토콜[9]에서는 지수연산을 사용

하지 않고 해쉬함수와 XOR연산만을 사용하는 스마트카
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드 기반 3자 참여 인증된 키 교환 프로토콜이 제안되었다.

이와 같이 스마트카드를 이용하여 인증과 키 교환을 

하기 위한 프로토콜들이 제안되고 있으며, 분산된 시스템

에서도 개인프라이버시에 대한 관심이 높아지면서 사용

자 익명성에 대한 연구가 진행되고 있다. 

사용자 익명성을 보호하기 위해 2004년에 Das et al.이 

동적 아이디를 이용하여 사용자 익명성을 제공하는 프로

토콜[10]을 처음 제안하였다. 2005년에 Chien and Chen

은 Das et al. 프로토콜이 사용자 익명성을 제공하지 못한

다는 문제점을 제기하고, 이러한 문제를 해결하기 위해 

새로운 프로토콜[11]을 제안하였다. 2007년에는 Hu et al.

이 Chien and Chen프로토콜을 분석하여 강한 서버/사용

자 가장 공격, 제한된 재전송 공격[12], 내부자 공격[13], 

서비스 거부 공격, 잘못된 패스워드의 감지가 늦다는 것

에 대한 문제점을 제기하고, 이러한 문제를 해결하기 위

한 프로토콜[14]을 제안하였다. 2008년에는 Bindu et al.

이 Chien and Chen 프로토콜은 내부자 공격과 중간자 공

격에 대해 취약하다는 문제점을 제기하고, 개선된 프로토

콜[15]을 제안하였다.

본 논문에서는 2006년에 제안된 3자 참여 인증된 키 

교환 프로토콜[9]은 사용자 익명성을 제공하지 못하고, 

서버가  두 사용자 사이의 세션키를 알 수 있는데도 불구

하고 세션키를 생성하는 과정에서 사용자 B의 의견만 받

아들여 두 사용자 사이에 세션키에 대한 공평성이 없다. 

3자간 프로토콜에서는 서버는 두 사용자가 신뢰하는 기

관이어야 한다. 따라서 세션키가 두 사용자에게 공평성 

있는 세션키를 만들기 위해서는 두 사용자 모두의 의견

이 세션키 생성 과정에 사용되거나 두 사용자가 신뢰하

는 기관인 서버가 세션키를 생성하여야 한다. 따라서 본 

논문에서는 사용자 익명성과 세션키의 공평성을 만족하

는 3자 참여 키 교환 프로토콜을 제안하고, 제안한 프로

토콜을 추측공격, 재전송 공격, 위장공격, 전방향 안전성, 

사용자 익명성에 대해 비교･분석했다. 

본 논문의 구성은 다음과 같다. 2장에서는 3자 참여 

인증된 키 교환 프로토콜에 대해서 살펴보고, 3장에서는 

기존 프로토콜에 대한 안전성에 대한 문제점 분석과 사

용자 익명성, 공평성과 같은 문제점을 해결하기 위한 새

로운 프로토콜을 제안한다. 4장에서는 3자 참여 인증된 

프로토콜과 제안한 프로토콜과의 안전성 및 효율성을 비

교 분석하고, 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

본 논문에서 제안하는 프로토콜 및 관련된 기존 연구

의 프로토콜 기술에 사용되는 용어의 표기법을 정의하고, 

3자 참여 인증된 키 교환 프로토콜[9]에 대한 문제점을 

분석한다. 

2.1 표기법 정의

본 논문에서 제안된 프로토콜 및 관련연구에서 사용될 

표기법을 [표 1]과 같이 정의한다.
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기호 설명

U, A, B

PW

S

xs, x

NA, NB

NS

h()

⊕

=>

->

사용자

사용자의 패스워드

서버

서버의 비밀키

사용자 A, B의 난수

서버의 난수

해쉬함수 연산

XOR 비트연산

안전한 채널

공개된 채널

[표 1] 표기법

2.2 3자 참여 인증된 키 교환 프로토콜

연산량 감소를 위해 XOR 연산을 사용한 스마트카드

를 이용한 3자 참여 인증된 키 교환 프로토콜[9]에 대해 

설명한다. 3자 참여 인증된 키 교환 프로토콜은 사용자 

등록단계, 로그인단계, 키교환단계로 구성된다.

[등록단계]

Step 1. A는 메시지{A, h(r⊕PW)}를 서버 S에게 전송

한다.

Step 2. S는 자신의 비밀키 xs를 이용하여 R= h(A⊕xs) 

⊕ h(r⊕PW)를 계산하고, A에게 R과 h()가 저

장된 스마트카드를 발급한다.

Step 3. A는 스마트카드에 랜덤 값 r을 저장하여 등록

을 마친다.

[로그인단계]

Step 1. A가 A와 PW를 입력하면 스마트카드는 R⊕

h(r⊕PW) 연산을 하여 그 결과로 c1=h(A⊕xs)

를 생성한다 c1과 랜덤 값 N을 이용하여 스마

트카드는 S에게 메시지  {A, N, h(c1⊕N)}을 

보낸다.

Step 2. S는 h(h(A⊕xs)⊕N)를 계산하여 받은 메시지 

상의 h(c1⊕N)을 검사한다.

[키교환단계]

Step 1. A는 h(c1⊕NA⊕B)를 계산하고, S에게 메시지 

M1을 보낸다.

       M1 = {NA, A, B, h(c1⊕NA⊕B)}

Step 2. S는 c1=h(A⊕xs)와 h(c1⊕NA⊕B)를 계산하여, 

그 값이 M1에 포함된 값과 같으면 c2=h(B⊕

xs)와 c2'=h(c2⊕NA⊕A)를 계산하고, h(c1⊕NA

⊕A⊕B)⊕h(c2⊕c2')를 계산하여 메시지 M2를 

B에게 보낸다.

        M2 =  {NA, A, c2', h(c1⊕NA⊕A⊕B) ⊕ h(c2⊕

c2')}

Step 3. B는 c2'=h(c2⊕NA⊕A)를 계산하고, 그 값이 M2

에 포함된 값과 같으면 B는 세션키 K를 결정

하고 메시지 M3를 A에게 보낸다. 

       M3 = {B, h(c1⊕NA⊕A⊕B)⊕K, h(K)}

Step 4. A는 h(c1⊕NA⊕A⊕B) 를 계산하고, 그 결과와 

M3에 포함된 h(c1⊕NA⊕A⊕B)⊕K를 XOR하

여 세션키 K를 추출한고h(K)를 계산하여 비교

한다. 그리고 메시지 M4를 B에게 보낸다.

       M4 = {h(K-1)}

Step 5. B는 h(K-1)를 계산하여 검사한다.

2.3 관련연구 분석

본 절에서는 3자 참여 인증된 키 교환 프로토콜이 사

용자 익명성(User anonymity), 잘못된 입력 값의 느린 감

지(Slow wrong input detection)와 같은 문제점에 대해 분

석한다.

2.3.1 사용자 익명성

익명성이란 사용자가 자신의 신원을 드러내지 않고 서

비스나 리소스를 사용하는 것을 말한다[16]. 최근에는 스

마트카드를 이용한 원격 인증 시스템에서도 개인정보보

호에 대한 관심이 높아지며 사용자 익명성을 제공하는 

인증 시스템에 대한 연구가 시작되었다[17]. 3자 참여 인

증된 프로토콜은 사용자의 익명성을 제공하지 않으며, 서

버의 비밀키와 세션키를 제외한 나머지 정보를 모두 노

출한다. 따라서 개인정보보호의 관점에서 볼 때 개인정보

보호 노출의 위험을 가지고 있다.

2.3.2 잘못된 입력 값의 느린 감지

공격자는 로그인 1단계에서 사용자 A의 {A, N, h(c1⊕

N)}를 가로 챌 수 있다. 공격자는 정당한 사용자 A의 {A, 

N, h(c1⊕N)}를 저장해두고, 공격자가 그 데이터로 재전

송 공격을 시도한다고 가정하자.

Step 1. 공격자는 {A, N, h(c1⊕N)}를 S에게 보낸다.

Step 2. S는 {A, N, h(c1⊕N)}로부터 로그인 2단계와 

같은 계산을 수행하고 이 메시지가 정상적으

로 로그인에 성공했던 메시지라면 로그인을 

수락하게 된다.
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Step 3. 키교환 1, 2단계는 이전에 수행되었던 것과 같

이 수행되며, 키교환 3단계에서 B는 이전에 실

제 사용자가 수행 했을 때와 다른 K를 생성 할 

것이다. 그리고 M3를 공격자에게 보내게 된다.

공격자는 c1을 계산할 수 없기 때문에 세션키는 알아

낼 수 없다. 이 때 주의해야 할 점은 3자 참여 인증된 프

로토콜에서는 타임스탬프와 같은 요소를 사용하지 않고 

있기 때문에 재전송된 메시지에 대해서 로그인을 수락하

며 불필요한 수행과정을 반복하게 된다.

3. 제안한 프로토콜

본 장에서는 2장에서 분석한 사용자 익명성, 잘못된 

입력값의 느린 감지 등의 문제점을 해결하기 위해서 새

로운 프로토콜을 제안한다. 제안한 프로토콜은 두 사용자

가 서로 익명성을 유지하며 하나의 원격 시스템 또는 서

버를 통해 통신하고자 할 때 사용될 수 있다. 제안한 프

로토콜은 등록단계, 키교환단계, 인증단계와 같이 3단계

로 구성되어 있다.

[등록단계]

사용자가 서버에 등록 또는 재등록을 하고자 할 때 수

행되는 단계로 일반적으로 최초 한번 수행된다.

Step 1. U => S : ID, h(r⊕PW)

Step 2. S는 v = h(ID⊕Ns), V = h(v⊕x), m = h(ID⊕

x)⊕h(r⊕PW), I = h(ID⊕x)를 계산하여 스마

트카드에 v, V, m, I, h()를 저장하여 발급한다.

Step 3. U는 스마트카드에 r을 입력한다.

U는 등록단계를 완료 후 난수 r을 외울 필요가 없으

며, 스마트카드에는 v, V, m, I, h(), r 이 저장된다.

[키교환 및 인증단계]

어떤 사용자가 다른 사용자와 통신하고자 할 때 수행

되는 단계로 서로에 대해 익명성을 보장하며 통신 할 수 

있다. 이 때 두 사용자는 악의적인 의도를 가진 사용자가 

아니라고 가정한다. 

Step 1. A는 스마트카드를 리더기에 삽입하고, ID, PW

를 입력한다.

Step 2. m⊕h(r⊕PW)와 I와 같은지 확인하여 ID와 

PW를 검증하며, 같으면 다음단계를 진행한다.

Step 3. A->B : {vA, NA}

Step 4. B->S : {{vA, NA}, {vB, NB}}

Step 5. S는 TKA = h(h(vA⊕x)⊕NA)⊕K, TKB = h(h(vB

⊕x)⊕NB)⊕K)를 계산한다.

Step 6. S->B : {TKA, TKB, h(K)}

Step 7. B는 K = TKB ⊕ h(VB⊕NB)를 계산하고, h(K)

와 같은지 검증하여, 같으면 다음 단계를 진행

한다.

Step 8. B->A : {TKA, h(K)}

Step 9. A는 K = TKA ⊕ h(VA⊕NA)를 계산하고, h(K)

와 같은지 검증하여, 같으면 다음 단계를 진행

한다.

Step 10. B->S : {h(VB⊕K)}

Step 11. S는 B에게 받은 h(VB⊕K)를 검증하고, 같으

면 로그인을 수락한다.
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평가요소

프로토콜
추측공격

서버비밀키

추측공격

재전송 

공격

전방향 

안전성

사용자 

익명성
위장공격 FWD 공평성

3자 참여 키교환 O O O O X O X X

제안된 프로토콜 O O O O O O O O

FWD : 잘못된 패스워드의 빠른 감지능력(Fast Wrong input Detection)
O : 해당 문제에 강함,    X : 해당 문제에 취약함

[표 2] 제안한 프로토콜의 안전성 비교

Step 12. A->S : {h(VA⊕K)}

Step 13. S는 A에게 받은 h(VB⊕K)를 검증하고, 같으

면 로그인을 수락한다.

키교환 및 인증단계에서 Step 9 이전에 서버는 어떠한 

검증도 수행하지 않으며 아주 간단한 계산만 수행한다. 

Step 11는  Step 7과 동시에 일어나며, 서버는 사용자 A, 

B가 정확한 세션키 K를 추출하였으므로 정당한 사용자

라는 것을 인증할 수 있다.

4. 안전성 및 효율성 비교분석

본 장에서는 제안한 프로토콜의 추측공격, 서버 

compromise 공격, 재전송 공격, 위장공격, 전방향 안전성, 

사용자 익명성에 대해 안전성을 분석하고, 기능적인 측면

과 성능적인 측면에 대한 효율성을 비교분석한다.

4.1 제안 프로토콜의 안전성 분석

본 논문에서 제안한 프로토콜의 추측공격(Guessing 

attack), 서버 Compromise 공격(Server compromise attack), 

재전송 공격(Reply attack), 위장공격(Impersonation 

attack), 전방향 안전성(Forward secrecy), 사용자 익명성

(User anonymity), 잘못된 입력값에 대한 감지(Fast 

Wrong input Detection)에 대해 안전성을 분석한다. [표 

2]에서는 이러한 문제에 대해 3자 참여 인증된 프로토콜

과 본 논문에서 제안한 프로토콜을 비교하였다.

4.1.1 추측공격

사용자 익명성이 보장되는 프로토콜에서는 ID와 PW

가 추측공격의 대상이 된다. 제안한 프로토콜에서는 통신

상에서 PW에 관한 정보는 전송되지 않으며 ID에 관한 

정보는 오직 v를 통해서만 추측할 수 있다. 그러나 

v=h(ID⊕NS)로 암호학적 해쉬함수의 일방향성과 난수의 

예측불가능성[18, 19]에 의존하고 있으므로 ID도 추측하

기 어렵다.

4.1.2 서버의 비밀키 추측공격

서버의 비밀키를 사용하여 암호화된 전송메시지는 네

트워크 상에서 많이 사용되므로, 공격자가 서버의 비밀키

를 사용한 메시지를 가로챌 수는 있다. 그러나 가로챈 메

시지로부터 서버의 비밀키에 관한 정보를 유추하는 것도 

암호학적 해쉬함수의 일방향성과 난수의 예측불가능성 

때문에 어렵다. 서버의 비밀키를 사용한 정보는 정당한 

사용자의 스마트카드에도 저장되지만 정당한 사용자라도 

해쉬함수와 난수의 성질 때문에 서버의 비밀키를 알 수 

없다.

4.1.3 재전송 공격

제안한 프로토콜에서 서버는 사용자 B에게 처음 메시

지를 받고 어떠한 검증도 하지 않는다. 그러나 세션키 K

는 매번 달라지기 때문에 공격자가 세션키 K를 알기 위

해서는 h(h(vA⊕x)⊕NA) 또는 h(h(vB⊕x)⊕NB)를 알아야 

한다. 그러나 사용자는 네트워크상의 어떠한 정보로부터

도 필요한 정보를 얻을 수 없다. h(h(vA⊕x)⊕NA) 또는 

h(h(vB⊕x)⊕NB)를 알아낸다 하더라도 h(VA⊕K)와 h(VB

⊕K)를 만들 수 없으므로 인증단계를 통과할 수 없다. 따

라서 제안한 프로토콜은 재전송 공격에 안전하다.

4.1.4 위장 공격

공격자는 사용자 A와 B의 첫 번째 메시지 {{vA, NA}, 

{vB, NB}}를 만들 수 있다. 그리고 서버는 첫 번째 과정

에서 검증을 하지 않기 때문에 세션키를 만들어서 키교

환단계를 진행하게 된다. 그러나 공격자가 정당한 사용자 

A 또는 B가 아니라면 h(h(vA⊕x)⊕NA) 또는 h(h(vB⊕x)

⊕NB)를 알 수 없기 때문에 세션키 K를 알 수 없다. 

h(h(vA⊕x)⊕NA) 또는 h(h(vB⊕x)⊕NB)를 알아낸다 하더

라도 공격자는 h(VB⊕K)와 h(VB⊕K) 를 만들 수 없으므

로 정상적으로 인증단계를 통과할 수 없다. 그러므로 위

장공격에 안전하다.

4.1.5 전방향 안전성

공격자가 사용자의 개인키나 패스워드를 알아냈다 하
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평가요소

프로토콜

계산비용 통신비용

랜덤정수

생성회수

XOR

연산회수

해쉬

연산회수
비교연산

전체 

전송데이터

서버 세션연결 후 

전송 데이터

3자 참여 

키교환 

프로토콜

사용자 A 1 7 4 1

12 8사용자 B 0 6 4 2

서버 S 0 11 6 1

제안한 

프로토콜

사용자 A 1 2 3 1

13 7사용자 B 1 2 3 1

서버 S 0 6 5 2

[표 3] 제안한 프로토콜의 효율성 비교

더라도 이전에 사용자가 사용했던 어떠한 세션키도 알 

수 없을 경우, 프로토콜이 전방향 안전성을 만족한다고 

한다[20]. 공격자가 사용자의 패스워드를 제안한 프로토

콜에서는 키교환단계와 인증단계에서는 사용자의 패스워

드에 관한 정보를 다루지 않기 때문에 키교환단계와 인

증단계에는 영향을 주지 않는다. 따라서 이전에 사용됐던 

어떠한 세션키도 얻어낼 수 없으며 공격자가 사용자의 

아이디를 안다고 해도 공격자는 서버의 난수 NS 와 비밀

키 x를 모르기 때문에 어떠한 세션키도 알 수 없다.

4.1.6 사용자 익명성

제안한 프로토콜에서는 ID를 포함하고 있는 정보 

v=h(ID⊕NS)만 네트워크 상에서 전송된다. 공격자는 정

당한 사용자의 v를 취득할 수 있다. 그러나 해시함수의 

일방향성, 난수의 예측불가능성과 무작위성[19]에 의해서 

ID는 알 수 없다. 따라서 제안한 프로토콜은 사용자 익명

성을 만족한다.

4.1.7 잘못된 입력값 감지

기존 프로토콜에서 사용자는 키교환 단계의 세션이 성

립하기전 어떠한 입력값에 대한 검증도 하지 않고, 서버

가 사용자에 대한 검증을 수행하여 사용자의 입력값이 

잘못 되었다는 것을 알 수 있다. 제안한 프로토콜에서는 

키교환 단계의 세션이 성립되기 전 단계인 Step 1, Step 

2에서 사용자가 입력한 ID와 PW를 검증한다. 따라서 제

안한 프로토콜에서는 세션이 성립되기 전에 잘못된 ID와 

PW를 감지할 수 있다.

4.2 기존 프로토콜과의 효율성 비교분석

[표 3]에서 볼 수 있듯이, 제안한 프로토콜은 3자 참여 

키 교환 프로토콜[9]에 비해 계산비용이 감소했다. 제안

한 프로토콜에서 연산비용을 보면 두 사용자는 연산비용

이 모두 같다. 이와 같이 제안한 프로토콜에서는 두 사용

자가 동일하게 참여한다. 또한 서버측면에서도 계산비용

이 감소하여, 기존 프로토콜보다 많은 사용자에 대해서 

원활한 서비스를 제공할 수 있다. 기존 프로토콜은 세션

키가 교환되기 전에 서버와의 세션이 먼저 종료되어, 그 

이후의 세션에 대해서는 사용자 B가 사용자 A에 비해 키

교환 프로토콜에서 역할의 중요도가 높아지지만, 제안한 

프로토콜에서는 서버가 키 교환이 완료된 시점에서 세션

을 종료하기 때문에 프로토콜에서 두 사용자를 동등하게 

해준다. 모든 데이터가 같은 크기라고 가정했을 때 통신

비용은 하나의 정보크기만큼 더 전송하게 된다. 그러나 

[그림 2]에서 볼 수 있듯이 제안한 프로토콜에서는 서버

와 세션이 연결된 이후에는 7개의 정보를 전송하는 반면

에 [그림 1]과 같이 기존 프로토콜에서는 서버와 세션이 

연결된 이후에도 8개의 정보를 전송한다. 따라서 제안한 

프로토콜은 서버가 세션을 연결한 이후에는 계산비용과 

통신비용이 모두 감소하여 서비스거부공격에도 기존 프

로토콜에 비해 효율적이다.

5. 결  론

본 논문에서는 동일한 서버에 등록된 두 사용자가 자

신의 익명성을 보장받으며 안전한 통신을 하고자 할 때 

키 공유를 위한 새로운 프로토콜을 제안하였다. 제안한 

프로토콜은 지수연산과 암호화연산을 사용하지 않고, 

XOR 비트연산과 해쉬연산을 주 연산으로 사용하고, 기

존 프로토콜에 비해서 계산비용이 효율적으로 감소하였

으며, 사용자 익명성을 보장하기 때문에 두 사용자는 개

인프라이버시를 보장받는다. 서버의 측면에서도 계산비

용이 효율적으로 감소하였고, 사용자와 서버 간에 세션이 

성립된 후에 통신비용이 감소하여 서비스거부공격에도 
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효율적이다. 본 논문에서 제안한 프로토콜은 사용자 익명

성을 제공하면서 암호통신을 하기 위한 스마트카드를 이

용한 키 교환 프로토콜 분야 및 다양한 응용분야에서 유

용하게 사용 될 수 있을 것이다.
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