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요  약  2008년도에 Bindu et al.는 Chein et. al. 프로토콜이 내부자 공격과 중간자 공격에 취약하다고 지적하였다. 

그리고 개선된 프로토콜을 제안하였다. 본 논문에서는 Bindu et al.이 제안한 프로토콜 역시 강한 서버/사용자 가장 
공격과 제한된 재전송공격에 대해 취약하다는 것을 발견하고, 새로운 프로토콜을 제안하였다. 제안한 프로토콜에 대
해서 강한 서버/사용자 가장 공격, 내부자 공격, 제한된 재전송 공격, 은밀한 검증자 공격, 전방향 안전성에 대해 분석
하였다. 본 논문에서 제안된 프로토콜은 Bindu et al. 프로토콜보다 한 번의 연산이 추가되지만, 현대 컴퓨팅 기술로 
인해 연산속도의 영향을 미치지 않으며, Bindu et al. 프로토콜에서 제기된 문제점을 해결하였다.

Abstract  Bindu et al. pointed out that Chein et al. scheme is insecure insider attack and man-in-middle attack. 
And then they proposed new one. In the paper, However, Bindu et al's scheme also have some problems; It is 
strong masquerading server/user attack and restricted reply attack. Hence we proposed improved scheme. Finally, 
we completely had evaluated the one's security on strong masquerading server/user attack, Insider attack, 
Restricted attack, Stolen-verifier attack and Forward secrecy. In this paper, although proposed scheme includes 
more operation than Bindu et al. scheme, our scheme overcomes problems of Bindu et al. scheme by the 
operation that is light as not to influence on modern computing technology. 
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1. 서론

최근 컴퓨터 네트워크의 급속한 발전에 따라 분산된 
컴퓨팅 환경을 통한 원격 접속이 빈번히 이루어지고 있
다. 원격 접속을 사용하기 위해서는 네트워크를 통해서 
데이터를 주고받아야 한다. 이 때 악의적인 사용자에 의
해서 네트워크상의 데이터가 도청 또는 불법적인 수정 
등과 같은 공격에 노출되게 된다. 이러한 문제점을 해결
하기 위해서 여러 가지 인증 기법에 대한 연구가 진행 되
고 있다. 

다양한 인증 기법 중에 하나인 개체 인증(Entity 
authentication)이란 한 개체가 다른 한 개체의 신원을 증
명할 수 있도록 설계된 기술을 말한다[1].

개체인증의 방법 중 하나로 패스워드 기반 인증이 있
으며, 스마트카드를 이용한 패스워드 기반 인증은 편리하
고 효율적인 2-Factor 인증방식으로 다양한 분야에서 응
용되고 있다[2].

초기 스마트카드 기반의 원격 사용자 인증 기법은 서
버가 사용자를 검증하기 위하여 저장된 검증 테이블을 
이용하였다[3]. 이후에는 서버가 사용자 아이디와 패스워
드 관리를 위한 추가적인 비용부담 등을 줄이기 위하여 
검증 테이블을 사용하지 않는 인증 기법에 대하여 연구
되었다.

최근에는 개인 프라이버시 보호에 대한 관심이 증가되
면서 사용자 익명성을 보호할 수 있는 스마트카드 기반 
프로토콜에 대한 연구가 활발해졌다. 대표적으로 2004년
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기호 설  명
U 사용자
E 공격자

PW 사용자의 패스워드

[표 1] 파라미터 표기법 

ID 사용자의 식별자
S 원격 시스템

h(  ) 일방향 해쉬함수
x S의 강한 비밀키
⊕ XOR 비트연산자

Ek[x] 키 k를 이용하여 x를 암호화
p, g Diffie-Hellman의 공개 파라미터

에 Das et al.[4]은 사용자 익명성을 제공하기 위하여 동
적 아이디를 이용하는 프로토콜을 처음 제안하였다. 그리
고 2005년에 Chien, Chen[5]은 Das et al[4] 프로토콜이 
사용자 익명성을 보호하지 못한다는 문제점을 제기하고, 
사용자 익명성을 제공하기 위한 새로운 프로토콜을 제안
하였다. 2007년에는 Hu et al.[6]이 Chien and Chen 프로
토콜은 강한 서버/사용자 가장 공격, 내부자 공격, 서비스 
거부 공격, 제한된 재전송 공격 대한 문제점을 제기하였
고, 새로운 프로토콜을 제안하였다. 2008년에는 Bindu et 
al.이 Chien and Chen 프로토콜은 중간자 공격과 내부자 
공격에 대해 취약하다는 문제점을 제기하였다. 그리고 
Bindu et al.은 새로운 프로토콜[2]을 제안하였다. 그러나  
Bindu et al. 프로토콜은 강한 서버/사용자 가장 공격과 
제한된 재전송 공격에 취약하다.

따라서 본 논문에서는 Bindu et al. 프로토콜의 문제점
을 해결하기 위해 새로운 프로토콜을 제안하고, 제안한 
프로토콜을 강한 서버/사용자 가장 공격, 내부자 공격, 제
한된 재전송 공격, 전방향 안전성, 은밀한 검증자 공격 등
에 대해 효율성과 안전성 측면에서 강한 서버/사용자 가
장 공격과 제한된 재전송 공격에 강한 새로운 프로토콜
에 대한 연구측면에서도 의미가 있다고 할 수 있다. 

본 논문은 다음과 같이 구성되어 있다. 2장에서는 
Bindu et al. 프로토콜의 구조 및 취약성을 분석한다. 3장
에서는 새로운 프로토콜을 제안한다. 다음으로 4장에서
는 제안된 프로토콜의 안전성 분석하고 Bindu et al. 프로
토콜과 효율성을 비교분석한다. 마지막으로 5장에서 결
론을 끝으로 본 논문을 마무리 짓고자 한다.

2. 관련연구

본 논문에서는 Bindu et al. 프로토콜에 대해 살펴보고, 
강한 서버/사용자 가장 공격, 서비스 거부 공격, 제한된 
재전송 공격, 사용자 익명성에 대해 분석한다.

2.1 Bindu et al. 프로토콜의 구조

Bindu et al. 프로토콜은 등록절차, 로그인 절차, 인증 
절차로 구성되어 있다. 본 논문에서는 [표 1]과 같은 표기
법을 사용한다.

[등록절차]

사용자가 원격 시스템에 등록을 하고자 할 때 다음과 
같이 수행 한다.

Step 1. U는 등록을 위해 ID와 h(PW)를  S에게 전달한
다.

Step 2. S는 m = h(ID⊕x)⊕h(x)⊕h(PW)과 I=h(ID⊕

x)⊕x을 계산한다.
Step 3. S는 U에게 스마트카드를 발행한다. 스마트카

드에는 m, I 그리고 공개 파라미터인 h( )와 p
를 포함한다.

[로그인 절차]

사용자 U가 원격시스템에 로그인을 원할 때, U는 자
신의 스마트카드를 리더기에 삽입하고, ID와 PW를 입력
한다.

Step 1. 스마트카드는 난수인 ru=ga mod p를 생성한다.
Step 2. M=m⊕h(PW)을 계산한다.
Step 3. C=M⊕ru를 계산한다.
Step 4. R=I⊕ru=h(ID⊕x)⊕x⊕ru를 계산한다.
Step 5. U는 S에게 {C, T, ER[ru, ID, T]} 메시지를 보

낸다. 여기서 T는 타임스탬프이고, ER[ru, ID, 
T]은 비밀키 R을 이용하여 암호화한 암호문이다.

[인증절차]

원격시스템은 사용자로부터 메시지를 받고 다음과 같
이 수행하여 사용자에 대한 인증을 할 수 있다.

Step 1. S는 메시지를 받은 후, S의 비밀키 x를 이용하
여 R=C⊕h(x)⊕x을 계산한다. 그리고 ER[ru, 
ID, T] 메시지를 복호화한다.

Step 2. T와 T'과의 시간 간격의 유효성을 테스트한다. 
여기서, T'은 S가 메시지를 받았을 때의 타임
스탬프이다.

Step 3. 복호화된 ER[ru, ID, T, N] 메시지의 값들을 이
용하여 R=h(ID⊕x)⊕ru을 계산하고, 받은 R값
이 맞는지 검증한다. 

Step 4. 서버는 U에게 ER[rs, ru +1] 메시지를 보낸다. 
여기서 rs =gb mod p이다. 
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Step 5. ER[rs, ru +1] 메시지를 받자마자, U는 복호화하
여 ru +1값이 포함이 되었는지 검사한다. 만약
에 포함되었다면, U는 세션키 Kus = rs

a=gab 만
들고, 세션키를 이용하여 S에게 서비스를 요청
할 수 있다.

2.2 Bindu et al. 프로토콜의 취약성 분석

Bindu et al.은 Chien과 Chen 프로토콜[5]이 내부자 공
격과 중간자 공격에 대해 취약하다고 지적하였고, 새로운 
프로토콜을 제안하였다. 이 장에서는 Bindu et al. 프로토
콜에서 발생하는 강한 서버/사용자 가장 공격, 서비스 거
부 공격, 제한된 재전송 공격, 사용자 익명성과 같은 문제
점에 대해 분석한다.

2.2.1 강한 서버/사용자 가장 공격

정당한 사용자인 공격자는 h(x)⊕x를 얻을 수 있고, 또
한 공격자는 서버/사용자 가장 공격이 가능하다.

공격자 E를 정당한 사용자라고 가정하면, 다른 사용자
의 스마트카드를 훔칠 필요가 없다. 왜냐하면 공격자 자
신은 스마트카드의 h(x)⊕x=C⊕R또는 h(x)⊕x=M⊕I=m
⊕h(PW)⊕I를 통해서 h(x)⊕x를 얻을 수 있기 때문이다. 
다음으로 공격자는 네트워크를 통해서 사용자 U의 로그
인 메시지 { C, T, ER[ru, ID, T] }를 가로챌 수 있다. 그리
고 E는 R=C⊕h(x)⊕x를 계산하고 ER[ru, ID, T]를 복호화 
할 수 있다. 

만약에 E가 U의 {C, T, ER[ru, ID, T] }의 통신을 가로
챈다면, E는 위와 같은 계산 방법으로 U의 정확한 R과 

ru를 취득할 수 있기 때문에 S로 위장할 수 있고, E가 위
조한 ER[rs, ru+1]를 사용자에게 보낼 수 있다. 

만약에 E가 U의 로그인 메시지 {C, T, ER[ru, ID, T] } 
가로 챈다면, E는 U의 확실한 R, ID, ru를 위와 같은 방법
으로 취득할 수 있기 때문에 S에 로그인하기 위해 U로 
성공적으로 위장 할 수 있다.

Bindu et al. 프로토콜은 정당한 사용자의 스마트카드
에 저장된 비밀정보 또는 계산과정을 알아낼 경우 서버/
사용자 가장 공격에 취약하다.

2.2.2 서비스 거부 공격

Bindu et al. 프로토콜은 요청 메시지의 유효성을 보장
하기 위해 타임스탬프를 사용한다. 그리고  2.2.1절과 같
이 Bindu et al 프로토콜에서는 공격자가 정당한 사용자
라면 비밀키 R을 구할 수 있다. 그리고 공격자는 ER[ru, 
ID, T]를 네트워크로부터 얻을 수 있으며, 복호화 할 수 
있다. 정당한 사용자인 공격자는 복호화된 타임스탬프 T 
값을 바꾸고 서버에게 보낸다면, S가 인증 Step 2에서 타
임스탬프 T에 대한 메시지를 검증할 수 없다. 서비스를 
거부당한 실제 사용자 U가 다시 원격시스템에 접속을 시
도하려 할 때, 공격자는 위와 같은 과정을 반복하여 계속
적으로 원격시스템이 사용자에 대한 서비스를 거부하게 
할 수 있다.

2.2.3 제한된 재전송 공격

Bindu et al. 프로토콜에서는 재전송 공격을 막기 위해
서 타임스탬프 T를 이용한다. 타임스탬프 T는 인증 Step 
2에서 검증되며, 일반적으로 타임스탬프를 이용하는 프
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로토콜에서는 보낸 시간 T와 서버가 받은 시간 T' 간의 
오차를 인정하기 위한 허용윈도우 ∆T 가 존재한다. 그
리고 공격자는 허용윈도우 ∆T보다 짧은 시간 안에서 언
제든지 같은 메시지를 재전송할 수 있으며, T' - T ≦ ∆T 
를 만족하는 T내에 모든 메시지는 인증 Step 2를 통과할 
수 있다. 따라서 타임스탬프를 이용하는 프로토콜에서는 
제한적인 시간이내에서 언제든지 재전송 공격이 가능하
다[7].

2.2.4 사용자 익명성

익명성이란 사용자가 자신의 신원을 드러내지 않고 서
비스나 리소스를 사용하는 것을 말한다[8]. 사용자 익명
성을 제공하는 스마트카드 기반 프로토콜은 Das et al.에 
의해서 제기되었으며, Bindu et al. 프로토콜도 사용자 익
명성을 제공하기 위한 프로토콜 중 하나이다. 그러나 
Bindu et al. 프로토콜에서는 비밀키 R값을 구할 수 있으
며 비밀키 R값을 얻어낼 수 있는 정당한 공격자는 누구
든지 사용자의 ID를 알 수 있으므로, Bindu et al. 프로토
콜은 서버뿐만이 아니라 다른 참여자들에게도 사용자의 
신원이 노출된다. 따라서 Bindu et al. 프로토콜은 사용자
의 익명성을 보장하지 못한다. 

3. 제안한 프로토콜

본 논문에서는 Bindu et al. 프로토콜의 문제점 중에서 
강한 서버/사용자 가장 공격과 제한된 재전송 공격을 해
결하기 위한 새로운 프로토콜을 제안한다. 제안한 프로토

콜은 등록절차, 로그인절차, 인증절차로 구성된다.

[등록절차]

사용자가 원격시스템에 등록 또는 재등록하기를 원할 
때 다음과 같이 수행한다.

Step 1. U는 등록을 위해 ID와 h(PW)를  S에게 전달한
다.

Step 2. S는 m=h(ID⊕x)⊕h(x)⊕h(PW)과 I=h(ID⊕x)
⊕x을 계산한다.

Step 3. S는 U에게 스마트카드를 발행한다. 스마트카
드에는 m, I 그리고 공개 파라미터인 h( )와 p
를 포함한다.

[로그인절차]

사용자가 원격시스템에 로그인하고자 할 때, U 는 자
신의 스마트카드를 리더기에 삽입하고, ID와 PW를 입력
한다.

Step 1. 스마트카드는 난수인 ru=ga mod p를 생성한다.
Step 2. M=m⊕h(PW)을 계산한다.
Step 3. C=M⊕ru를 계산한다.
Step 4. R=h(I⊕ru) = h( h(ID⊕x)⊕x⊕ru )를 계산한다.
Step 5. U는 S에게 {C, T, ER[ru, ID, T, N]} 메시지를 

보낸다. 여기서 T는 타임스탬프이고, N은 타
임스탬프를 일정한 카운터로 나눈 계수기의 
값이다. ER[ru, ID, T, N]은 비밀키 R을 이용하
여 암호화한 암호문이다. 이 때, 사용자는 이
전 메시지와 현재 메시지가 허용윈도우 시간 
내의 범위를 초과한다면 계수기의 값을 0으로 
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한다.

로그인 절차에서 제안한 프로토콜은 강한 서버/사용자 
가장 공격을 해결하기 위해 한 번의 해시 연산을 더 사용
하여 R을 계산한다.

[인증절차]

사용자로부터 메시지를 받은 후 원격시스템은 다음과 
같은 단계를 통하여 사용자가 정당한 사용자인지 인증하
는 절차이다.

Step 1. S는 메시지를 받은 후, S의 비밀키 x를 이용하
여 R=C⊕h(x)⊕x을 계산한다. 그리고 ER[ru, 
ID, T, N] 메시지를 복호화한다.

Step 2. T와 T'과의 시간 간격의 유효성을 테스트한다. 
여기서, T'은 S가 메시지를 받았을 때의 타임
스탬프이다. 그리고 U가 보낸 N값과 S의 N'값
을 비교하여 두 값이 같으면 메시지를 허용한
다.

Step 3. 복호화된 ER[ru, ID, T] 메시지내의 값들을 이
용하여 R=h( h(ID⊕x)⊕ru )을 계산하고, 받은 
R값이 맞는지 검증한다. 검증에 실패하면, 서
비스 요청을 거절한다.

Step 4. 서버는 U에게 ER[I⊕rs, ru +1] 메시지를 보낸
다. 여기서 rs =gb mod p이다. 

Step 5. ER[ I⊕rs, ru +1] 메시지를 받자마자, U는 복호
화하여 ru +1값이 포함이 되었는지 아닌지를 
검사한다. 만약에 포함되었다면, U는 세션키 
Kus = rs

a=gab 만들고, 세션키를 이용하여 S에게 
서비스를 요청한다.

Step 6. U와 S는 허용윈도우 내의 계수기 값 N을 N+1
로 초기화 한다.

공격자가 서버로 가장하는 것을 해결하기 위해  ru +1
을 암호화하여 인증을 수행한다.

4. 안전성 평가 및 비교분석

본 장에서는 제안한 프로토콜의 안전성을 분석하고, 
최근에 지속적인 문제로 제기되고 있는 강한 서버/사용
자 가장 공격을 포함하여 내부자 공격, 제한된 재전송 공
격, 전방향 안전성, 은밀한 검증자 공격과 같은 문제점에 
대해서 분석한다. 그리고 제안한 프로토콜과 Bindu et al. 
프로토콜을 기능적인 측면과 성능적인 측면에서 비교분
석하였다.

4.1 제안 프로토콜의 안전성 평가 

본 논문에서 제안한 프로토콜에 대한 강한서버/사용자
공격, 내부자공격, 제한된 재전송 공격, 전방향 안전성, 
은밀한 검증자 공격 등에 대하여 안전성을 평가한다.

4.1.1 강한 서버/사용자 가장 공격

정당한 사용자인 공격자 E는 h(x)⊕x = C⊕R 또는 
h(x)⊕x=M⊕I=m⊕h(PW)⊕I를 계산할 수 있다. 또한 공
격자는 U의 로그인 요청 메시지 {C, T, ER[ru, ID, T, N]}
를 가로챌 수 있고, R = C⊕h(x)⊕x을 계산할 수 있다. 
그리고 ER[ru, ID, T, N]를 복호화 할 수 있게 된다. 공격
자는 U의 ID와 ru를 알아내서 서버에게 사용자로 가장할 
수 있다. 그러나 공격자는 사용자의 I값을 알지 못하므로 
인증 Step 4의 ER[I⊕rs, ru +1]을 만들 수 없기 때문에 사
용자에게 서버로 가장할 수 없다. 따라서 제안한 프로토
콜은 강한 사용자/서버 가장 공격에 안전하다. 

4.1.2 내부자 공격

내부자 공격이란 올바른 경로로 서버에 등록된 사용자
가 공격하는 것을 말한다[9]. 제안한 프로토콜에서는 사
용자의 PW를 해시함수를 통해 해시한 값만을 서버에 등
록하기 때문에 서버의 내부자라 할지라도 사용자의 PW
를 알 수 없으므로 내부자 공격을 막을 수 있다.

   

4.1.3 제한된 재전송 공격

타임스탬프를 이용한 방법은 허용윈도우 ∆T의 시간
동안에 공격시도가 가능하다[10]. 그래서 제안한 프로토
콜에서는 허용윈도우 ∆T를 다시 계수기 N값으로 나누
어 재전송 공격을 막을 수 있다. 만약 공격자가 사용자의 
메시지를 가로채어 허용윈도우 ∆T 내에 메시지를 재전
송하더라도 서버와 사용자는 허용윈도우 내의 같은 계수
기 값을 알고 있기 때문에 재전송 공격에 성공할 수 없
다. 이 때 서버는 계수기 N값을 허용윈도우 ∆T 내의 시
간동안만 사용하며, ∆T 시간이 바뀌면 계수기 N값은 소
멸하게 된다. 즉, 검증테이블이 존재하지 않을 시에는 N
값이 0임을 의미한다.

4.1.4 전방향 안전성

공격자가 U의 개인키나 패스워드를 알아냈다고 해도 
이전에 U가 사용했던 어떠한 세션의 키도 알 수 없을 경
우 프로토콜이 전방향 안전성을 만족한다고 한다[9]. 제
안한 프로토콜에서는 Bindu et al 프로토콜과 마찬가지로 
Diffie-Hellman 키 교환 프로토콜[11]에 의존하여 키를 교
환하기 때문에 전방향 안전성을 만족한다.
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4.1.5 은밀한 검증자 공격

은밀한 검증자 공격은 서버로부터 사용자에 대한 정보
를 얻을 수 없을 때 만족하게 된다[12]. 제안한 프로토콜
에서는 계수기 값을 사용하여 허용윈도우 시간 내에서만 
해당 사용자의 검증테이블을 사용한다. 그러나 사용되는 
검증테이블의 정보를 알아내더라도 허용윈도우 시간을 
초과하면 이 정보는 사용할 수 없는 정보이기 때문에 이 
공격에 안전하다.

4.2 기존 프로토콜과의 비교분석

본 논문에서 제안한 프로토콜과 Bindu et al. 프로토콜
의 강한 서버/사용자 가장 공격, 제한된 재전송 공격 등에 
대한 효율성과 안전성에 대해 비교분석하였다.

4.2.1 효율성

효율적인 측면에서, Bindu et. al 프로토콜은 등록절차
에서 해시연산 3번과 XOR 연산 4번이 필요하고, 로그인 
절차는 암호연산 1번,  XOR연산 3번, 해시연산 1번, 지
수연산 1번과 인증절차에서 해시연산 2번, XOR연산 3번, 
암호연산 1번, 지수연산 2번이 필요하다. 제안프로토콜의 
등록절차와 인증절차는 Bindu et. al 프로토콜과 마찬가
지로 등록절차에서 해시연산 3번과 XOR 연산 4번이 필
요하고, 인증절차에서 해시연산 2번, XOR연산 3번, 암호
연산 1번, 지수연산 2번이 필요하지만, 로그인 절차는 암
호연산 1번,  XOR연산 3번, 해시연산 2번, 지수연산 1번
이 필요하다. 이와같이 제안한 프로토콜이 로그인 절차에
서 Bindu et. al 프로토콜에 비해 1번의 해시 연산을 더 
수행한다. 하지만 로그인 절차는 사용자가 계산하는 절차
이고, 서비스거부공격 등과 같은 공격의 대상이 되는 서
버가 계산하지 않으므로, 서버에 과부하를 주지 않는다. 
그리고 해시연산은 비트연산으로 구성되기 때문에 현대 
컴퓨팅 기술에 비추어 볼 때, 연산 수행 속도에는 전혀 
영향을 미치지 않는다. 다음 [표 2]는 제안한 프로토콜과 
Bindu et al. 프로토콜과의 효율성을 비교했다.

Bindu et al 제안 프로토콜
등  록  3h, 4⊕  3h, 4⊕
로그인  1E, 3⊕, 1h, 1p  1E, 3⊕, 2h, 1p

인  증  2h, 3⊕, 1E, 2p  2h, 3⊕, 1E, 2p

[표 2] Bindu et al 프로토콜과의 효율성 비교

h : 해시함수 수행 연산, E : 암호화 수행, 

⊕ : 비트연산자 XOR, p : 지수승 연산

4.2.2 안전성

이 절에서는 위장공격, 내부자공격, 재전송공격, 전방

향안전성, 은밀한 검증자에 대한 안전성을 비교분석한다. 
기존 프로토콜인 Bindu et al. 프로토콜은 강한 서버/사용
자 가장 공격, 제한된 재전송 공격에 대해 취약하지만, 제
안된 프로토콜은 이러한 공격에 대해 안전성이 뛰어나다. 
따라서 제안한 프로토콜은 로그인 단계에서 한 번의 해
시 연산을 더 수행하여 Bindu et al. 프로토콜에서 제기된 
강한 서버/사용자 가장 공격, 제한된 재전송 공격에 대한 
문제점에 대해 안전하다. 기존 프로토콜과 제안한 프로토
콜에 대한 안전성 비교는 다음 [표 3]과 같다.

Bindu et al 제안프로토콜
위장공격 X O

내부자 공격 O O

재전송 공격 X O

전방향 안전성 O O

은밀한 검증자 O O

[표 3] Bindu et al 프로토콜과의 안전성 비교 

X : 공격에 안전하지 않음, O : 공격에 대해 안전함

5. 결론 

Bindu et al.은 Chien et al. 프로토콜에 대하여 안전성
을 평가하고, 강한 서버/사용자 공격에 취약하다는 것을 
보였다. 그리고 Bindu et al.은 새로운 프로토콜을 제안하
였다. Bindu et. al 프로토콜은 서버에 등록된 정당한 사
용자라면 모든 정보를 알 수 있고 중간자 공격이 가능하
다. 따라서 인증을 할 때 공격자가 세션을 가로챌 수 있다.

본 논문에서는 Bindu et al.이 제안한 프로토콜 또한 
강한 서버/사용자 가장 공격과 제한된 재전송 공격에 취
약하다는 것을 보이고 강한 서버/사용자 가장 공격과 제
한된 재전송 공격에 대해 안전한 프로토콜을 제안하였다. 
제안한 프로토콜은 Bindu et al. 프로토콜보다 한 번의 연
산이 추가되지만, 이 연산은 현대 컴퓨팅 기술을 생각할 
때 많은 영향을 주지 않을 정도로 가벼운 연산이다. 따라
서 제안한 프로토콜은 강한 서버/사용자 가장 공격, 내부
자 공격, 제한된 재전송 공격, 전방향 안전성, 은밀한 검
증자 공격에 대한 기능성이 뛰어나다. 본 논문에서 제안
한 프로토콜은 스마트카드를 이용한 키 교환 및 다양한 
응용 분야에서 사용될 수 있을 것으로 예상된다.
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