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요  약  기업과 정부기관은 COTS를 사용한 정보시스템을 개발하고 있다. 특히, COTS는 정보보호시스템과 정보시스
템의 컴포넌트로 활용되고 있다. 본 연구는 보안기능 개발을 위해서 필요한 COTS의 선택 수준과 비용을 고려할 때 
COTS 컴포넌트의 우선순위를 제시한다. 보안기능 컴포넌트 선택과 관련된 비용 효과적인 의사결정을 위하여, 본 연
구는 정보보호기술을 계층화하고, 다기준의사결정 기법을 사용하여 COTS 컴포넌트의 우선순위를 제시한다. 

Abstract  Enterprises and governments currently utilize COTS (Commercial off-the-Shelf) based information 
systems which are a kind of component based systems. Especially, COTS are widely utilized as components of 
information security systems and information systems. This paper suggests an appropriate adaptation level and a 
cost effective priority to replace security functional components in security environment. To make a cost 
effective decision on adapting security functional components, this paper develops a hierarchical model of 
information security technologies and analyzes findings through multiple decision-making criteria.
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1. 서론

인터넷의 발달은 정보시스템의 보안 위험을 가중시키
고 있으며, 조직은 정보시스템의 안전한 운영을 위해 많
은 자원을 보안에 투자하고 있다. 상존하는 보안 위협에 
대처하기 위해서 일반 정보시스템과 정보보호시스템과의 
경계가 모호해지고 있다[13,14].

정보시스템의 보안 문제와 별개로 소프트웨어 생산성
에 대한 위기가 심각해짐에 따라 소프트웨어 개발 생산
성 향상을 위한 다양한 연구가 수행되었다. 소프트웨어 
개발 생산성 향상을 위해 가장 적합한 접근법으로 컴포

넌트 기반 개발 방법론(component based development 
method)이 알려져 있다[2,3,11]. 컴포넌트 기반 개발 방법
론을 적용한 대표적인 정보시스템으로 COTS 기반 정보
시스템(commercial off-the -shelf based information 
systems)을 들 수 있다[17,20,23].

COTS 기반 정보시스템은 다양하게 정의될 수 있지만, 
본 연구는 COTS 기반 정보시스템을 정부 및 기업이 
COTS를 정보시스템의 컴포넌트로 획득하여 정부 및 기
업이 자체적으로 개발한 컴포넌트와 결합하여 개발한 시
스템으로 한정한다[4,6].

정부 및 기업이 COTS 기반 정보시스템을 활용하는 
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목적은 다음과 같다. 첫째, 기존의 완성된 상용 정보시스
템은 조직의 특성을 반영하기 어려우므로 정부 및 기업
은 조직의 특성을 반영한 정보시스템을 도입하기를 원한
다. 둘째, 정부 및 기업은 도입 비용이 저렴하고, 도입효
과가 높은 정보시스템 개발을 추구한다. 셋째, 정부 및 기
업은 정보시스템의 보안과 비용을 고려하여 정보시스템
의 도입을 원한다. 즉 정보시스템 중 보안성과 신뢰성을 
요구하는 컴포넌트는 자체적으로 비용을 투자하여 개발
하고, 보안성과 신뢰성이 덜 중요한 컴포넌트는 시장에서 
도입하여 최종적으로 조립함으로 보안성과 신뢰성이 확
보된 정보시스템을 도입한다[10,24]. 

위에서 언급된 원인으로 정부와 기업은 컴포넌트 기반 
정보시스템인 COTS 기반 정보시스템을 널리 활용하고 
있으며, 특히 정보보호시스템과 정보보호기능이 결합된 
정보시스템을 도입할 때 폭넓게 채용하고 있다[13,14]. 
정부와 기업은 보안성이 확보된 COTS 기반 정보시스템 
도입을 위하여 보안 관련 컴포넌트 도입 방법을 결정해
야 하는 문제에 부딪치고 있다. 즉 외부에서 개발된 보안 
관련 컴포넌트는 신뢰성이 낮은 반면 조달 비용이 저렴
하고, 조직내의 보안 전문가가 개발한 보안 컴포넌트는 
신뢰성이 높은 반면 개발비용이 상승될 수 있다. 따라서 
보안 컴포넌트의 신뢰성 수준은 비용과 트레이드 오프
(trade-off) 관계를 유발한다. 특히 사용자가 정부기관일 
경우 COTS 기반 정보시스템의 보안은 중요하다. 정부기
관은 정보시스템의 정보보호 요구수준에 따라 COTS 기
반 정보시스템의 정보보호기능 중 많은 부분을 정부가 
직접 개발한 기능으로 대체한다. 대체수준은 COTS 기반 
정보시스템의 정보보호 요구수준에 따라 다르며, 정보보
호 요구수준이 낮으면 COTS 기반 정보시스템의 대부분
의 기능을 사용할 수 있고, 정보보호 요구수준이 높으면 
COTS 기반 정보시스템의 보안기능 컴포넌트의 많은 부
분을 대체해야 한다. 

COTS 기반 정보시스템의 보안 컴포넌트의 신뢰성 수
준과 비용을 고려한 의사결정은 Solms가 제안한 조직의 
최적 보안 대책 결정 모형을 통해서 이해할 수 있다. 
Solms는 <그림 1>과 같이 보안 대책의 구현 및 운용 비
용과 구현된 보안 대책에 의해서도 보호되지 않는 위험
이 발생시키는 기대 손실의 합계인 총비용이 최저가 되
는 수준에서 보안 대책을 강구한다. 즉 최적보안대책 결
정모형은 가장 비용 효과적인 보안 대책이 먼저 고려된
다는 가정하에서, 한계 효용과 한계 비용이 일치하는 점
에서 최적화된다[25].

최적보안대책 보안대책

비용 총비용

기대손실

보안대책
구현비용

최적보안대책 보안대책

비용 총비용

기대손실

보안대책
구현비용

[그림 1] 최적보안대책 결정 모형

본 연구는 COTS 기반 정보시스템의 보안 컴포넌트의 
대체 수준에 초점을 둔다. COTS 기반 정보시스템의 소
유자는 선별된 정보보호기능의 신뢰 수준을 객관적인 기
준이나 방법 없이 임의대로 결정했다. 따라서 COTS 기
반 정보시스템 도입 시 보안기능 컴포넌트를 객관적인 
기준에 따라 대체하지 않음으로 보안기능 컴포넌트의 도
입은 보안성과 비용 측면에서 효과적이지 못하다. 정부 
및 기업은 중요한 보안기능 컴포넌트를 보안 환경을 고
려한 객관적인 기준에 따라 자체 개발한 보안기능 컴포
넌트로 대체하면 COTS 기반 정보시스템의 보안성 확보
와 비용 효과적인 개발이 가능하다. 정부기관 및 민간기
업이 비용 효과적이며, 최적의 보안을 확보할 수 있는 보
안기능 컴포넌트의 대체 수준 결정에 사용될 수 있는 보
안기능 컴포넌트 대체 수준 결정 방법론이 필요하다. 

본 연구는 COTS 기반 정보시스템의 도입에 따른 최
적의 보안기능 컴포넌트 대체 수준을 결정하는 방법과 
보안기능 컴포넌트간의 우선 순위를 제시한다. 이를 위해 
본 논문은 보안기능 컴포넌트의 대체 우선 순위 결정을 
위해 정보보호기술 분류에 따른 보안기능 컴포넌트 모형
을 개발하고, 보안기능 컴포넌트의 상대적 중요도를 정보
보호 연구기관의 연구원, 정부기관의 정보보호관리자, 정
보보호 시스템 개발자를 대상으로 전문가 설문조사를 수
행하였다. 설문조사결과는 AHP(analytic hierarchy 
process)방법론을 사용하여 분석하고, 각 보안기능 컴포
넌트의 중요도를 결정한다. 

본 논문의 구성은 다음과 같다. 2장은 컴포넌트 기반 
개발방법론을 활용한 COTS 기반 정보시스템의 관련 연
구를 설명하고, 3장은 COTS 기반 정보시스템의 개발절
차를 서술한다. 4장은 연구방법론을 제시하고 있으며, 5
장은 AHP를 활용한 보안기능 컴포넌트의 우선 순위를 
결정하고 보안기능 컴포넌트의 대체 수준을 분석한다.  6
장은 결론이다.
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2. 관련 연구

COTS 기반 정보시스템의 보안기능 컴포넌트 대체 문
제는 COTS 컴포넌트 선정 연구와 관련이 있다. COTS 
기반 정보시스템의 보안기능 컴포넌트 대체와 관련된 연
구로는 COTS 기반 정보시스템 도입시 보안기능 컴포넌
트 도입을 통한 보안성 확보와 관련된 연구[5,15,16], 
COTS 기반 정보시스템의 컴포넌트 선정을 위한 방법 연
구[18,22,23,26], 비용을 기준으로 한 보안기능 컴포넌트 
선정 연구[8,9,24] 등이 있다. 다음은 COTS 기반 정보시
스템의 보안 컴포넌트 선정과 관련된 최근의 연구이다. 

Dean and et al.는 보안성이 없는 COTS 컴포넌트를 이
용하여 COTS 기반 정보시스템 개발시 보안성 확보 방법
을 탐색하고 있으며, COTS 기반 정보시스템의 보안성 
확보 방법으로 Security Wrapper Technology를 제시하고 
있다[15]. 이 연구는 Security Wrapper 기술을 사용하여 
COTS 기반 정보시스템의 보안성 확보의 가능성을 입증
했다. 그러나 이 연구는 Security Wrapper가 신뢰성 있는 
컴포넌트임을 전제하고 있으며, COTS의 컴포넌트 도입 
관점에서 Security Wrapper의 효과적인 도입 방법에 대해
서는 고려하고 있지 않다. 

Reifer and et al.는 COTS 기반 정보시스템의 도입에 
따라 보안 문제가 심각해지고 있는 상황에서, 보안기능 
컴포넌트를 도입할 때 발생하는 비용을 예측할 수 있는 
비용예측모델을 제시하고 있다[24]. 이 연구는 비용관점
에서 COTS 기반 정보시스템의 사용자가 보안 컴포넌트 
도입 여부를 결정할 수 있게 하지만, 보안 컴포넌트가 주
는 장점과 보안기능 컴포넌트간의 중요성을 고려하고 있
지 않다.

Oh and et al.는 다기준의사결정(multiple criteria 
decision making) 방법을 사용하여 COTS 컴포넌트를 선
택할 수 있음을 보여주고 있다[23]. 이 연구는 소프트웨
어 품질 메트릭을 기준으로 COTS 컴포넌트를 선정하는 
의사결정기법을 도입했다. 그러나 이 연구는 의사결정기
법의 적용 가능성은 제시하였지만, 다차원의 기준을 소프
트웨어 품질 결정에 적용할 때 발생하는 복잡성을 고려
하지 않고 있다.

Ye와 Kelly는 적절한 COTS 제품을 선택하는 것이 안
전한 시스템을 완성하는데 있어서 중요한 요소라고 생각
하고, 안전 지향적인 시스템에 맞는 COTS 선택방법을 
제시하였다[26]. 이들이 제안한 CBCPS (contract-based 
COTS product selection)에서는 COTS 제품의 선택에 앞
서 먼저 시스템의 위험분석을 통해 현재 시스템이 가지
고 있는 위험요소를 파악하고, 새로운 COTS 컴포넌트를 
도입한 후에 발생할 수 있는 잠재적인 위험요소까지도 

분석을 마쳐야 한다. 시스템 위험분석을 통해 얻은 결과
를 사용하여 새롭게 선택하려는 COTS 컴포넌트의 정보
보호 요구사항으로 도출한다. 도출된 정보보호 요구사항
은 COTS 컴포넌트를 선택하는데 있어 평가와 선택의 기
준으로 사용한다. COTS컴포넌트를 선택하기에 앞서 현
재 시스템의 위험요소를 분석함으로 COTS 컴포넌트을 
통해 시스템의 보안성을 확보할 수 있다. 그러나, 잠재적
인 위험요소의 파악은 매우 복잡한 일이며, 전체 시스템
의 위험요소를 매번 검사하는 것은 비용측면에서 효과적
이지 못하다. 

Kunda는 안정된 COTS 기반 정보시스템도입의 관건
은 시스템 요구사항에 부합하는 COTS 컴포넌트 선택에 
있다고 제안한다[19]. 정형화된 COTS 컴포넌트 선택 방
법의 부재는 COTS 컴포넌트 선택시 많은 비용을 발생시
키고 있으며, COTS 컴포넌트를 선택한 후에도 여전히 
존재하는 불확실성으로 인해 COTS 기반 시스템의 보안
성이 위협받을 수 있다. 따라서 Kunda는 COTS 컴포넌트
를 평가 및 선택시 COTS 컴포넌트의 기능적 특성, 품질
적 특성, 비용 측면, 사회적 인지도 등의 4가지 요소를 제
시한다. 이 연구는 제시된 4가지 요소들의 상대적 중요도
를 AHP를 사용하여 분석하고, 제안된 요소들을 얼마만
큼 참고해야 될 지를 결정하는 정성적인 기준을 제시하
였다.

3. COTS 기반 정보시스템의 개발 절차

[그림 2]는 보안기능 컴포넌트로 구성된 COTS 기반 
정보시스템의 한 예를 보여준다.

COTS 컴포넌트를 도입하여 시스템을 설계하는 주된 
원인은 비용의 절감과 신기술의 빠른 도입 및 업데이트
에 있다. 시스템의 보안과 COTS 기반 정보시스템의 장
점을 반영하기 위해서는 COTS 컴포넌트의 특성을 고려
한 보안 기능 설계가 이루어져야 한다.

식별인증

Database

암 호

접근통제

식별인증

Database

암 호

접근통제

[그림 2] COTS 기반 정보시스템 구성
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COTS 기반 정보시스템의 개발은 <그림 3>과 같은 절
차로 이루어진다[12]. COTS 기반 정보시스템 개발은 우
선 COTS 컴포넌트를 시장에서 적절하게 선택하여 조립
이 가능하도록 가공한다. 가공된 COTS 컴포넌트는 안정
적인 아키텍처를 기반으로 조립하게 되며, 이 과정을 통
해 개발된 COTS 기반 정보시스템은 사용자의 요구사항
에 따라 COTS 컴포넌트를 교체함으로써 손쉽게 변경할 
수 있다. COTS 기반정보시스템의 각 개발단계에서 정보
보호 관련 사항들을 살펴보면 다음과 같다.

COTS  시장

품질검사

가 공

조 립

업데이트

COTS  시장

품질검사

가 공

조 립

업데이트

[그림 3] COTS 기반 시스템 개발 절차

가. COTS 시장(COTS market)

COTS 시장에는 다양한 제품들이 출시되어 있지만, 제
품의 규격화는 이루어져 있지 않은 실정이다. 규격화가 
되지 않은 제품 중에서 조직의 특성에 적합한 제품을 선
정해야 한다. 

나. 품질검사(qualification)

COTS 기반 정보시스템 개발 절차 중 정보보호에 관
련하여 가장 중요한 단계는 품질검사(qualification)이다. 
사용자는 조직이 도입하는 COTS 기반 정보시스템에 적
절한 컴포넌트를 구입해야 하는데, COTS 시장에 있는 
모든 컴포넌트가 우수한 것은 아니다.

COTS 기반 컴포넌트의 경우 동일한 기능을 제공하고 
같은 개발표준을 준수하더라도 품질과 성능의 차이가 존
재한다. 따라서 COTS 컴포넌트 선정 기준이 필요하며, 
기준에 의한컴포넌트 품질검사 절차가 필요하다. COTS 
컴포넌트 품질검사를 위해서는 품질검사 비용이 수발된
다. 

다. 가공(adaptation)

가공(adaptation) 단계는 선정된 COTS 컴포넌트를 설
계하거나, 이미 개발되어 운용 중인 COTS 기반 정보시
스템에 조립이 가능하도록 COTS 컴포넌트를 적절히 가
공하는 단계이다. COTS 컴포넌트의 가공을 위해서는 
COTS 기반 정보시스템의 개발 절차의 전체적인 과정과 
구조를 고려해야 한다. 즉 COTS 기반 정보시스템은 정
보보호 요구사항에 맞도록 개발되어야 한다. COTS 컴포
넌트는 개별적으로 동작하는 것이 아니라, 다른 COTS 
컴포넌트와 연결되어 상호작용을 한다. COTS 기반 시스
템이 비밀성, 무결성, 가용성 등의 보안기능을 고려하여 
운영되기 위해서는 각 COTS 컴포넌트 간의 상호관계를 
고려하여 가공해야 한다. 특히 컴포넌트간의 보안 수준 
문제, 접근통제수준 문제, 암호 프로토콜 설정 문제 등은 
COTS 기반 정보시스템의 보안에 영향을 미치는 중요한 
문제이다. 따라서 이 문제는 COTS 기반 정보시스템이 
지향하는 보안 수준이나 정책에 관련된 문제이며 위험 
평가 및 객관적인 의사결정을 통해 결정되어야 한다. 선
정된 COTS 컴포넌트는 사전에 정의된 정보보호 요구수
준에 따라 가공한다. COTS 기반 정보시스템 도입시 
COTS 컴포넌트 대체 수준을 사전에 결정하면 COTS 컴
포넌트 가공비용을 최소화시킬 수 있다.

라. 조립(assembly)

가공된 COTS 컴포넌트를 안정된 아키텍처를 기반으
로 만드는 과정이 조립(assembly) 단계이다. 기본적으로 
에러가 많이 발생하는 시스템은 정보보호에 취약할 수 
밖에 없으므로 시스템의 용량과 구조를 고려하여 COTS 
컴포넌트를 조립하여야 한다.

마. 업데이트(update)

추가적으로 시스템에 새로운 데이터와 기능이 요구될 
때는 COTS 기반 정보시스템을 업데이트한다. 이 단계에
서 COTS 컴포넌트의 추가, 교체, 삭제 등이 발생한다.  

4. 연구방법론

본 연구는 COTS 기반 정보시스템 도입에 따른 보안
기능 컴포넌트의 대체 우선 순위를 결정하기 위해 AHP 
방법론을 활용하였다. AHP는 복잡한 문제를 단순화시켜 
합리적인 의사결정이 가능하도록 지원해주는 계층적 분
석 방법론으로 복수의 기준에 대한 가중치를 동시에 고
려하기 보다는 두 개씩 짝을 지어 이원비교를 하여 조사
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대상 기준들 간의 상대적 중요도를 명확하게 판단하게 
한다[7]. AHP는 대상 기준들간의 상대적 중요도를 판단
할 때 일관성 정도(consistency ratio)를 나타낼 수 있어 일
관성이 결여된 경우 수정작업이 가능하다. 

본 연구는 3단계의 연구방법을 채용하였다. 

[단계 1]

먼저 AHP의 적용을 위해서 해결하려는 문제를 하위
의 구성 요소로 분해하여 계층적으로 나타낸다. COTS 
기반 정보시스템의 보안 기능 컴포넌트의 대체 수준을 
결정하기 위해서 보안기능 컴포넌트를 하부 구성 요소로 
분류하였다. 보안 기능 컴포넌트를 하부 구성 요소로 분
류하기 위해 본 연구는 정보보호기술을 분류하고, 분류된 
정보보호기술을 보안기능 컴포넌트 계층 모델로 작성한
다.  

[단계 2] 

COTS 기반 정보시스템 도입 시 보안 기능컴포넌트의 
대체 수준의 결정을 위해서는 보안기능 컴포넌트의 우선 
순위를 결정해야 한다. 

보안 기능 컴포넌트의 대체 수준 결정을 위해 설문조
사는 2 part로 나누어 진행하였다. 설문 Part A는 COTS 
기반 정보시스템의 보안기능 컴포넌트의 우선 순위를 이
원비교를 통해 도출하고, AHP 방법론을 사용하여 검증
하였다. 즉 설문은 AHP 방법론에 사용되는 이원비교를 
수행하는 것으로 보안기능 계층에 속하는 컴포넌트의 상
대적 중요도를 비교한다. 

설문 Part B는 Part A 설문 결과의 유효성을 검증하기 
위해서 COTS 기반 정보시스템이 요구하는 정보보호 요
구수준의 순위를 비교하여 Part A의 연구결과를 검증하
였다. 즉 보안환경의 위협 정도를 5점 척도로 구분하고, 
보안환경에 따라 COTS 기반 정보시스템이 대체해야 하
는 보안기능 컴포넌트의 순위를 측정하였다. 

보안기능 컴포넌트의 대체 수준의 순위와 보안환경의 
위협 정도에 따른 COTS 기반 정보시스템이 요구하는 보
안기능 컴포넌트의 순위를 비교하면, AHP를 사용한 연
구 결과의 유효성을 검증할 수 있다.

설문은 전문가 조사(delphi approach)를 통해 이루어졌
고, 설문조사 대상으로 <표 1>이 나타내듯이 정보보호전
문 연구기관 연구원, 정보보호관리자, 정보보호시스템 개
발자, 정보보호분야 교수 등으로 구성되어 있다. 

[표 1] 조직 유형별 설문조사 대상 분포
설문 응답자 응답자 분포 (%)

연구기관 연구원 17 33

정부기관 정보보호관리자 9 18

정보보호시스템 개발자 21 41

정보보호 분야 교수 4 8

합 계 51 100

[단계 3]

전문가 설문조사에서 획득한 데이터의 결과를 AHP 
방법론을 적용하여 분석하고, 보안기능 컴포넌트간의 우
선 순위를 결정하였다. 

AHP 방법론을 적용한 대체 수준 순위의 유효성을 검
증하기 위해서 보안환경의 위협 정도에 따라 COTS 기반 
정보시스템이 요구하는 보안기능 컴포넌트의 대체 여부
를 결정하는 설문 결과를 분석하고, AHP 방법론의 결과
와 비교한다. 

각 단계에서 수행한 연구 내용을 자세히 서술하면 다
음과 같다. 

[단계 1]은 AHP 방법론 적용을 위해 보안기능 컴포넌
트를 3계층으로 구분하여 개발한다. 보안기능 컴포넌트
를 계층으로 분류하는 방법은 정보보호기술 분류 연구 
결과를 수용했다 [1]. 다양한 정보보호기술 분류가 있지
만, 정보보호 기술 분류의 근본적인 골격은 유사하므로 
본 논문은 정보보호기술을 포괄적으로 포함할 수 있는 
분류방법을 개발하였다.

본 연구가 개발한 분류의 최상위 계층은 정보보호 기
반기술, 네트워크 및 시스템 보호기술, 보안관리기술 등 
3가지이다. 정보보호 기반기술은 암호관련 기반기술, 키 
관리기술로 구성되며, 네트워크 및 시스템 보호기술은 네
트워크 보호와 시스템 보호로 구성된다. 보안관리기술의 
2번째 계층은 네트워크 보안관리와 시스템 감시 및 운영
관리로 구성된다. 각 계층의 마지막 단계는 <그림 4>와 
같이 구성된다. 

[단계 2]는 전 단계에서 개발한 계층모델을 바탕으로 
전문가를 대상으로 2가지 형태의 설문을 실시하여 연구
결과의 유효성을 검증하였다.  

설문지 Part A는 COTS 기반 정보시스템의 보안기능 
컴포넌트의 대체 의사결정을 위해 필요한 데이터를 수집
하기 위해 배포되었다. 설문조사는 각 계층에 속하는 컴
포넌트 간의 상대적 중요도를 측정하는 내용으로 구성되
었다. 설문척도는 의사결정 요인의 이원비교를 위해 1점
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정보보호 기반
네트워크 및
시스템 보호

보안 관리

암호 관련 기반 키 관리

암호 알고리즘 암호 프로토콜

비밅키 알고리즘

공개키 알고리즘

해쉬 함수

난수 기능

인증 프로토콜

키 교환 프로토콜

디지털 서명
프로토콜

영지식 프로토콜

공개키 인증 기능

키 분배 기능

키 복구 기능

네트워크 보호 시스템 보호

통신 프로토콜

LAN 보호 기술

침입 탐지 기능

방화벽 기술

인터넷 보호

Secure OS

Secure DBMS

바이러스 방지

네트워크
보안관리

시스템 감시 및
운영 관리

네트워크 경고 및
보고 관리

접근 제어

보안 취약성 점검

침입 탐지 및 추적

위험 분석

감사기록 및 관리

[그림 4] 보안기능 컴포넌트의 계층 모델

에서 9점까지의 수치로 표현하였는데, 1은 비교하는 두 
컴포넌트의 동등한 중요도를 나타내고, 9는 한 컴포넌트
가 절대적으로 중요함을 나타낸다. 이 척도는 각 단계의 
컴포넌트간의 상대적 중요도(relative weight)에 관한 주
관적인 판단을 수치로 나타낸 것이다. 

설문지 Part B는 보안환경의 위협수준을 5점 척도로 
분류하였다. 이것은 COTS 기반 정보시스템을 둘러싸고 
있는 보안환경의 위협 수준을 반영하는 것으로 1은 보안
환경의 위협수준이 가장 낮은 보안환경을 가정하고 5는 
보안환경의 위협수준이 가장 높다고 분류하였다. [1단계]
에서 분류된 각 보안기능 컴포넌트를 보안 환경에 따라
서 대체 필요성을 지적해 줄 것을 요청하였다. 즉 위협 
수준이 낮은 보안환경에서 보안 기능 컴포넌트의 대체가 
필요함을 지적한다면 보안기능 컴포넌트의 중요성이 높
다는 의미이다. 그러므로 위협 수준이 낮은 보안환경에서
도 COTS 기반 정보시스템의 보안기능 컴포넌트의 대체 
필요성이 높은 경우라면 COTS 기반 정보시스템의 보안
성을 위해 정부 및 기업이 직접 개발한 보안기능 컴포넌
트를 우선 순위에 따라 대체해야 한다는 의미이다. 즉 대
체 수준의 순위와 보안환경의 위협수준에 따른 보안기능 
컴포넌트의 대체 순위를 비교하면 연구 결과의 유효성을 
증가시킬 수 있다. 

설문지는 온라인과 오프라인을 통하여 총 150부의 설
문을 송부하여 57부를 회송 받았다. 설문지 회송률은 
38%였으며, 이로부터 총 51부의 유효한 설문을 획득하였
다. 

[단계 3]에서 사용한 AHP 방법론을 간단히 설명하면 
다음과 같다. 설문조사를 통해 우선 순위를 체계적으로 

구하기 위해서는 중요도 척도에 따른 이원비교행렬
(pairwise comparison matrices)을 다음과 같이 구성해야 
한다.

1 1 1 2 1

2 1 2 2 2

1 2

/ / /
/ / /

/ / /

n

n

n n n n

w w w w w w
w w w w w w

A

w w w w w w

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

L

L

M M

L    

여기서 iw 와 jw 는 i번째 속성과 j번째 속성의 가중치

를 나타내는데, /i jw w 는 i 가 j 에 미치는 상대적인 우
월성을 나타내게 되므로, 주 대각선의 원소들이 모두 1이 
되는 역수행렬이 된다. 

이원비교의 결과를 나타내는 행렬의 고유벡터
(eigenvector)를 이용하면 어느 한 계층 내의 요소들 사이
의 가중치를 구할 수 있는데, 이 가중치는 각 요소들 간
의 상대적 중요도를 나타낸다. 일반적으로 n n× 의 행

렬 A 에 대하여 [ ]AW Wλ= 를 만족하는 스칼라 

λ 와 1n× 의 고유벡터 1 2( ( , , , ) )T
nW W W W= ⋅⋅⋅

가 존재하는데, 이러한 경우 maxλ 에 대응하는 고유벡터 

W  가운데에서 1jWΣ = 을 만족하는 고유벡터가 그 
계층 내의 요소들 간의 가중치가 된다. 
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구분 정보보호기능 중요도 우선순위

정보보호기반(0.7306)

암호관련
기반 (0.8300)

암호알고리즘 
(0.5458)

비밀키 암호 알고리즘 0.6769 1

공개키 암호 알고리즘 0.1986 2

해쉬함수 0.0583 4

난수기능 0.0662 3

암호프로토콜 
(0.4542)

인증 프로토콜 0.2296 2

키교환 프로토콜 0.6074 1

디지털 서명 프로토콜 0.0815 3

영지식 프로토콜 0.0815 3

키 관리 (0.1700)

공개키 인증 기능 0.3300 2

키 분배 기능 0.3400 1

키 복구 기능 0.3400 2

네트워크 및 시스템 
보호(0.1884)

네트워크 보호 (0.7500)

통신 프로토콜 기능 0.0944 4

LAN 보호기술 기능 0.2020 2

인터넷 보호 0.0944 4

방화벽 기술 0.1302 3

칩입 탐지 기능 0.4791 1

시스템 보호 (0.2500)

Secure OS 0.3400 1

Secure DBMS 0.3300 2

바이러스 방지 기술 0.3300 2

보안 관리(0.0810)

네트워크 보안관리 (0.5000)
네트워크 경고 및 보고 관리 0.5000 1

접근제어 0.5000 1

시스템 감시 및 운영 관리 (0.5000)

보안 취약성 점검 0.2453 2

칩입 탐지 및 추적 0.2453 2

위험 분석 0.1864 4

감사기록 및 관리 0.3230 1

[표 2] 보안기능 컴포넌트 우선 순위

행렬 A 의 일관성의 정도가 클수록 maxλ 는 n 에 가
까워지며, 이러한 특성을 이용하여 일관성 지수
(consistency index: CI)를 다음의 식을 통해 구할 수 있다. 

max( ) /( 1)CI n nλ= − −

CI와 경험적 자료로 얻어진 평균 무작위 지수(random 
index: RI)의 비율을 일관성 비율이라 하는데, 일관성 비
율이 10% 이내인 경우에 우선순위에 무리가 없는 신뢰
할 수 있는 결과라 할 수 있다.

5. 보안기능 컴포넌트 대체 수준 결정

[단계 3]은 설문을 통해서 획득된 데이터를 AHP를 사
용하여 분석하였다. AHP를 사용하여 얻은 보안기능 컴
포넌트의 우선 순위는 <표 2>와 같다. 1 계층에서 보안기
능 컴포넌트의 순위는 정보보호 기반기술, 네트워크 및 
시스템 보호기술, 보안관리 순으로 나타났다. 정보보호 
기반기술은 암호관련 기반기술, 키 관리 기술 순으로 나
타났다. 암호관련 기반기술에서는 암호 알고리즘의 우선 
순위가 암호 프로토콜의 우선 순위보다 높은 것으로 나

타났다. 
네트워크 및 시스템 보호기술의 2번째 계층은 네트워

크 보호, 시스템 보호 순으로 나타났고, 보안관리의 2번
째 계층은 네트워크 보안관리, 시스템감시 및 운영 관리
의 우선 순위가 동일하게 나타났다. 

모든 보안기능 컴포넌트의 우선 순위는 보안 기능 컴
포넌트의 대체 수준을 결정하는 정보를 제공해 준다. <표 
3>은 보안기능 컴포넌트의 전체 우선 순위로 보안기능 
컴포넌트의 대체 수준을 나타낸다. 

<표 3>에서 알 수 있듯이 해쉬함수와 난수 기능을 제
외한 암호관련 기반기술에 속해 있는 보안기능 컴포넌트
는 모두 10위 안에 속한다. 이를 통해 보안기능 컴포넌트 
중 암호관련 기반기술이 COTS 기반 정보시스템의 도입 
시 대체해야 할 중요 컴포넌트임을 알 수 있다. 이 결과
는 암호모듈 검증프로그램(cryptography module 
validation program)[21]을 통해서 암호기능 컴포넌트를 
검증하여 안전성을 확보하려는 노력이나 자체적으로 암
호개발을 통해서 안전성을 확보하려는 정책과 일치한다. 
암호로 대표되는 정보보호기반 기술의 안전성을 확보하
기 위해서 각국 정부는 많은 노력과 자원을 투입하고 있
는 실정이다. 따라서 COTS 기반 정보시스템의 도입 시 
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조직의 특성에 따라 암호 알고리즘, 암호 프로토콜, 키 관
리 등의 컴포넌트의 대체가 필요하다. 

[표 3] 보안기능 컴포넌트 대체 수준
보안기능 컴포넌트 대체 수준

비밀키 암호 알고리즘 1

키교환 프로토콜 2

칩입 탐지 기능 3

공개키 암호 알고리즘 4

인증 프로토콜 5

키 분배 기능 6

키 복구 기능 7

공개키 인증 기능 7

LAN 보호기술 기능 9

영지식 프로토콜 10

디지털 서명 프로토콜 10

난수기능 12

네트워크 경고 및 보고 관리 13

접근제어 13

해쉬함수 15

방화벽 기술 16

Secure OS 17

Secure DBMS 18

바이러스 방지기술 18

통신 프로토콜 기능 20

인터넷 보호 접근제어 20

감사기록 및 관리 22

칩입 탐지 및 추적 23

보안 취약성 점검 23

위험 분석 25

<표 4>는 COTS 기반 정보시스템에서 요구하는 보안
기능 컴포넌트의 정보보호 요구수준에 대한 설문 결과를 
백분율로 환산하여 정보보호 요구수준이 높은 것부터 순
위를 매겨 정리한 것이다. 보안환경의 위협 정도에 따라 
보안기능 컴포넌트의 대체 여부를 결정하는 설문을 분석
하면, 낮은 수준의 보안환경에서도 대체 필요성이 있는 
보안기능 컴포넌트는 정보보호 요구수준이 높다는 것을 
의미하게 되며 설문 결과 나타나는 점수는 정보보호 요
구수준이 높을수록 낮게 나타난다. 따라서 설문 결과를 
백분율로 환산한 점수가 낮을수록 정보보호 요구수준의 
순위는 높게 책정되었으며, 백분율의 평균은 58.6%, 표준
편차는 0.187이다. <표 4>를 보면 정보보호 요구수준이 
높은 보안기능 컴포넌트들은 대체로 <표 3>에서의 보안

기능 컴포넌트 대체 수준의 우선 순위도 높은 것을 알 수 
있다.

전체 컴포넌트의 대체 수준은 비록 낮지만, 네트워크 
및 시스템 보호 기반 기술에 속하는 보안 기능 컴포넌트
는 네트워크 및 시스템과 관련된 COTS 기반 정보보호시
스템을 도입할 때 네트워크 및 시스템 보호에 속하는 보
안기능 컴포넌트의 대체 수준을 참조하여 대체해야 한다.

[표 4] 보안환경에 따른 보안기능 컴포넌트 대체 순위

보안기능 컴포넌트 정보보호요구
수준

비밀키 암호 알고리즘 1

키교환 프로토콜 2

공개키 암호 알고리즘 3

Secure OS 4

인증 프로토콜 5

난수기능 6

키 분배 기능 7

디지털 서명 프로토콜 8

키 복구 기능 9

영지식 프로토콜 10

인터넷 보호 11

해쉬함수 12

LAN 보호기술 기능 13

공개키 인증 기능 14

Secure DBMS 15

침입 탐지 기능 16

감사기록 및 관리 17

바이러스 방지 기술 18

칩입 탐지 및 추적 19

접근제어 20

방화벽 기술 21

네트워크 경고 및 보고 관리 22

통신 프로토콜 기능 23

보안 취약성 점검 24

위험분석 25

동일하게 보안관리기술에 속하는 보안기능 컴포넌트
를 COTS 기반 정보시스템을 도입할 때에도 관련 보안기
능 컴포넌트의 대체 수준을 고려하여 대체하면 비용 효
과적으로 보안기능 컴포넌트를 채택할 수 있다. 

AHP 분석 결과는 COTS 기반 정보시스템 도입 시 보
안기능 컴포넌트 대체 결정에 지침을 제공해 줄 것이며, 
비용의 관점에서 보면 한정된 자원을 효과적으로 배분하
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여 비용 효과적인 COTS 기반 정보시스템을 도입할 수 
있도록 한다. 

6. 결 론

정보시스템과 정보보호시스템의 경계가 모호해지는 
상황에서 COTS기반 정보시스템은 보안기능 컴포넌트를 
포함하고 있으며, 보안기능 컴포넌트를 대체하는 과정에
서 비용, 보안, 신뢰도 등을 함께 고려해야 하므로 보안기
능 컴포넌트 대체 대상과 범위를 결정하기가 어렵다. 본 
연구는 COTS 기반 정보시스템의 효과적인 보안기능 컴
포넌트 대체를 위해 보안기술을 분류하고, 분류한 보안기
술을 바탕으로 보안 전문가를 대상으로 설문을 실시하였
다. 설문을 통해 획득된 정보와 AHP 방법론을 통해 보안
기능 컴포넌트의 대체 수준을 결정하는 데 필요한 보안
기능 컴포넌트의 우선 순위를 제공한다. 

본 논문의 결과는 COTS 기반 정보시스템 도입에 따
른 보안가능 컴포넌트 대체시 한정된 자원을 효율적으로 
배분하는 의사 결정에 효과적으로 활용할 수 있다. 
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