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요  약  디지털 저작권 관리 소프트웨어 신뢰성 품질 평가는 디지털 저작권 관리 소프트웨어의 품질 향상을 유도할 
수 있는 기술로서 국제 표준을 수용하는 전략기술 개발을 통해 객관성과 활용도를 높일 수 있다. 본 연구에서는 디지
털 저작권 관리 소프트웨어의 신뢰성 품질을 평가하기 위해 시험 메트릭을 제안하였으며, 품질을 측정하고 그 결과를 
적절한 기준에 따라 판정하는 방법에 대해 연구를 수행하고 평가 사례를 제시하여 평가 방법을 명확히 제시하였다. 

본 연구를 통해 디지털 저작권 관리 소프트웨어의 신뢰성 품질향상을 유도하고 디지털 저작권 관리 소프트웨어에 대
한 양적/질적인 수요를 충족할 수 있다고 본다.

Abstract  The quality evaluation of software reliability for digital rights management rating will lead and as the 

technique it will be able to induce the quality increase of digital copyright management software the strategic 

engineering development which accommodates an international standard there is a possibility which an objectivity 

and an application degree it will raise. In order to evaluate the reliability quality of digital copyright 

management software from the research which it sees it proposed the tentative metric, it measured the result 

according to the standard which is appropriate it accomplished it presented it presented a quality and a research 

in about the method which it decides and an evaluation instance and a evaluation method clearly. The research 

which it sees it leads and it induces that there is a possibility of being sufficient it sees the reliability quality 

increase of digital copyright management software and the demand which is quantitative/qualitative in about 

digital copyright management software.
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1. 서론

오늘날 아날로그에서 디지털 시대로의 이동이 빠르게 
진행되고 있지만, 지적 재산권을 가진 콘텐츠 소유자는 
디지털 정보를 배포하는 것에 조심스럽지 않을 수 없다. 

파일 하나를 순식간에 복사하여 배포하는 인터넷이 있기 
때문이다. 그럼에도 불구하고 디지털 콘텐츠가 인터넷을 
통해 전자적으로 거래되어야 하는 것은 시대적 흐름이라 
할 수 있다. 따라서 디지털 콘텐츠 저작권 보호 기술에 
관심이 집중되고 있다[12].
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디지털 콘텐츠 저작권 보호 기술은 저작권의 원 소유
자가 누구였는지를 추적할 수 있게 하는 디지털 워터마
킹, DOI(Dingital Object Identifier) 및 INDECS와 같은 저
작권 추적 기술과, 사용 권한(use rights)을 획득하지 못한 
사람에게는 콘텐츠를 사용하지 못하게 하는 저작권 관리 
기술들로 대별될 수 있다. 저작권 추적 기술의 디지털 워
터마킹 적용은 간단한 반면 저작권을 적극적으로 보호하
지 못하는 단점이 있다[15,16].

디지털 저작권 관리 기술이 디지털 콘텐츠의 저작권을 
적절하게 보호할 수 있도록 하기 위해서는 디지털 저작
권 관리 소프트웨어가 고품질을 갖추고 있어서 디지털 
콘텐츠에 디지털 저작권 관리를 부여했을 때 결함이 발
생하지 않아야 한다. 

따라서 디지털 저작권 관리 소프트웨어의 품질평가 모
델을 개발하는 것은 디지털 콘텐츠의 저작권을 효과적으
로 보호하기 위한 기초가 된다고 할 수 있다[9].

디지털 저작권 관리 기술의 표준화 추진 및 국내 자체
의 원천 기술 개발을 위한 노력이 지속적으로 이루어지
는 시점에서 이에 따른 디지털 저작권 관리 소프트웨어
의 품질평가 요구에 대응하기 위해, 본 연구에서는 디지
털 저작권 관리 소프트웨어 분야 기반기술을 조사하고 
디지털 저작권 관리 소프트웨어 기술, 시장, 표준 및 시험
⋅인증 동향을 조사하며 디지털 저작권 관리 소프트웨어
의 신뢰성 평가 모델을 개발하고자 한다. 즉, 디지털 저작
권 관리 소프트웨어의 요구사항을 반영하여 신뢰성 시험 
모듈을 개발하여 시험방법과 더불어 시험사례를 제안하
였다.

2. 디지털 저작권 관리 소프트웨어

관련 동향

2.1 국내 디지털 저작권 소프트웨어 제품 현황

2.1.1 문서 디지털 저작권 소프트웨어

디지트리얼의 WaterStamp는 프린트 실명제 솔루션으
로 디지털 문서 , 이미지, 도면 등을 프린트 할 때, 회사의 
상호, 저작권 문구, 비밀 등급, 문서 출처, 인쇄자, 인쇄 
날짜 등의 워터마크를 반투명 중복 프린트하도록 하여주
는 가상 프린터 드라이버형 소프트웨어이며, 워터스탬프-

중명서 솔루션은 인터넷을 통하여 디지털 증명서를 발급
하고 증명서 내용의 위조 여부 및 발급 사실 여부를 눈에 
보이지 않는 워터마크 삽입 기술을 사용하여 판별하여 
주는 소프트웨어 솔루션이다. 이와 같이 문서 디지털 소
프트웨어 프로그램은 보증서 생성 기능, 보증서 판별 기

능, 증명서 내용 증명 등의 기능들이 갖춰져 있다.

2.1.2 Web 디지털 저작권 소프트웨어

인터넷 응용프로그램 기술이 발전하고 웹 서비스의 형
태가 다양해짐에 따라 웹 기반의 비즈니스 환경이 보편
화되고 있다. 참여와 공유개념으로 진화하고 있는 개방 
환경 웹을 통해 제공되는 다양한 콘텐츠는 사용자의 접
근이 수월해짐에 따라 가장 보편적인 정보유출의 통로가 
되어왔다. 보안이 적용된 웹 페이지에 접근 시, 권한에 따
라 사용자의 웹 브라우저 사용이 제한되며 웹 콘텐츠의 
복사, 저장, 인쇄 등의 기능을 제어하여, 기업의 소중한 
정보를 보호하는 보안 제품으로 간편한 Web 디지털 저
작권 소프트웨어 구축을 통해 정보도용의 위협 요소를 
근본적으로 제거하여 업무 효율은 최대화하고 위험은 최
소화 할 수 있다.

2.2 디지털 저작권 관리 소프트웨어 제품 동향

2.2.1 Intertrust사의 MetaTrust Utility

디지털 저작권 관리 분야의 선두기업으로 1997년 세
계 최초의 디지털 저작권 관리 프레임워크인 MetaTrust 

Utility 1.0을 발표했으며, 이후 2000년부터 AOL, SONY, 

Mitsubishi, Nokia, 삼성 등 전세계 15개 대기업과 디지털 
콘텐츠의 글로벌 서비스 유통망 구축을 위한 클리어링 
하우스를 구축하였다. 현재 30여 개의 디지털 저작권 관
리 핵심 특허를 보유하고 있다.

2.2.2 Microsoft사의 RMS

기업 포털이나 인트라넷에 저장된 데이터의 보안에 역
점을 둔 솔루션으로 개인 사용자가 아닌 콘텐츠 보안을 
좀 더 확실하게 통제하기를 원하는 기업을 위해 
RMS(Rights Management Service)를 출시하였다. RMS 

기능은 크게 기업 내부의 문서보호, 웹 콘텐츠 접근 제한, 

이메일 전달 방지이고 차기 버전에는 보안 메커니즘의 
범위를 기업간 인터넷을 통한 문서 전송까지 확대시킬 
계획이다. 디지털 저작권 관리 분야의 기술 기반을 강화
한 MS사는 “Windows Media Player 10"을 2004년 5월에 
발표하였다. 이것은 ”Janus"라고 하는 코드네임으로 개발
되고 있는 디지털 저작권 관리 기술을 지원하는데, 이에 
따라 폭넓은 종류의 휴대용 디바이스 간에 디지털 콘텐
츠의 송수신이 가능하게 된다. 예를 들면 록시오가 제공
하는 있는 디지털 음악 전달 서비스 Napster에서는 매달 
9.95달러의 예약 구독 서비스를 계약하면 자유롭게 음악
을 PC에 다운로드 해 재생할 수 있다. 그리고 이용자가 
계약을 중지하면 디지털 저작권 관리 기능에 의해서 자동적
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이 름 사 용 년도 특 성 

FairPlay

iTunes 

Library, 

iPod

2003

구매된 음악 파일은 AAC 

형태로 인코딩되고 이러한 
형식은 iTunes와 iPod에서
만 사용 가능함

3-day-or-

3-play

Microso

ft Zune
2006

다른 Zune 장치에서 무선
으로 받은 음악파일을 장
치에서 오직 3번만 재생
가능하며, 재생 여부와 관
계없이 3일이 지나면 만
료되는 방식. 수신자는 음
악을 재전송할 수 없음.

Janus

WMA 

디지털 
저작권 
관리

All

PlaysFo

r

Sure

Devices

2004

janus는 휴대용 장치를 한 
Windows Media 디지털 
저작권 관리의 버전

Content-

scrambli

ng 

system

DVD

Discs
1996

DVD 비디오를 40비트의 
스트림 암호로 암호화 하
는 방식을 이용

VHS

Macrovis

ion

대부분
의 VHS

Video

1984

보호된 테이프를 복제하려
고 할때 화면을 주기적으
로 어둡게 하는 방식을 
사용함

DVD

Region

Code

DVD 1996

많은 DVD Video 디스크
들은 하나 혹은 그 이상
의 지역 코드를 가지고 
있어서 지역코드가 같은 
기기에서만 재생 가능함

OMA 

디지털 
저작권 
관리

550여개 
이상의 
핸드폰

2004

Open Mobile Alliance에 
의해서 개발된 디지털 저
작권 관리 시스템으로 모
바일 기기 상의 콘텐츠를 
보호함.

Window

s Media 

디지털 
저작권 
관리

온라인 
비디오 1999

WM디지털 저작권 관리
는 IP네트워크를 통해서 
PC나 재생 장치로 오디오
나 비디오 콘텐츠를 안전
하게 제공하는 기능을 함

구   분 요 구 사 항
콘텐츠
저작권보

호
 허락받은 사용자만이 허용된 사용규칙에 
따라 콘텐츠를 사용하도록 지원

다양한사
용
규칙

 사용기간별 비용책정, 보기/저장/편집/인
쇄등의 사용유형과 사용횟수 및 사용기간
에 따라 비용을 달리 책정

거래내역
관리

 콘텐츠의 배포/사용에 대한 내역을 수집, 

보고함으로써 콘텐츠저작 및 배포관련자들
이 정당하게 콘텐츠에 대한 수익을 확보할 
수 있는 투명한 거래환경 제공

으로 다운로드 된 음악은 이용할 수 없게 된다[10,13,14].

2.2.3 IBM사의 Cryptolope

Cryptolope라는 암호화 패키징 제품을 개발하고 이를 
이용한 디지털 뮤직 저작권 보호 기술인 EMMS를 개발
하였다. 또한, 디지털 홈 환경의 디지털 콘텐츠 보안 기술
로 “확장형 콘텐츠 보호(xCP)”를 발표하였다. 이 기술은 
xCP 클러스트 콘텐츠의 이동과 편집이 가능하도록 가상
머신 개념을 도입하였다. 또한 IBM은 디지털 저작권 관
리 기능을 자사 소프트웨어 전제품에 포함할 계획으로 
디지털 저작권 관리 제어 기능을 자사의 DB2 Content 

Manager 제품에 추가하기 위한 시스템을 테스트하고 있
으며, 향후 “Copy Protection and Enabling”이라는 디지털 
저작권 관리 소프트웨어를 WebSphere나 Tiboli 제품을 
포함한 미들웨어 전 제품에 포함시킬 예정이다.

2.2.4 Apple사의 FairPlay

MP3 플레이어인 iPod에 사용되는 디지털 저작권 관리
인 FairPlay는 애플 iPod 장치와 뮤직 스토어를 연결하는 
독자적인 디지털 저작권 관리로 타사의 디바이스나 웹 
서비스와의 연동을 불허하고 있는 배타적 성격을 가지고 
있다[8].

[표 1] 대표적 디지털 저작권 관리 시스템

3. 디지털 저작권 관리 소프트웨어의 

요구사항

이 절에서는 디지털 저작권 관리의 일반적인 요구사항
과 디지털 저작권 관리 소프트웨어 핵심 기술요소별 요
구사항을 살펴보고 주요 디지털 저작권 관리가 적용되는 
도메인의 관점에 따른 요구사항을 분석하였다. 일반적 요
구사항과 핵심 기술요소별 요구사항은 문서보안 소프트
웨어인 Server 디지털 저작권 관리, PC 디지털 저작권 관
리, Web 디지털 저작권 관리, Print 디지털 저작권 관리 
그리고 홈 네트워크 디지털 저작권 관리, 모바일 디지털 
저작권 관리 등의 모든 디지털 저작권 관리 소프트웨어
에 필요로하는 요소와 각 특징에 따라 기술별로 필요로
하는 요소로 구분 하였다.

3.1 일반적 요구사항

디지털 저작권 관리의 기능을 충족하기 위해서는 일반
적으로 [표 2]와 같은 요구사항을 충족하여야 한다.

[표 2] 저작권보호의 일반적 요구사항
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재분배지
원

 콘텐츠 파일자체와 라이선스를 독립운영
하여 콘텐츠 자체는 누구라도 접근·복제·
전송이 가능토록하되 콘텐츠를 실행하기위
해 라이선스를 별도로 획득하게 하는 기술

지속적인
보호

 T em p e r R e s i s t an c e (해킹으로보호)와
TrustedSystem(정상작동보증)이 필요

사용편리
성

 콘텐츠의 지적자산의 보호 및 관리를 위
해 사용자에게 불편을 제공해서는 안됨

다양한콘
텐츠

유통방식

 Pre-packaging, On-the-flypackaging등 패
키징방식의 다양화가 요구되며 
On-Line,CD,DVD등 다양한 유통채널이 
요구됨

구  분 요 구 사 항

암호화기술
(Encryption)

- 콘텐츠 품질 및 보안레벨을 보장할 수 있
는 보안 프레임웍 제공

- 암호화 부분 최소화로 성능 및 품질저하 
방지

- 멀티미디어 실시간 암호알고리즘 적용
- 보안레벨 및 성능Trade-off를 고려한 암

호화 기법적용 
- 취약점이 드러난 암호화 알고리즘 배제
- 암호화/복호화를 위해 사용되는 키 배포 
및 관리를 편리성 및 안전성 측면에서의 
문제점을 해소하기 위해 사용자의 인식 
없이 투명하게 처리될 수 있도록 해야 
함

콘텐츠식별
체계

(Identification)

- 디지털화 되었더라도 기존 식별체계를 활
용하여 통합 표현가능

- 디지털음악, 비디오, 이미지등의 디지털화
된 콘텐츠를 한 체계안에서 표현가능

권리표현
(Right 

Expression)

- 디지털콘텐츠의 사용권리는 다양성, 유연
성, 확장성을 보장하는 표현기술을 제공

- 다양한 형태의 권리표현 가능 
  (View,Print, Play,Execute등)

- 권리표현에 따른 정확한 동작

권한통제
(RightEnforce

ment)

- 디지털콘텐츠가 라이센스에 명시된 권한
과 조건내에서만 사용될 수 있도록 지속
적인 통제

- 모든 어플리케이션에 범용으로 적용가능
한 최신 통제 기술지원

패키징
(Packaging)

- 표준화된 패키징 포맷의 사용
- Secure Container에는 암호화된 콘텐츠와 
메타데이터, 식별자, 전자서명등이 포함
되어야 함

- 여건에따라 패키징방식을 선택할 수 있도
록 다양한 방식 지원

도메인권한관
리

(Domainright

Management)

- 현재 사용이 허가된 기기의 사용권을 제
한하고 다른 기기에 사용권을 재부여하
는 형태로 콘텐츠 이동성이 지원돼야함

- Domain Rights Management기술로 IBM

에서 xCP 기술을, Thomson Multimedia

에서 SmartRights 기술등을 발표

3.2 핵심 기술별 요구사항

디지털 저작권 관리는 협의적 의미로 단순히 콘텐츠의 
불법복제를 방지하는 요소기술로 정의되기도 하지만 광
의적 의미로 디지털 콘텐츠 전체 라이프사이클에 걸쳐 
투명하고 신뢰성을 보장해주기 위한 기술과 서비스 체계
를 종합하여 정의할 수 있다. [표 3]은 디지털 저작권 관
리의 핵심 기술별로 품질에 영향을 미치는 시험 요구사
항을 정리한 것이다.

[표 3] 저작권 보호 기술별 요구사항

4. 신뢰성 품질특성 시험 모듈

이 절에서는 디지털 저작권 관리 소프트웨어의 신뢰성 
요구사항을 분석하여 디지털 저작권 관리 소프트웨어의 
신뢰성에 대한 품질평가의 기반이 되는 평가 요소를 확
립하였다[6,7].

신뢰성의 부특성으로 성숙성, 결함허용성, 회복성이 
있으며 신뢰성에 관한 부특성들의 개념과 부합하는 디지
털 저작권 관리 소프트웨어의 기술적인 요구사항으로부
터 다음과 같은 품질특성 체계와 품질검사표가 구축된다.

4.1 성숙성(Maturity)

성숙성이란 프로그램이나 데이터의 결함으로 인한 기
능장애를 피할 수 있는 능력을 의미하며 성숙성에 관련
된 디지털 저작권 관리 소프트웨어의 공통적인 특성으로
는 다음과 같은 항목들을 설정하였다.

[표 4] 성숙성에 관한 품질 특성
부특성 항  목 내     용

성숙성

128bit 

암호 
알고리즘 
채용

암호화 알고리즘으로 많이 알려진 
DES와 3-DES 알고리즘에 취약점
이 드러나 있으므로 최근에 많이 
사용되는 128bit 암호 알고리즘을 
채용하고 있어야 함.

암호화 
투명처리

암호화 및 복호화를 위해 사용되
는 키 배포 및 관리의 부담을 사
용자가 떠맡게 되는데 암호화에 
대한 지식 이해도가 떨어지는 사
용자로 하여금 키 배포 및 키 관
리의 책임을 맡기는 것은 편리성 
및 안전성 측면에서 많은 문제점
을 내포하게 되므로 키 배포 및 
관리가 사용자의 인식 없이 투명
하게 처리될 수 있어야 함.
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결

함

허

용

성

메트릭명 무결성

디지털 저작권 관리 소프트
웨어 운영 중에 결함이 발생
하더라도 부여된 디지털 저
작권 관리에 대한 무결성이 
보장되는가?

측정항목
A

디지털 저작권 관리 소프트웨어의 
결함 발생 사례의 수

B
디지털 저작권 관리에 결함이 발
생한 사례의 수

디지털 저작권 관리 SW에서 발
생된 결함이 디지털 저작권 관리
에 영향을 미쳐 정상적인 역할을 
하지 못하는 경우의 수를 측정

계산식 디지털 저작권 관리 무결성 = 1- B/A

결과영역 0 ≤ 디지털 저작권 관리 무결성 ≤ 1

적용대상 공통

[표 5] 성숙성의 품질검사표

성 

숙

성

메트릭명
암호화 
알고리즘 
최신성

최신의 암호화 알고리즘을 
사용하여 보안의 취약성을 
최소화하고 있는가?

측정항목 A

최신 암호화 알고리즘의 사용 여부 
체크
암호화 알고리즘으로 많이 알려진 
DES와 3-DES 알고리즘에 취약점
이 드러나 있으므로 최근에 많이 
사용되는 AES(Advanced Encryption 

Standard) 알고리즘을 채용하고 있
어야 하거나 128비트 암호  알고리
즘을 채용하는지 여부 체크

계산식 암호화 알고리즘의 최신성 = A

결과영역 암호화 알고리즘의 최신성 = Y or N or 

NA

적용대상 공통

4.2 결함허용성(Fault Tolerance)

결함허용성이란 소프트웨어 결함이나 인터페이스 문
제 발생시에도 지정된 수준의 성능을 유지하는 능력을 
의미한다. 여기에서 결함이란 오류와 구분하여, 잠재해 
있으면서 아직 드러나지 않은 문제점을 포괄하는 개념이
다. 결함허용성에 관련된 디지털 저작권 관리 소프트웨어
의 공통적인 특성으로는 다음과 같은 항목들을 속성집합
으로 정의하였다.

[표 6] 결함허용성에 관한 품질특성
부특성 항 목 내     용

결함허용성

무결성
디지털 저작권 관리 소프트웨어 
운영 중에 결함이 발생하더라도 
부여된 디지털 저작권 관리에 대
한 무결성이 보장되어야 함

결과 
제시

무결성이 보장되지 않을 경우, 최
소한 디지털 저작권 관리 부여 
과정에서 발생된 문제로 인한 결
과에 대해서 제시되어야 함

[표 7] 결함허용성의 품질검사표

4.3 회복성(Recoverability)

회복성이란 장애발생시 지정된 수준의 성능을 회복하
고 데이터를 복구하는 능력을 의미하며 회복성에 관련된 
디지털 저작권 관리 소프트웨어의 공통적인 특성으로는 
다음과 같은 항목을 설정하였다.

[표 8] 회복성에 관한 품질특성
부특성 항  목 내     용

회복성

정보 제공

디지털 저작권 관리 소프트웨어 
사용 중 오류가 발생하였을 때, 

오류메시지를 명확히 제공하고 
조치 사항에 대한 정보를 제공
해야 함.

재부여 가능

디지털 저작권 관리 부여 과정
에서 오류가 발생했을 때, 결함
이 발생한 디지털 저작권 관리
를 제거하고 디지털 저작권 관
리를 문제 없이 재부여할 수 
있어야 함.

[표 9] 회복성의 품질검사표

회

복

성

메트릭명
오
류
조
치

디지털 저작권 관리 소프트웨어 사
용 중 오류가 발생하였을 때, 결함
과 조치 사항에 대한 오류메시지를 
명확히 제공합니까?

측정항목

A

소프트웨어 사용 중 오류 발생 사
례의 수

B

오류메시지의 조치 사항에 따라 조
치하여 문제를 해결한 경우의 수
오류 메시지에 제시된 조치 사항에 
따라 조치하여 문제가 해결되어 정
상 상태로 복구된 경우의 수를 측
정

계산식 오류 조치 = B/A

결과영역 0 ≤ 오류 조치 ≤ 1

적용대상 공통
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4.4 준수성(Compliance)

준수성이란 소프트웨어가 신뢰성에 관한 표준, 규정, 

관례 등을 따르는 능력을 의미하며 보안성에 관련된 디
지털 저작권 관리 소프트웨어의 공통적인 특성으로는 
[표 10]과 같은 항목들이 있으며, 이를 측정하기위한 품
질검사표는 [표 11]과 같다.

[표 10] 준수성에 관한 품질특성
부특성 항  목 내     용

준수성

정보 지원
신원확인, 콘텐츠 및 정보에 대
한 무결성 확보 등 적절히 지
원할 수 있는 신뢰성 있는 환
경을 제공

최신 암호화 
제공

디지털 저작권 관리 소프트웨어
에서 제공할 수 있는 신뢰성 
수준에 대한 정보가 제공되어야 
함(예를 들면, 결함이 알려진 
암호화 기법을 적용하지 않으며 
최신 암호화 기법을 적용하고 
있다는 등의 정보 제공 여부)

[표 11] 준수성의 품질검사표

준

수

성

메트릭명
이 식 표 
준수정보 
제공

디지털 저작권 관리 소프트
웨어에서 제공할 수 있는 신
뢰성 수준에 대한 정보가 제
공되고 있는가?

측정항목 A

디지털 저작권 관리 소프트웨어의 
신뢰성 수준에 대한 정보 제공 여
부
(신뢰성 수준 관련 정보의 식별)

결함이 알려진 암호화 기법을 적용
하지 않으며 최신 암호화 기법을 
적용하고 있다는 등의 정보 제공 
여부

계산식 신뢰성 수준 정보제공= A

결과영역 신뢰성 수준 정보제공 = Y or N or NA

적용대상 공통

품질검사표는 품질시험 과정에서 활용할 수 있는 자료
로서 품질시험원에게 필요한 최소 필요사항을 포함하여 
테이블의 형태로 구성하였다. 신뢰성의 부특성인 성숙성, 

결함허용성, 회복성, 준수성에 대해 시험 과정에서 필요
한 세부 사항은 품질시험 모듈을 참조할 수 있다.

또한, 품질검사표는 메트릭의 명칭과 메트릭의 값을 
도출해 내기 위해 필요한 측정항목을 조합하여 메트릭의 
결과값을 계산하는 식, 측정값을 기술하는 것과 측정 과
정에서 발견되는 문제점을 기술할 수 있도록 하였다.

5. 디지털 저작권 관리 소프트웨어의 

신뢰성 시험

디지털 저작권 관리 소프트웨어의 신뢰성을 시험 평가
하기 위해서는 우선 디지털 저작권 관리 소프트웨어에 
대한 정확한 이해가 필요하며 제품을 정확히 분석하여 
품질을 측정하고 평가한 사례를 통해 시험방법에 대한 
체계를 구축하였다.

평가 대상인 디지털 저작권 관리 프로그램은 데이터베
이스에 접근하는 사용자와 응용 프로그램의 접근통제를 
수행하는 데이터베이스 보안 프로그램으로 접근통제 설
정(인증 룰, 접근 룰, 권한 룰/프로파일, 폼 프로파일, 패
턴 룰, 컬럼 룰, 결재 룰)과 접근통제 및 로그조회(모니터
링, 탐지, 통계보고, 감사로그, 관리로그), 그리고 환경설
정(게이트웨이 설정, DB 설정, 그룹 설정, 경고메일 설정, 

관리자 정보 설정, 일반 관리자 관리, 사용자 관리, 매니
저서버와 게이트웨이의 시간 동기화)등 주요기능을 갖는 
소프트웨어이다. 이와 같은 평가 대상 소프트웨어를 시험
절차와 환경을 구축하여 시험한 사례를 기술하였다.

5.1 시험 목적 및 절차 

시험을 통해 시험 대상 제품이 소프트웨어 품질 요구
사항을 만족하는지 확인하고, 소프트웨어 품질을 개선함
으로써 제품의 신뢰도 향상 및 경쟁력을 높이는데 있다.

본 연구에서 제안한 디지털 저작권 관리 소프트웨어의 
품질평가 체계와 메트릭은 객관적인 시험을 통해 시험 
대상 제품이 소프트웨어 품질 요구사항을 만족하는지 확
인하고, 소프트웨어 품질을 개선함으로써 제품의 신뢰도 
향상 및 경쟁력을 향상시킬 수 있다. 저작권 보호 소프트
웨어 시험 평가를 위해서는 다음과 같은 방법을 취할 수 
있다.  

먼저 시험을 하고자 하는 제품의 시험 계획을 수립하
고 다음은 시험 환경을 구축하여 시험 할 수 있도록 하고 
제안한 메트릭에 대하여 시험 항목을 도출하고 테스트 
시나리오와 케이스를 작성하여 시험을 실시하였다.

5.2 시험 환경

시험 대상 디지털 저작 관리 소프트웨어를 평가하기위
해 구축한 시험 환경을 [그림 1]과 같이 구성하였다.
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품질 특성 수정전 결함수 최종 결함수
기능성 9 0

신뢰성 2 0

사용성 17 0

유지보수성 2 0

효율성 0 0

이식성 0 0

일반적 
요구사항 1 0

계 31 0

[그림 1] 시험 환경

[1]번 매니저서버에 설치한 프로그램은 시험 대상 제
품(매니저 모듈)을 설치하였으며, [3]번 DB서버에 설치한 
프로그램은 Oracle, [2]번 게이트웨이에 설치한 프로그램
은 시험 대상 제품(게이트웨이 모듈), [4], [5]번 클라이언
트에 설치한 프로그램은 DB접속 프로그램인 Oracle 

Client와 일반 응용프로그램  Microsoft Internet Explorer 

v6.0, V3Pro 2007 등을 설치하였다.

네트워크 환경은 10/100Mbps 스위칭 허브를 사용하였
으며 성능측정도구로서는 vmstat(virtual memory 

statistics)(시험 대상 제품 자원 사용률 측정)장착하였다, 

그리고 [1]번 매니저서버와 [2]번 게이트웨이에 설치하였
고, Performance Logs and Alerts(시험 대상 제품 자원 사
용률 측정)는 [4]번 클라이언트에 설치하였다.

5.3 시험 결과

시험 대상 제품은 데이터베이스에 접근하는 사용자와 
응용 프로그램의 접근통제를 수행하는 데이터베이스 보
안 프로그램으로 시험을 실시하여 제품을 크게 기능성, 

신뢰성, 사용성, 유지보수성, 효율성, 이식성의 6가지 품
질 특성을 중심으로 시험하였으며, 각 특성별 최종 결함
수의 집계표는 [표 12]와 같다.

[표 12] 시험후 최종결함수

품질 특성별 작성된 결과표를 중심으로 각 결함에 대
해서 결함의 정도를 파악하며. 결함의 정도는 각각의 기
준에 따라서 설정하며 High, Medium, Low로 구별하여 
구분하였다.

[표 13] 결함정도별 결함수
결함정도 수정전 결함수 최종결함수
High(H) 10 0

Medium(M) 8 0

Low(L) 13 0

계 31 0

결함정도 분포에 따르면 기능이 정상적으로 동작하지 
않거나, 시스템(HW) 혹은 프로그램이 비정상적으로 종
료되는 등의 치명적인 결함이 발생하는 경우인 High(H), 

프로그램 운영에는 문제가 없으나, 기능이 정확하게 동작
하지 않고 사용자의 혼란을 야기하는 정도의 결함이 발
생하는 경우는 Medium(M), 프로그램 운영에 문제가 없
고, 기능도 정확하게 동작하나 권고 사항 수준의 경미한 
결함이 발생하는 경우는 Low(L)로 나타낸다. 

5.3.1 신뢰성 실험 결과

신뢰성 결함에 대해서 살펴보면 '새로운 DB' 추가 시 
'DB IP'에 DB가 설치되지 않는 잘못된 IP를 입력할 경우 
프로그램이 중지되거나, 대량의 SQL문에 대해서 매니저
서버가 처리 불가능할 경우 매니저서버는 재부팅되지만 
매니저서버의 프로세스들이 자동으로 실행되지 않아 프
로그램이 중지되는 결함이 나타났다.

[표 14] 신뢰성 최종결함수
품질 특성 수정전 결함수 최종 결함수
신뢰성 2 0

일반적 요구사항 1 0

계 3 0

수정 보완 및 회귀시험 과정을 거친 후 최종적으로 정
상 동작함을 확인하였다.

신뢰성 시험결과 결함내용에 대해 분석한 결과는 [표 
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15]와 같다.

[표 15] 신뢰성 시험결과 최종결함내용

결함
요약

결
함
정
도

품질
특성 결함 내용

매니저
서버 
서비스 
중지

 H 신뢰성

[DB INSIGHT SG 2.0]

대량의 SQL문에 대해서 매
니저서버가 처리 불가능할 
경우 매니저서버는 재부팅되
지만 매니저서버의 프로세스
들이 자동으로 실행되지 않
아 프로그램이 중지됨 

프로그램 
비정상 
중지

 H 신뢰성

[환경설정 > DB설정 > 새로
운 DB 추가]

'새로운 DB' 추가 시 'DB 

IP'에 DB가 설치되지 않는 
잘못된 IP를 입력할 경우 프
로그램이 중단됨

위의 결함은 회복성 품질특성중 재부여 기능에 속한 
결함 내용이다.

5.4 성능 시험 결과

성능시험은 자원 효율성과 시간 효율성을 시나리오에 
맞춰서 측정하였으며, 성능시험 시나리오는 [표 16]과 같
다.

[표 16] 성능시험 시나리오
시나리오
구분 내      용

SEENA_01

매니저서버에 보안정책을 설정한 상태에
서 TPC-H 쿼리문 셋(22개 쿼리문)을 10

회에서 50회까지 20회씩 증가하여 반복 
실행함
<보안정책 설정 내용>

- DB접속 어플리케이션 접근통제 설정
- IP 대역별, DB 사용자별 접근통제 설

정
- SQL 문장별 접근통제 설정

SEENA_02

매니저서버에 보안정책을 설정하지 않은 
상태에서 TPC-H 쿼리문 셋(22개 쿼리문)

을 10회부터 50회까지 20회씩 증가하여 
반복 실행함

SEENA_03 클라이언트에서 매니저 모듈을 실행함

5.4.1 자원 효율성 

CPU 사용률은 매니저서버에 보안정책을 설정한 상태
에서 TPC-H 쿼리문 셋(22개 쿼리문)을 10회부터 50회까

지 20회씩 증가하여 반복 실행할 경우 매니저서버와 게
이트웨이의 CPU 사용률은 각각 57%, 8%까지 올라가나 
이후 원상태로 복구되어 안정적으로 유지되었으며, 클라
이언트에서 매니저 모듈을 실행할 경우 CPU 사용률이 
15.6%까지 올라가나 이후 원상태로 복구되어 안정적으
로 유지되었다.

[그림 2] 서버의 CPU 사용률

메모리 사용량은 매니저서버에 보안정책을 설정한 상
태에서 TPC-H 쿼리문 셋(22개 쿼리문)을 10회부터 50회
까지 20회씩 증가하여 반복 실행할 경우 매니저서버와 
게이트웨이의 메모리 사용량은 평균 1,370.28MB, 

165.49MB의 메모리를 사용하며 일정한 상태를 유지하였
으며, 클라이언트에서 매니저 모듈을 실행할 경우 메모리 
사용량은 평균 15.62MB의 메모리를 사용하며 일정한 상
태를 유지하였다.

[그림 3] 서버의 메모리 사용량

5.4.2 시간 효율성 

응답시간은 TPC-H 쿼리문 셋(22개 쿼리문)을 10회부
터 50회까지 20회씩 증가하여 반복 실행할 경우 보안정
책을 설정한 상태와 보안정책을 설정하지 않은 상태의 
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매니저서버의 응답시간은 평균 3분 7초와 18초, 게이트
웨이의 응답시간은 평균 15.04초와 13.96초가 소요되었
고, 클라이언트에서 매니저 모듈을 실행할 경우 응답시간
은 평균 0.68초가 소요되었다.

[그림 4] 서버 TPC-H 쿼리문 셋 처리시간

6. 결 론

소프트웨어 산업의 발전으로 사용자는 다양한 유형의 
소프트웨어 중에서 컴퓨터를 사용하는 목적과 용도에 알
맞은 소프트웨어를 선택할 수 있게 되었으며 이로 인해 
올바른 선택방법에 대한 중요성이 대두되고 있다.

더불어 소프트웨어 제품의 품질이 중요한 관건으로 대
두된 지 오래이며 소프트웨어 제품 품질에 대한 인증의 
중요성이 높아짐에 따라 다양한 소프트웨어 유형에 따른 
품질시험에 대한 연구가 추진되고 있다.

현재 국내 소프트웨어 제품 인증에 대한 관련 기반 연
구는 패키지 소프트웨어, 임베디드 소프트웨어, 의료용 
소프트웨어, 생체인식 소프트웨어 등 다양한 분야에서 연
구되고 있다. 그러나 최근 급격히 발전하고 있는 DRM 

소프트웨어 분야의 품질평가 모델에 대한 연구는 매우 
미흡한 실정이다. DRM 소프트웨어에 대한 제품 인증 체
계가 구축되기 위해서는 먼저 품질 시험을 위한 측정 방
법과 기준에 대한 연구가 선행되어야 한다.

본 연구에서는 국제 품질 표준을 기반으로 하여 디지
털 저작권 관리 소프트웨어의 신뢰성 시험 평가를 위한 
평가 모델을 개발하고 평가 과정에서 활용할 수 있는 품
질검사표를 개발하였다. 또한 디지털 저작권 관리 소프트
웨어 신뢰성에 대한 품질평가 방법을 구축하여 디지털 
저작권 관리 소프트웨어 신뢰성의 품질 수준을 향상시키
기 위한 방안을 모색하였다. 본 연구에서는 저작권 관리 
소프트웨어 전반에 관한 신뢰성 평가 모델을 개발한 것

이므로 특정한 평가 대상을 선정하여 평가를 수행할 때
에는 평가 대상 디지털 저작권 관리 소프트웨어의 구성
이나 고유한 특성을 반영하여 구체적인 측정 항목을 선
정하거나 평가 결과를 해석하는데 있어서 평가 대상에 
맞는 최적화가 요구된다고 하겠다. 따라서 평가 모델의 
사용자는 평가 과정에서 평가 모델을 평가 대상에 최적
화하기 위한 최소한의 활동을 수행하여야 한다.

디지털 저작권 관리 소프트웨어 신뢰성에 대한 품질평
가 방법에 관한 평가기준을 개발하고 가이드라인을 구축
하여 향후 실질적인 활용을 통해 고품질 소프트웨어의 
개발을 촉진함으로써 높은 부가가치를 창출하여 국제적
으로 경쟁력을 갖춘 제품의 개발을 지원할 수 있을 것으
로 기대한다.
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