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요  약  최근 컴퓨터시스템으로 전환되고 있는 철도시스템에서 소프트웨어에의 의존성이 급격히 증가함에 따라 임베

디드화된 철도시스템 소프트웨어 신뢰성과 안전성의 검증이 중요한 문제로 대두되기 시작했다. 이에 따라 철도 소프

트웨어 관련 국제표준에서도 각종 소프트웨어 테스트 및 검증활동을 요구하고 있으며, 이에 대응하여 본 논문에서는 

철도시스템 소프트웨어 테스트 커버리지 자동화 도구 및 기준 분석과 개발 결과에 대해 제시하고 있다. 본 논문에서

는 철도시스템 소프트웨어 안전성 검증을 위한 정량적인 항목으로 매우 중요한 테스트 커버리지를 자동으로 측정할 

수 있는 제어흐름 분석도구를 개발하였으며, 본 도구의 결과를 실제 철도 산업 현장에서 활용하기 위해 타분야 제시 

기준 등을 분석하여 철도 소프트웨어 안전무결성레벨(SWSIL)에 따른 판단 기준을 제시하였다. 개발한 도구는 기존 

해외 도구에 비해서 여러 테스트 커버리지를 효과적으로 측정할 수 있는 강점이 있으며, 실제 철도 현장에서 활용성

이 높아 철도 소프트웨어의 개발 및 테스트 기술 발전을 기대할 수 있다.

Abstract  Recent advances in computer technology have brought more dependence on software to railway 

systems and changed to computer systems. Hence, the reliability and safety assurance of the vital software 

running on the embedded railway system is going to tend toward very critical task. Accordingly, various 

software test and validation activities are highly recommended in the international standards related railway 

software. In this paper, we presented an automated analysis tool and standard for software testing coverage in 

railway system, and presented its result of implementation. We developed the control flow analysis tool 

estimating test coverage as an important quantitative item for software safety verification in railway software. 

Also, we proposed judgement standards due to railway S/W Safety Integrity Level(SWSIL) based on analysis of 

standards in any other field for utilizing developed tool widely at real railway industrial sites. This tool has 

more advantage of effective measuring various test coverages than other countries, so we can expect railway 

S/W development and testing technology of real railway industrial sites in Korea.
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1. 서론 

철도시스템은 최근 기존의 기계적 장치로부터 컴퓨터

시스템으로 전환되고 있으며, 소프트웨어에의 의존성이 

급격하게 증가하고 있다. 컴퓨터 기술의 발달에 따라 지

능화 및 자동화를 위해 소프트웨어가 더욱 복잡해지게 
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되면서, 철도시스템에서 소프트웨어가 차지하는 비중이 

더욱 증대되고 있다. 철도시스템 소프트웨어의 크기와 복

잡도는 하드웨어의 발달 속도보다는 느리지만, 점차적으

로 규모가 커지며 복잡도도 증가할 것으로 예상된다. 이

에 따라 임베디드화된 철도시스템 소프트웨어의 신뢰성

과 안전성을 검증하는 것이 중요한 문제로 대두되기 시

작했다. 철도시스템 소프트웨어 안전성 요구사항들이 최

근 들어 IEC 61508과 IEC 62279에 의해 국제표준화 되

었고[1,2], 또한 국내에서도 철도안전법이 제정되어 이러

한 철도시스템 관련 국제표준에서 요구하는 각종 소프트

웨어 테스트 및 검증활동을 요구하는 분위기가 조성되고 

있다[3]. 하지만 아직까지 소프트웨어 검증은 개발과정에 

대한 문서에 주로 의존하고 있으며, 극히 일부만 테스트

에 의한 정량적인 분석이 이루어지고 있다[4,5]. 또한, 국

내에서의 국제표준에 따른 철도시스템 소프트웨어 테스

트 및 검증을 위한 기준이나 이에 부합하는 기술에 대한 

연구는 이제 막 시작하는 초기단계에 불과한 실정이다

[6]. 

따라서 철도시스템 소프트웨어관련 국제표준에서 요

구하고 있는 안전성 활동에 대한 문서 검증뿐만 아니라 

소프트웨어 테스트를 통한 분석 및 검증에 대응하기 위

한 구체적인 기술 개발과 확인을 위한 판단 기준이 매우 

필요한 상황이다. 특히, 국제표준에서 요구하고 있는 철

도 소프트웨어 검증 항목 중 정량적인 결과를 도출할 수 

있는 제어흐름 분석은 대부분 철도 소프트웨어 안전무결

성레벨(SIL: Safety Integrity Level) 등급이 3 또는 4로 분

류되는 바이탈(Vital) 철도시스템 소프트웨어 검증의 경

우, 관련 국제 표준에서 ‘HR : Highly Recommend’ 조건

으로 규정되어 있다[1,2]. 철도 소프트웨어의 제어흐름 분

석(Control Flow Analysis)을 통한 결과들은 코드 기반의 

테스트 커버리지(test coverage)로 활용이 가능하며, 항공, 

원전 등의 바이탈한 타분야에서도 소프트웨어 안전성 등

급에 따르는 소프트웨어 검증을 위해 적용하고 있는 코

드 커버리지를 측정할 수 있게 해주는 매우 중요한 항목

임을 알 수 있다[7-11]. 인명과 직결되는 바이탈한 철도시

스템은 소프트웨어 규모가 큰 임베디드 시스템으로서 반

드시 안전성 확보를 해야만 하며, 이를 위해 철도 소프트

웨어 검증을 위한 이와 같은 코드 커버리지 적용이 불가

피하다.

이와 더불어 소프트웨어의 복잡도 증가에 따라 점차 

난해한 부분인 소프트웨어의 확인 및 검증에 대한 판단 

기준 확립을 위해 코드 커버리지 결과를 소프트웨어 SIL

등급에 맞춰 측정할 수 있는 기준 수립도 요구된다. 따라

서 본 논문의 2장에서는 이러한 철도시스템 소프트웨어

의 검증을 위한 코드 기반 테스트 커버리지 측정을 자동

적으로 수행할 수 있는 도구인 제어흐름 분석모듈의 개

발결과를 보여주고 있으며, 3장에서는 실제 철도 산업현

장에서 활용할 수 있는 커버리지 측정 결과에 대한 판단 

기준을 제시하였다. 

2. 철도시스템 소프트웨어 코드기반

테스트 커버리지 자동화 도구의 개발

2.1 제어흐름 분석모듈의 테스트 커버리지

제어흐름 분석모듈에서는 그림 1과 같이 소스 코드의 

영역 및 분기, 조건문 등의 실행 여부에 따라 커버리지를 

측정하여 보고한다. 커버리지는 타산업분야에서도 정량

적으로 소프트웨어를 검증할 수 있는 대표적인 척도로써 

사용되고 있으며, 나아가 소프트웨어 품질까지도 가늠하

게 해준다. 일반적으로 소프트웨어 테스트 분야에서는 여

러 종류의 커버리지를 제시하고 있는데, 본 논문에서 개

발한 철도용 소프트웨어 제어흐름 분석모듈은 그 중에 

문장 커버리지, 분기 커버리지, 변경조건/결정 커버리지

를 제공한다. IEEE Std. 1008-1997 규격에 따르면 단위시

험 단계에서 모든 소프트웨어는 테스트케이스(Test Case)

에 의해 검증되어야 하며, 테스트케이스에 의해 모든 소

프트웨어 코드의 문장 및 분기 커버리지를 만족해야 한

다고 언급되어 있다[7]. 이러한 단위시험 수행의 테스트 

커버리지를 측정하기 위해 본 규격에서는 자동화된 수단

을 권고하고 있다. 이 외에도 IEC Std. 60880- 2006 규격

에서도 소프트웨어 구현단계 검증을 위해서는 문장 및 

분기 커버리지 등의 방법들을 사용하도록 권고하고 있고

[10], 실제 산업분야에서도 이미 문장 및 분기 커버리지

가 널리 활용되고 있다.

또한, 항공산업 표준규격인 RTCA/DO-178B에서는 시

스템 안전성 평가를 통해 확인된 사고종류에 따라 소프

트웨어 등급을 중요도에 따라 구분해 놓았으며, 코드 커

버리지 요건은 그 등급에 따라 정의해 놓았다[11]. [11]에 

따르면 안전성이 요구되는 중요도가 높은 등급일수록 변

경조건/결정 커버리지를 반드시 만족하도록 규정하고 있

고, 적용성을 입증하는 사례들 또한 제시되고 있다

[12,13]. 따라서 SIL 등급이 3 또는 4로 분류되는 전자연

동장치와 같은 바이탈한 철도시스템 소프트웨어에서도 

변경조건/결정 커버리지를 만족해야 할 것이며, 이에 따

라 본 논문에서 개발한 철도용 소프트웨어 테스트 커버

리지 자동화 도구를 구성하고 있는 제어흐름 분석모듈에

서는 문장 커버리지, 분기 커버리지, 변경조건/결정 커버

리지를 모두 제공하도록 구현하였다. 각각의 커버리지에 
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대한 구체적인 내용은 다음과 같다.

[그림 1] 제어흐름 분석모듈의 기능 구성도

- 문장 커버리지

블록은 연속적인 문장의 집합으로 분기나 반복문이 없

이 순차적으로 실행되는 영역을 의미한다. 분기가 발생하

면 새로운 블록이 생성된다. 이러한 블록을 구성하는 문

장 커버리지는 테스트 대상 소스 코드에 존재하는 블록 

영역내 문장 대비 실제 수행된 문장을 비율로 구한 것이

다.

- 분기 커버리지

분기 커버리지는 If 문과 같은 분기문에 의한 제어 흐

름이 참인 경우, 거짓인 경우와 같이 다양하게 수행되었

는지를 평가한다. 프로그램 내에 분기문에 의해 결정조건

이 6개 있다고 가정할 경우, 그 중 4가지 조건이 수행되

면 분기 커버리지는 4/6, 66%가 된다. 보통 분기커버리지

는 프로그램의 모든 결정에서 가능한 모든 결과에 대해 

적어도 한번 이상 수행되어야 한다.

- 변경조건/결정 커버리지

변경조건/결정 커버리지는 분기문의 결정 조건뿐만 아

니라, 분기문을 구성하는 각 조건문에 대해서 다양하게 

수행되었는지를 평가한다. 그림 2의 프로그램 코드를 보

면 3번 줄에 분기문이 존재한다. 분기문의 결정 조건을 

진리표로 나타내면 다음 표 1과 같다. 변경조건/결정 커

버리지의 케이스는 각 조건이 결정 조건을 만족하는 조

합이다. 조건1 결정을 만족하는 상태는 1, 3번이고,  조건

2의 상태는 참으로 고정되어 있으며, 이는 조건1의 참/거

짓에 의해 전체 조건문이 참/거짓으로 결정되기 때문이

다. 조건2 결정을 만족하는 상태는 1, 2번이다. 따라서 조

건1과 조건2의 결정 조건을 만족하는 상태는 1, 2, 3이다. 

변경조건/결정 커버리지의 경우 1, 2, 3과 같은 각 조건의 

상태를 수행하면, 커버리지는 100%가 된다.

1
2
3
4
5
6
7
8
9

int f (int a, int b) {
  int c = a +ｂ;
  if (a > 10 && c > 50)
  {
    printf ("c = %d\n", c);
  } else {
    printf ("b = %d\n", b);
  }
}

[그림 2] 변경조건/결정 커버리지의 예제 프로그램

상태 조건1 (a>10) 조건2 (c>50) 조건1&&
조건2

1 참 참 참

2 참 거짓 거짓

3 거짓 참 거짓

4 거짓 거짓 거짓

[표 1] 연산자 진리표

  

이와 같은 코드기반 테스트 커버리지를 자동으로 측정

해주는 상용화된 해외 도구가 존재하며, 바이탈한 항공 

분야에서는 이 도구를 활용하고 있다[14]. 하지만, 다른 

산업분야보다 소프트웨어의 개발이나 테스트하는 기술이 

앞선 항공 분야임에도 불구하고 아직까지 국내 자체적인 

기술로 항공 분야에 적용하기에 적합한 테스트 커버리지 

자동화 도구를 개발하지 못했으며, 이에 따라 실제 적용

하는데 있어서 커스터마이징 기술지원이 불가함은 물론

이고 소프트웨어 검증 도구에 대한 전용 지침도 제정해

야 하는 등 산업 현장에서 활용하는데 어려움이 많은 상

황이다. 이 외에도 해외 테스트 커버리지 자동화 도구는 

상기 언급한 커버리지들을 한꺼번에 효과적으로 측정해 

주지 못하고, 각각의 커버리지 측정에 적합한 도구를 따

로 활용해야 하는 단점을 지내고 있다.

따라서 본 논문에서는 철도 산업분야에서 활용할 수 

있도록 소프트웨어 분야에서 필요로 하는 검증 항목들

(코딩 룰 검사, 메트릭 지원, 제어흐름 분석, 데이터흐름 

분석, 경계값 분석 등) 중에 테스트 커버리지를 정량적으

로 측정해 주는 주요 항목인 제어흐름 분석모듈을 자체
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<테스터><테스터>

소스 코드

Test Cases
Test Cases

Test Cases

Test Cases
Test Cases

Test Cases

Test CasesTest Cases
Test CasesTest Cases

Test CasesTest Cases

Test CasesTest Cases
Test CasesTest Cases

Test CasesTest Cases

Control Flow Testing Control Flow Testing 모듈모듈

< < 제어제어 흐름흐름 커버리지커버리지 정보정보>>
(1) (1) 소스코드소스코드 입력입력 및및 대상대상 선정선정

(2) (2) 테스트테스트 케이스케이스

자동생성자동생성

(3) (3) 테스트테스트 케이스케이스

수행수행

(4) (4) 수행수행 결과결과 분석분석

(5) (5) 테스트테스트 케이스케이스 보강보강

(6) (6) 테스트테스트 케이스케이스 수행수행

[그림 3] 제어흐름 분석모듈의 동작 시나리오

적으로 개발하여 커스터마이징 기술지원이 가능하도록 

하였으며, 다른 검증 항목들을 측정하는 도구와도 호환성

을 지닐 수 있도록 제작하였다. 또한 무엇보다 여러 커버

리지를 본 도구만을 사용하여 한꺼번에 효과적으로 측정

할 수 있다는 강점을 갖고 있으므로 높은 실용성을 기대

할 수 있다.

2.2 제어흐름 분석모듈의 설계 및 구현결과

제어흐름 분석모듈은 소스코드를 분석하여 제어 흐름 

그래프를 생성, 문장 커버리지, 분기 커버리지, 변경조건/

결정 커버리지를 만족할 수 있는 테스트 케이스를 생성, 

수행하여 오류의 존재를 찾는 모듈이다. 제어흐름 분석모

듈은 프로그램 분석, 테스트 케이스 생성, 테스트 케이스 

수행, 테스트 수행 결과 보고와 테스트 시나리오를 가지

며, 프로그램 분석 정보와 테스트 결과 정보를 나타내는 

자료구조 및 저장소를 가진다. 제어흐름 분석모듈은 제어 

흐름 그래프 생성, 테스트 데이터 자동 생성, 문장 커버리

지, 분기 커버리지, 변경조건/결정 커버리지 측정과 같은 

주요 기능을 갖는다. 다음 표 2는 주요 기능에 대한 설명

을 정리한 것이다. 이러한 기능을 지니는 제어흐름 분석

모듈의 동작 시나리오는 크게 테스트 케이스 준비, 수행, 

결과 보고로 진행된다.  제어흐름 분석모듈은 전 과정을 

자동으로 수행하되, 자동으로 테스트가 되지 않는 부분에 

대해서는 테스터가 개입하여 점진적으로 테스트를 보강

하는 것이 주요 사용 시나리오이다. 다음 그림 3은 제어

흐름 분석모듈의 동작 시나리오이다.

테스트 준비단계는 크게 테스트 대상 선정 및 테스트 

케이스 작성으로 구성된다. 우선 테스터는 컴파일이 가능

한 C/C++ 소스코드를 준비해야 한다. 제어흐름 분석모듈

은 소스 파일을 입력으로 받아 어떤 함수와 타입들이 정

의되어 있는지를 분석을 한 다음, 테스트 대상이 될 함수

의 목록을 테스터에게 제공한다. 테스터는 테스트 대상으

로 선정한 함수를 제어흐름 분석모듈의 테스트 데이터 

자동생성 기능을 이용하여 해당 함수에 적합한 테스트 

케이스를 자동으로 추출한다. 테스트 수행단계는 수행 가

능한 테스트 프로그램을 만들기 위한 작업과 준비된 테

스트 케이스를 이용하여 실제 수행하는 작업으로 구성된

다. 이는 제어흐름 분석모듈에서 자동으로 생성해 준다. 

기능 설명

프로그램 

분석 및 

CFG생성

프로그램에 구현되어 있는 함수와 최상위 

API 함수의 리스트를 추출한다.

함수별 제어흐름 그래프는 테스트의 기반 모

델이 되며, 테스트 과정은 최대한 많은 제어 

흐름 그래프의 최대한 많은 부분을 수행하는 

것을 목적으로 한다.

각 함수 간의 호출그래프(Call Graph)를 생성

하여 테스트 스크립트, 테스트 데이터를 생

성하는데 활용한다.

분석 된 내용 및 CFG를 저장소에 저장한다.

Test 

Cases 

생성

Statement, Branch, MC/DC 커버리지를 위한 

테스트 케이스 생성한다.

생성된 테스트 케이스를 저장소에 저장한다.

테스트 

수행

실제 테스트 대상 소스와 테스트를 위하여 

생성된 소스코드 등을 통합해서 컴파일 하여 

생성된 프로그램을 테스트케이스별로 수행

하여 그 수행 결과를 저장소에 저장한다.

제어흐름 

분석수행 

결과보고

Statement, Branch, MC/DC 커버리지를 보고

한다.

[표 2] 제어흐름 분석모듈 기능 리스트
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제어흐름 분석모듈은 테스트 준비 단계에서 준비한 테

스트 케이스를 자동으로 수행하며, 수행 결과를 내부 저

장소에 저장한다. 이 과정에서는 대부분의 작업이 제어흐

름 분석모듈에 의해 자동화가 되며, 테스터가 직접적으로 

개입해야 될 부분은 거의 없다.

마지막 단계는 현재까지 수행한 테스트 결과를 분석하

여, 테스트가 충분한지를 평가하는 작업이다. 제어흐름 

분석모듈에서는 문장 커버리지, 분기 커버리지, 변경조건

/결정 커버리지 수치를 기반으로 테스트가 충분한지를 

평가한다. 테스터는 테스트 수행 결과 목표 수치에 도달

하지 않을 경우 테스트를 더 해야 하며, 목표 수치에 도

달하도록 테스트 케이스를 보강해야 한다. 제어흐름 분석

모듈은 수행 결과로 문장 커버리지, 분기 커버리지, 변경

조건/결정 커버리지 수치와 입력 값에 따른 실제 수행된 

코드 정보를 제공한다. 테스터는 제어흐름 분석모듈에서 

제공되는 정보를 기반으로 실제 수행되지 않을 문장 및 

분기를 확인한 다음, 그 부분을 테스트하기 위한 테스트 

케이스를 보강할 수 있다. 

개발한 테스트 커버리지 자동화 도구 프로그램의 전체 

화면은 그림 4와 같이 메뉴①, 프로젝트 화면②, 기능별 

화면③으로 구성된다. 기본메뉴는 프로젝트 생성, 열기, 

작업 수행, 제품 정보와 같은 기능을 수행하기 위한 메뉴 

아이템으로 구성되어 있다. 프로젝트 화면에는 현재 작업 

중인 프로젝트와 프로젝트에 포함된 소스코드 함수목록

을 보여주는 화면으로 구성된다. 본 도구에서는 기본 메

뉴①를 이용하여 소스코드를 분석하게 되며, 이 과정에서 

내부적으로 제어 흐름 정보를 추출할 수 있다. 또한 소스

코드의 함수 간 호출그래프는 연관 관계가 있는 함수들

을 그룹을 선정해 그룹 단위로 보여준다. 그림 5에서와 

같이 먼저 Graph 목록① 을 선정하면, 해당 그룹에 속해

있는 모든 함수의 호출 관계 ③을 보여준다. 또한 현재 

그룹에 포함된 함수를 ②와 같은 목록형태로 제공한다.

Project1

sample.c

sample1.c

func1()

func2()

func3()

func4()

func5()

func6()

func7()

func8()

File   Run   Window   Help

Control Flow Graph Call Graph

sample.c

void func1(int a)

{
printf("%d\n", a);

}

2: block

4: return printf

3: block

0: block

1: if_start

2: block

4: return printf

3: block

0: block

1: if_start

Func1

0: block

1: if_start

2: block

3: block

4: return

Func1

0: block

1: if_start

2: block

3: block

4: return

①①

②②
③③

[그림 4] 프로그램 전체 화면

main

func2

main#

main

func1

func2

func3

func4

func1

func3

func4

func5

main#

group2#

group3# ①①

②②

③③

[그림 5] 소스 프로그램 분석: Call Graph

또한 소스코드 분석을 위한 CFG(제어흐름 그래프)는 

각 함수별로 1개씩 존재하며, 노드와 수행 흐름을 표현하

는 에지가 결합하여 그림 6의 ①과 같은 그래프 형태로 

표현된다. CFG의 노드는 분기가 없는 문장(statement)의 

집합을 나타내며 에지는 문장간에 수행 순서 관계를 나

타낸다. CFG는 호출되는 외부 함수를 특별한 형태로 표

현하며, 이를 이용하여 다른 함수의 CFG를 찾아갈 수 있

도록 제공한다. 그래프가 큰 경우 전체를 개괄적으로 보

여주고 내비게이션을 지원하는 개략화면③을 제공한다. 

그림 6의 ②는 CFG내의 노드 목록을 보여준다. 소스코드

가 분석 완료된 이후, 기본 메뉴를 이용하여 테스트 케이

스를 생성하고 수행한다. 이와 같은 과정을 거쳐 테스트 

수행이 이루어지고 나서 확인은 다음 그림 7과 같이 커버

리지 결과로 가능하다.

2: block

4: return printf

3: block

0: block

1: if_start

Func1

0: block

1: if_start

2: block

3: block

4: return

①①

②②

③③

[그림 6] 소스 프로그램 분석: Control Flow Graph

[그림 7] 테스트 수행 및 커버리지 결과확인
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[그림 8] 실제 제작한 철도시스템 소프트웨어 커버리지

자동화 도구의 테스트 실행화면

테스트 커버리지 결과는 크게 수치 정보와 코드의 수

행 여부를 제공한다. 코드의 수행 여부는 CFG를 기반으

로 노드와 에지에 수행 횟수를 기록하여 제공한다. 0으로 

기술된 부분은 수행되지 않은 부분이므로 테스터는 이 

정보를 바탕으로 테스트 케이스를 보강할 수 있다. 또한 

변경조건/결정 커버리지의 경우 수행되어야 하는 케이스

와 현재 수행된 케이스에 대해서 표 형태로 제공한다. 이

와 같은 설계 개발과정을 바탕으로 실제 제작 완료한 철

도시스템 소프트웨어 테스트 커버리지 자동화 도구의 실

행 결과 화면은 그림 8과 같다.

3. 철도시스템 소프트웨어 적용을 위한 

   테스트 커버리지 기준 제시 

본 논문의 2장에서 언급한 바와 같이 항공, 원전 분야

뿐만 아니라 철도 분야와 같이 바이탈한 산업제어시스템

의 소프트웨어가 복잡해지면서 소프트웨어의 안전성 확

보를 위한 확인 및 검증이 어려워지고 있다. 이러한 어려

움을 해결하고자 타분야에서는 이미 소프트웨어 검증을 

위해 점차 테스트 커버리지를 적용하기 시작했으며, 각종 

관련 국제 기준에서는 정략적 기준을 제시할 수 있는 코

드 기반의 테스트 커버리지를 자동으로 측정해주는 도구

들을 사용할 것을 권고하고 있다. 본 논문에서는 철도시

스템 소프트웨어 전용으로 활용이 가능한 테스트 커버리

지 자동화 도구를 설계 및 구현하였으며, 구체적인 결과

는 2장에서 확인하였다.

하지만 개발한 본 도구를 실제 철도 산업현장에서 바

로 사용하기 위해서는 테스트 커버리지 수행 결과를 소

프트웨어 안전성 중요도를 나타내는 소프트웨어 안전무

결성레벨(SWSIL) 등급에 따라 할당하기 위한 정량적 평

가기준을 제시해 주어야만 실제 활용도를 높일 수 있을 

것이다. 이에 따라 정량적인 기준을 구체적으로 제시하고

자 타분야의 테스트 커버리지 적용 현황 조사 및 관련 국

제 표준들을 분석하였고, 이를 근거로 철도 분야의 소프

트웨어 검증을 위해 산업현장에서 활용할 수 있는 판단 

기준을 제시하기 위해 기술지침(안) 형태를 작성 중에 있

다. 이와 같이 개발한 도구의 실용화를 높이기 위해서 본 

논문에서는 표 3과 같은 철도시스템 소프트웨어 테스트 

커버리지의 정량적 기준을 제시하고자 하며, 기술지침

(안)에 포함시켜 운영기관 및 관련 산업체에서도 유용하

게 활용될 수 있도록 추진할 계획이다.

문장 커버리지

(Statement 

Coverage)

SWSIL

0 1 2 3 4

NIL

분기 

커버리지 

100% 만족 

권고

분기 커버리지 

100% 만족 필수

분기 커버리지

(Branch 

Coverage)

SWSIL

0 1 2 3 4

NIL

분기 

커버리지 

100% 만족 

권고

분기 커버리지 

100% 만족 필수

변경조건/

결정 커버리지

(MC/DC: 

Modified 

Condition/

Decision 

Coverage)  

SWSIL

0 1 2 3 4

NIL

변경 조건/

결정 커버리지 

100% 만족 권고

변경 조건/결정 

커버리지

100% 만족 필수

[표 3] 테스트 커버리지의 정량적 평가기준 제시

4. 결론 

최근 들어 컴퓨터 기술의 발달에 따라 철도시스템들이 

컴퓨터 소프트웨어에의 의존성이 급격하게 증가하고 있

으며, 이러한 기술발전에 따라 바이탈한 철도 소프트웨어

에 높은 신뢰성과 안전성이 요구되고 있다. 이에 따라 철

도시스템 소프트웨어관련 국제표준에서 소프트웨어의 테

스트 및 검증을 의무사항으로 요구하고 있고, 이러한 국
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제표준에서 요구하고 있는 소프트웨어 검증 항목 중 정

량적인 테스트 커버리지 결과를 도출할 수 있는 제어흐

름 분석에 대한 정확한 분석을 위해 본 논문에서 개발한 

자동화 도구를 제시하였다. 이러한 제어흐름 분석은 코드 

기반의 테스트 커버리지인 문장 커버리지, 분기 커버리

지, 변경조건/결정 커버리지 등의 결과를 도출해주며, 바

이탈한 항공 및 원전분야 등에서는 이미 이러한 테스트 

커버리지를 소프트웨어 안전성 등급에 따르는 소프트웨

어 검증을 위해 적용하고 있는 매우 중요한 검증 항목이

다. 먼저 개발한 철도시스템 전용 소프트웨어 제어흐름 

분석 도구의 기능 설계에 대해 설명하였고, 그 구현 결과

를 구체적으로 보여주었다. 

이와 같은 본 논문에서 개발한 철도용 소프트웨어 검

증을 위한 테스트 커버리지 측정을 자동으로 수행해주는 

도구인 제어흐름 분석모듈은 소스코드의 문장, 분기, 변

경조건/결정 커버리지에 대한 분석 결과를 사용자 입장

에서 파악하기 쉽도록 제어흐름 그래프와 함수호출 그래

프로 표현하였다. 또한, 각각의 측정결과를 최종 수치상

으로도 보여줌으로써, 비교 분석도 쉽게 파악 가능하도록 

제작하였다. 이러한 철도 소프트웨어 테스트 커버리지 자

동화 도구인 제어흐름 분석모듈은 기본적으로 철도 운영

기관 등의 수요처에서 철도시스템의 소프트웨어 검증을 

위해서 크게 활용될 도구이며, 동시에 철도 관련 산업체

들의 소프트웨어 개발과정에서도 해당 개발품의 단위 혹

은 통합 테스트 단계에서도 충분히 활용도가 높을 수 있

다고 본다.

물론 최종적으로 코드기반 테스트 커버리지 측정 결과

가 사용자가 원하는 소프트웨어 안전무결성레벨(SWSIL) 

등급에 맞춰질 수 있는 판단 기준을 제시해야만 비로소 

실제 철도분야 산업현장에서의 효율성을 최대화시킬 수 

있을 것이다. 따라서 본 논문에서는 실제 철도 산업현장

에서 활용 가능하도록 커버리지 측정 결과에 대한 각각

의 평가기준을 제시하였다. 본 도구를 소프트웨어 검증 

및 개발 단계에서 널리 이용한다면, 이를 통해 바이탈한 

철도 소프트웨어의 오류를 미연에 방지하여 안전성과 신

뢰성을 확보하는데 크게 기여할 수 있을 것이다.
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