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요  약  이동통신 기술 및 다양한 서비스 개발로 모바일 사용자들은 해마다 증가하고 있다. 그러나 무선 네트워크 

환경에서 동작하는 모바일 서비스들은 불법적인 변조, 도청, 신분위장 등 다양한 보안위협에 노출되어 있다. 이에 따

라 3GPP에서는 안전한 이동통신 서비스를 제공하기 위하여 인증과 키 동의를 수행하는 3GPP-AKA 표준을 제정하였

다. 그러나 3GPP-AKA 프로토콜은 관련 연구들을 통해 sequence number 동기화 문제, false base station을 이용한 공

격, 프라이버시 문제 등이 발견되었다. 따라서 본 논문에서는 3G 네트워크에서 프라이버시를 강화한 효율적인 인증 

기법을 제안한다. 제안하는 인증 기법에서는 타임스탬프를 사용하여 기존의 3GPP 인증 방식에서 발견된 sequence 

number 동기화 문제를 해결하고, 비밀토큰을 이용하여 프라이버시 관련 문제를 해결하였다. 또한 하나의 인증벡터만

을 사용하기 때문에 SN과 HLR 사이의 대역폭 소비 문제와 SN의 인증 데이터 오버헤드 문제를 개선할 수 있다.

Abstract  As communication technologies are developed and variety of services to mobile devices are provided, 

mobile users is rapidly increasing every year. However, mobile services running on wireless network 

environment are exposed to various security threats, such as illegal tampering, eavesdropping, and disguising 

identity. Accordingly, the secure mobile communications services to 3GPP were established that the standard for 

3GPP-AKA specified authentication and key agreement. But in the standard, sequence number synchronization 

problem using false base station attack and privacy problem were discovered through related researches. In this 

paper, we propose an efficient authentication mechanism for enhanced privacy protection in the 3G network. We 

solve the sequence number synchronization existing 3GPP authentication scheme using timestamp and strengthen 

a privacy problem using secret token. In addition, the proposed scheme can improve the bandwidth consumption 

between serving network and home network and the problem of authentication data overhead for the serving 

network because it uses only one authentication vector.
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1. 서론

최근 이동통신 기술의 발달과 다양한 서비스들이 개발

되면서 문자나 음성 서비스만을 제공하던 과거와는 달리 

교통, 금융, 멀티미디어 서비스까지 그 영역을 확장해 나

가고 있다. 그러나 모바일 서비스들은 무선 매체의  특성

으로 인하여 불법적인 변조, 도청, 신분위장 등 다양한 보

안위협에 노출되기 쉽다[9,10]. 이러한 보안 위협들에 대

응하고 안전한 모바일 서비스 환경을 구축하기 위해서는 

암호화 기능이나 사용자 인증 기법 등 보안 기술이 반드

시 제공되어야 한다. 

3GPP(3rd Generation Partnership Project)에서는 모바
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일 환경에서 사용자 인증 및 암호화, 메시지 무결성 등을 

제공하기 위해 3GPP-AKA(3GPP- Authentication and 

Key Agreement)라는 표준을 제정하였다[1-4]. 그러나 

3GPP-AKA 프로토콜은 관련 연구들을 통해 몇몇 취약점

들이 발견되었다. 대표적인 것으로 Zhang 등은 

3GPP-AKA에서 사용하는 sequence number에 대한 동기 

문제와 false base station을 이용한 공격이 가능함을 지적

하였다[5,6]. 또한 Juang[7] 등은 단말의 영구 식별자인 

IMSI (International Mobile Subscriber Identity)의 평문 전

송으로 인한 프라이버시 문제를 제기하였고, Kim[11] 등

은 다수의 인증벡터 사용으로 인한 인증 데이터 오버헤

드 문제를 지적하였다. 

본 논문에서는 3GPP-AKA 표준 프로토콜이 가지고 

있는 보안 취약점들을 해결하고, Juang과 Kim등이 제안

한 인증 기법을 개선하여 프라이버시를 강화하고 3G 네

트워크에서 효율적으로 사용할 수 있는 개선된 인증 프

로토콜을 제안한다. 본 논문의 구성은 다음과 같다. 먼저 

2장에서는 3GPP에서 제정한 표준 AKA 프로토콜의 기본 

동작과 취약점을 분석하고, 이를 개선한 관련 연구들에 

대해 기술한다. 그리고 3장에서는 기존의 프로토콜이 갖

는 취약점을 해결하고 프라이버시를 강화한 개선된 인증 

방식을 제안하고, 4장에서는 제안한 인증 기법의 안전과 

효율성에 대해서 분석하고 마지막 5장에서 결론을 맺는

다.

2. 관련연구

본 장에서는 3GPP-AKA 표준 프로토콜에 대한 기본 

동작과 문제점에 대해서 알아보고 기존에 연구되었던 인

증 기법들을 분석한다.

2.1 3GPP-AKA 

3GPP에서는 모바일 사용자와 네트워크 간 상호인증

과 키 분배를 위한 3GPP-AKA 프로토콜을 정의하였다. 

3GPP-AKA 프로토콜의 네트워크 환경은 단말(MS ; 

Mobile station)을 소유한 사용자, 홈네트워크(HLR)와 단

말을 연결하고 서비스를 제공하는 Serving Network(SN), 

그리고 가입자에 대한 정보와 인증벡터를 관리하는 홈 

네트워크로 구성된다. 3GPP-AKA에서는 단말과 홈 네트

워크 사이에 사전 공유한 비밀키 K를 통해 SN과 단말과

의 상호인증을 수행하고 이후 메시지 무결성 확인과 암

호화를 위한 키 동의 과정을 수행한다[12].

그림 1은 3GPP-AKA 프로토콜의 인증 과정을 나타낸

다. 먼저 단말이 SN의 영역에 접근하면 SN은 단말에게 

사용자 인증요청 메시지를 보내고 단말은 이에 따른 응

답으로 단말의 식별자 IMSI(International Mobile 

Subscriber Identity)나 TMSI(Temporary Mobile 

Subscriber Identity)를 전달한다. 여기서 TMSI는 단말의 

임시 식별값으로써 초기 인증과정을 마친 후에 SN은 유

일한 TMSI를 생성하여 동의된 암호화키를 이용해 암호

화되어 단말에게 전달된다. 이러한 TMSI는 단말의 재인

증 과정에서 IMSI를 보호하기 위해 사용된다. SN은 단말

의 인증을 위해 HLR에게 단말의 영구 식별자인 IMSI를 

전달하고 HLR은 IMSI에 대한 단말의 정보를 추출하여 

사전 공유된 비밀 키 K와 HLR이 선택한 난수 RAND를 

이용하여 n개의 인증벡터(AV)를 생성하여 SN에게 전송

한다. 각 AV는 RAND, CK, IK, XRES, AUTN으로 구성

되고 단말과 HLR이 공유하는 함수 f1, f2, f3, f4, f5에 비

밀 공유 키 K와 RAND를 입력 값으로 다음과 같이 생성

한다.

MAC=f1K(SQN||RAND||AMF)

XRES=f2K(RAND)

CK=f3K(RAND)

IK=f4K(RAND)

AK=f5K(RAND)

AUTN=((SQN⊕AK)||AMF||MAC)]

[그림 1] 3GPP-AKA 프로토콜

여기서 SQN은 인증벡터의 재사용을 막기 위한 카운

터 값으로 SQN을 보호하기 위해 익명 키 AK로 XOR 연

산된다. AMF는 인증관리 필드로 사업자가 규정할 수 있

는 값이며 키의 주기, 암호화 방식 등을 정의할 수 있다. 

n개의 인증벡터를 전달받은 SN은 i번째 AV(i)를 선택하

여 RAND(i),와 AUTN(i)를 단말에게 전송한다. 단말은 

RAND(i)와 자신의 비밀 키 K를 통해 SQN을 검사하여 

인증토큰이 재사용되었는지 판별한다. 이후 MAC값을 검
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기호 의미

IMSI 단말의 영구 가입 식별자

TMSI 단말의 임시 가입 식별자

x HLR의 비밀 마스터 키

wi 비밀토큰

w'i+1 비밀토큰 갱신을 위한 마스킹 값

[표 1] 표기법 

증함으로써 SN을 인증하고 RES(i)를 계산하여 SN에게 

전송하고 SN은 XRES(i)와 전달받은 RES(i)를 비교하여 

같은지 확인한 후 CK(i)와 IK(i)를 통해 비밀통신을 시작

한다.

2.2 3GPP-AKA의 취약성 및 기존 연구

지금까지 다양한 관련 연구를 통해 제시된 3GPP-AKA 

프로토콜의 보안 취약점은 다음과 같다. 

• SQN 동기화 문제 : 3G 네트워크 환경에서 단말이 

이동한 SN에서 다시 이전의 SN으로 핸드오버 할 

경우, 단말이 이동한 SN에서 사용한 인증벡터 

SQN과 핸드오버 한 SN의 SQN의 비동기화로 인해 

인증실패 현상이 발생할 수 있다.[8, 11]

•False base station에 의한 공격 : Zhang 등은 false 

base station 장치를 이용한 Redirection Attack을 제

시하였다[5]. Redirection Attack은 단말과 SN 사이

의 통신에 개입하여 사용자가 의도하지 않은 다른 

SN으로 redirect하는 공격이다. 이와 같은 공격의 원

인은 단말과 SN 사이의 완벽한 상호인증이 제공되

지 않기 때문에 발생할 수 있다.

•SN과 HLR 사이의 대역폭 소비 문제 : 다수의 단말

이 하나의 SN에 오랫동안 머물러 있을 경우, 단말의 

인증을 위한 인증벡터 분배를 각 단말에 대해 여러 

번 수행해야 한다. 이때 네트워크 간 인증 벡터 교환

을 위한 다수의 Diameter 프로토콜 동작을 요구하게 

되어 네트워크 노드 사이의 대역폭 소비 문제가 발

생할 수 있다[8].

•IMSI 평문 전송에 의한 프라이버시 문제 : Juang 등

은 SN의 비정상적인 동작에 대해서 단말의 영구 식

별자인 IMSI가 평문으로 전송되는 문제를 지적하였

다. 이러한 IMSI의 노출로 인해 사용자의 신원이나 

위치정보 등이 드러나는 프라이버시 문제가 발생할 

수 있다.

(1) Juang 등의 인증 기법

3GPP-AKA 프로토콜에서는 단말의 재 인증이 요구되

거나 단말의 핸드오버로 인한 인증이 요구될 때 사용자 

신원 보호를 위해 단말의 임시 가입 식별자인 TMSI를 사

용한다. 이 때 인증을 요청하는 SN이 TMSI에 대응되는 

IMSI를 찾아낼 수 없으면 단말에게 IMSI를 요구하게 된

다. 이때 전송되는 IMSI는 평문으로 전달된다.

Juang 등은 단말의 핸드오버 과정 중에 새로운 

SNNew가 이전 SNOld를 찾을 수 없거나 이전 SNOld로

부터 TMSI에 대한 정보를 찾을 수 없을 때 단말은 자신

의 영구 식별자인 IMSI를 평문으로 전송하는 문제점을 

발견하였다. 이러한 경우 IMSI는 단말의 고유 식별자인 

IMSI 노출로 인해 사용자 프라이버시를 침해하 수 문제

가 발생할 수 있다. 

(2) Kim 등의 인증 기법

Kim 등은 3GPP 네트워크에서 USIM 기반의 사용자 

인증 기법을 제안하였다. Kim 등이 제안한 인증 기법은 

3GPP 네트워크워크 접속을 위한 인증 방식에서 발생 가

능한 SQN 동기 문제, 인증 데이터 오버헤드 문제, 네트

워크 간 시그널링 오버헤드 문제 등을 개선하였다. 

Kim 등이 제안한 인증 기법은 기존의 USIM 기반의 

AKA 인증 프로토콜을 기본 모델로 사용하고 단말과 SN

이 공유한 세션키와 타임스탬프를 이용하여 AKA 인증 

절차를 수행한다. 단말의 현재 시간 값인 타임스탬프를 

이용하여 SQN의 동기 여부를 확인하지 않고 현재 시점

에서 네트워크가 수신한 인증 요청 메시지가 정당한지를 

판별하는 기법을 이용하여 인증 비동기 현상을 개선하였

다. 또한 하나의 인증벡터만을 사용하여 AKA 절차를 수

행하기 때문에 SN과 HLR 사이의 인증 데이터 오버헤드

를 개선하였다. 그러나 Kim 등의 인증 기법은 단말과 SN 

사이에 세션키를 갱신하기 위해서 HLR을 경유해야하기 

때문에 세션 키 갱신에 따른 인증 지연이나 시그널링 오

버헤드 문제가 발생할 수 있다. 또한 IMSI의 평문 전송으

로 인한 프라이버시 문제도 여전히 남아 있다.

3. 제안하는 PE-AKA 프로토콜

본 장에서는 3G 네트워크 접속 인증 방식에서  Juang 

등과 Kim 등이 제안한 인증기법을 개선하여 사용자 프라

이버시를 강화하고 UMTS 환경에서 효율적으로 사용할 

수 있는 PE-AKA(Privacy-Enhanced Authentication and 

Key Agreement) 프로토콜을 제안한다. 프로토콜 설명에 

앞서 제안하는 프로토콜에서 사용하는 기호와 의미는 표 

1과 같다.
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Ti 단말이 생성한 Time Stamp

LAIA A의 위치 식별자

RAND 난수

CK 암호화 키

IK 메시지 무결성 키

SK 단말과 SN이 공유하는 세션 키

MAC 메시지 인증 코드

RES 단말의 응답 값

XRES 기대된 응답 값

AMF 인증 관리 필드

AUTNA A의 인증토큰

f1K(), f2K() 64비트 출력을 갖는 메시지 인증 함수

f3K(), f4K(), f5K() 128비트 출력을 갖는 키 생성 함수

⊕ XOR 연산

3.1 가정사항

제안하는 PE-AKA 프로토콜은 다음과 같은 가정 사항

을 만족해야한다.

• HLR은 비밀키 K와 비밀토큰 wi=H(x||ri), ri를 생성하

여 단말에 저장한다. 여기서 x는 비밀토큰을 생성하

기 위해 HLR 만이 알고 있는 비밀 마스터 키이고 ri

는 i 번째 생성한 난수이다. 

• 단말과 SN, HLR 사이에는 메시지 인증 코드와 키 

생성을 위한 MILENAGE 알고리즘을 공유한다.

• SN과 HLR은 신뢰된 기관으로 SN이나 HLR의 제어

권을 얻는 것은 불가능하며, SN과 HLR 사이의 통신

은 안전한 채널을 이루고 있다고 가정한다. 

• SN이 단말에게 평문으로 IMSI를 요구하는 경우에만 

비밀토큰을 사용한다.

제안하는 프로토콜에서 사용하는 기호와 의미는 표 1

과 같다.

3.2 제안하는 PE-AKA 프로토콜

본 논문에서 제안하는 프로토콜은 3가지 경우로 나누

어 수행한다. 먼저 인증벡터를 분배받는 초기 인증 절차

와 초기 인증 절차 이후 재인증이 요구될 때 수행하는 재

인증 절차, 마지막으로 단말의 이동으로 인한 핸드오버시

의 인증 절차로 나누어 설명한다.

(1) 초기 인증 과정

① 단말이 새로운 SN으로 접속하면 해당 SN의 LAISN

와 비밀 키 K를 이용하여 세션키 SK를 생성한다. 

이후 SN에 전달할 IMSI를 비밀토큰을 이용하여 

Pi= wi⊕IMSI를 계산한 후 타임스탬프 Ti 생성하여, 

MACMS를 계산하여 SN에게 Pi, Ti, ri, MACMS를 전

달한다.

   SK=f5K(LAISN||Ti), MACMS=f1K(SK||Ti||LAISN)

② SN은 HLR에게 단말로부터 수신한 메시지에 자신

의 위치 식별자를 포함하여 인증벡터 요구 메시지

를 전달한다.

③ HLR은 자신의 마스터 키 x를 이용하여 wi=H(x||ri)

을 계산하여 Pi로부터 IMSI를 복구한 후 이에 대응

되는 비밀 키 K를 찾아 LAISN을 이용해 세션키 SK

를 계산한다. 이후 MACMS를 검증하여 검증이 성

공적으로 이루어지면 비밀토큰 값인 갱신을 위하

여 난수 ri+1을 생성하여  다음에 사용될 비밀토큰 

wi+1계산하고, 단말에게 안전하게 전송하기 위해  

w'i+1값으로 마스킹 한다. 이후 HLR은 난수 

RANDH를 생성하여 단말과 SN사이의 인증 및 키 

교환 절차에 사용될 하나의 인증벡터 AV를 생성하

여 인증 데이터 응답 메시지로서 IMSI, AV, w'i+1, 

ri+1을 SN에게 전송한다.

   wi+1=H(x||ri+1)

   w'i+1=H(K||ri+1)⊕wi+1

   AV=(RANDH||SK||AUTNH)

   AUTNH=(AMF||Ti||MACH)

   MACH=H(AMF||ri+1||w'i+1||RANDH||Ti||K||SK)

   SK=f5K(LAISN||Ti)

④ 인증벡터를 전달받은 SN은 인증벡터를 자신의 데

이터베이스에 저장한다. SN은 난수 RANDSN를 생

성하여 공유된 SK를 이용하여 단말과 AKA 절차

를 위한 AUTNSN를 생성한다. SN은 사용자 인증 

요구 메시지로서 AUTNSN, RANDSN, w'i+1, ri+1를 포

함하여 단말에게 전달한다.

   RANDSN=RANDH⊕Ti

   AUTNSN=(AMF||MACH||MACSN)

   MACSN=f1SK(Ti||LAISN||RANDSN)

⑤ 사용자 인증 요청 메시지를 수신한 단말은 

RANDSN로부터 RANDH를 계산하여 MACH를 검증

한다. 검증이 성공적으로 이루어지면 wi+1=w'i+1⊕

H(K||ri+1)을 계산하여 비밀토큰을 갱신한다. 이후 

MACSN를 검증하고 검증이 성공적으로 이루어지

면  단말은 사용자 인증 응답 값으로써 RES를 계

산하여 SN에 전달한다. 메시지 전송 중에  단말은 

비밀통신을 위한 CK와 IK를 계산할 수 있다.

   CK=f3SK(RANSSN)

   IK=f4SK(RANDSN)

   RES=f2SK(RANDSN)
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[그림 2] PE-AKA 초기 인증 절차

⑥ 사용자 인증 응답 메시지를 전달 받은 SN은 XRES

를 계산하여 수신한 RES와 비교하여 일치하면 단

말을 인증하고 CK와 IK를 생성하여 비밀 통신을 

수행한다. 

(2) 재 인증 과정

초기 인증과정 완료 후에 인증 벡터가 분배된 후 단말

에 대한 재인증이 요구되는 경우의 인증 절차는 그림 3와 

같다. 제안하는 재인증 절차는 세션키 갱신을 위해 타임

스탬프를 이용하여 HLR과의 통신 없이 세션키를 공유함

으로써 SN과 HLR 사이의 시그널링 오버헤드 문제를 효

율적으로 개선하였다. 

재인증 프로토콜의 시작은 단말이 타임스탬프를 생성

하여 SKNEW = f5SK_Old(LAISN||Ti+1)와 같이 새로운 세션키

를 계산하여, 단말의 임시 가입 식별자 TMSI와 MACMS, 

Ti+1를 사용자 등록 메시지로 SN에 전달한다. SN은 

TMSI에 대응되는 IMSI를 찾아 사용자를 식별하고 이전

에 사용했던 세션키 SK를 회수하여 단말로부터 전달받

은 타임스탬프를 이용하여 새로운 세션키를 계산한다. 이

후 MACMS를 검증하여 단말에 대한 인증과 새로운 세션

키 SKNEW에 대한 무결성을 보장할 수 있다. MACMS에 대

한 인증이 성공적으로 이루어지면 새로운 SNNEW는 

RANDSN=RANDH⊕Ti+1을 생성하여 MACSN을 계산하여 

단말에게 RANDSN과 MACSN을 전달한다. 

(3) 단말의 핸드오버 시 인증 과정

단말의 이동으로 인한 핸드오버가 발생한 경우, 단말

과 새로운 SN은 세션키를 공유해야 한다. 제안하는 인증 

기법에서는 인증 파라미터 전달 방식을 사용하여 HLR과

의 통신 없이 세션키를 공유함으로써 핸드오버로 인한 

SN과 HLR 사이의 시그널링 오버헤드 문제를 해결하고 

빠른 핸드오버를 지원할 수 있다. 

단말의 핸드오버 시에 인증 절차는 단말이 새로운 SN

으로 이동을 감지하면 단말은 타임스탬프를 생성하여 새

로운 세션 키 SKNew=f5K(LAISN_NEW||Ti+1)를 계산한 후, 서

비스 등록을 위해 사용자 등록 메시지로 TMSI, LAIOld, 
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[그림 3] 제안하는 PE-AKA 재인증 절차

MACMS, Ti+1, KTM(Key Transfer Material)을 전송한다. 

여기서 KTM은 단말과 SN 사이에 세션키를 공유하기 위

해 무선 구간에서 전송되는 세션키 공유를 위한 파라미

터로 다음과 같이 생성된다.

KTM=(CKOld⊕IKOld⊕SKNEW)

이후 SNNew는 이전 SN의 위치 식별자를 통해 SNOld를 

찾아 TMSI, MACMS, Ti+1를 보낸다. SNOld는 TMSI를 통

해 단말의 IMSI를 찾아 단말을 식별하고 이전에 사용했

던 세션키를 통해 MACMS를 검증한다. 

검증이 성공적으로 이루어지면 마지막에 사용했던 

CK와 IK 그리고 인증벡터와 IMSI를 SNNew에게 전달한

다. SNNew는 타임스탬프와 전달받은 RANDH를 이용하여 

RANDSN=RANDH⊕Ti+1를 생성하고 새로운 SNNew를 인증

하기 위한 MACSN을 생성하여 단말에게 RANDSN, 

MACSN을 보낸다. 단말은 MACSN을 검증하여 검증이 성

공적으로 이루어지면 새로운 SNNew를 인증하고 CK와 IK

를 생성하여 비밀통신을 수행한다.

4. 제안 기법의 안전성 및 성능 비교 

분석

본 장에서는 제안한 인증 기법에 대한 안전성을 분석

하고 관련 연구들과의 성능을 비교 분석한다.

4.1 안전성 분석

• SQN 동기화 문제

3GPP-AKA 인증 방식에서 SQN 비동기로 인한 인증 

실패 문제가 발생할 수 있다. 제안하는 인증 기법에서는 

타임스탬프를 이용하여 유효시간에 전송된 메시지만을 

인증함으로써 재전송 공격을 방어하며 동시에 SQN 동기

화 문제를 제거하였다. 

• False base station에 의한 공격

3GPP-AKA 프로토콜은 false base station에 의한 대표

적 예인 Redirection Attack에 대해 취약하다. 이는 기존 

3GPP-AKA 인증에서 SN은 단순한 메시지 전달자로써 

단말은 전달받은 메시지만 인증할 뿐 단말과 SN간의 상
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[그림 4] 제안하는 PE-AKA의 핸드오버시 인증 절차 

호인증이 완벽히 이루어지지 않기 때문이다. 제안하는 기

법에서는 전달되는 메시지 인증 코드 MACMS, MACSN, 

MACH에 SN의 위치 식별자인 LAISN이 포함되기 때문

에 메시지 인증 코드 검증 과정에서 단말이 의도한 SN에 

존재하는지를 확인할 수 있다. 따라서 제안하는 인증 기

법에서는 단말의 통신 연결이 공격자에 의해 redirect 되

는지를 탐지할 수 있으므로, redirection Attack에 대해 안

전하다.

• IMSI 노출에 의한 프라이버시 문제

제안하는 인증 기법에서는 IMSI의 평문전송이 요구될 

경우, 비밀토큰을 이용하여 IMSI를 마스킹하여 전달함으

로써 IMSI 평문 전송에 의한 프라이버시 문제를 해결할 

수 있다.

• SN과 HLR 사이의 대역폭 소비 문제

제안하는 프로토콜에서는 기존 3GPP-AKA 인증에서 

사용하는 다수의 인증벡터를 사용하지 않고, 단말을 통해 

생성되는 세션키 SK와 하나의 인증벡터를 통해 AKA 절

차를 수행함으로써 SN과 HLR 사이의 대역폭 소비 문제

를 효율적으로 개선하였다. 

• SN과 HLR 사이의 시그널링 오버헤드 문제

Juang 등은 임시 키 메커니즘을 사용하여 다수의 인증 

벡터를 사용하지 않고 임시 키를 통해 단말과 SN간에 

AKA 절차를 수행하는 방식을 제안하였다. 그러나 정보

통신 환경에서 장시간 하나의 키를 사용하는 것은 안전

하지 못하다. 때문에 Juang 등이 제안한 인증 기법에서 

임시 키를 갱신하려면 HLR과의 통신이 필수적으로 요구

됨으로써 단말이 매번 인증할 때마다 HLR과 통신해야하

는 시그널링 오버헤드 문제가 발생할 수 있다. 제안하는 

기법에서는 재인증 과정에서 HLR을 경유하지 않고 SN

에 저장된 하나의 인증벡터를 이용하여 세션키를 갱신하

기 때문에 시그널링 오버헤드 문제를 해결하였다.

• 단말과 SN 사이의 상호인증 향상

제안하는 인증 기법에서는 상호인증 향상을 위해 

MACMS 와 MACSN을 사용한다. 올바른 MAC 값은 정

당한 키를 소유한 주체만이 생성할 수 있으므로 전달받

은 MAC 값을 검증함으로써 상호인증을 만족할 수 있다.

4.2 관련 연구들과의 성능 비교․분석

본 절에서는 기존 관련 연구들과 제안하는 인증 기법

을 비교하여 기술한다. 비교 항목으로는 SN에 대한 인증 

데이터 메모리, SN과 HLR 간의 시그널링 오버헤드, SN

과 HLR 간의 대역폭 소비 등이다.
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3GPP-AKA Juang등의 인증 기법 Kim등의 인증 기법 제안 기법

SP No Yes Yes Yes

RA No Yes Yes Yes

PP No Yes No Yes

MA Yes Yes Yes Yes

BC (DS) No (688×N
*
×R

* 
bit) Yes (320×R

* 
bit) Yes (468×R

* 
bit) Yes (676×R

* 
bit)

SO Yes No No Yes

인증데이

터 크기

RAND : 128 bit, RES : 128 bit, CK : 128 bin, IK : 128 bit, SQN : 48 bit, AK : 48 bit, AMF : 16 bit, 

MAC : 64 bit, 

SK : 128 bit, T : 148 bit

SA: SQN 동기화 문제 해결, RA: Redirection 공격 방어, PP: 프라이버시 문제 해결

MA: 단말과 SN 사이의 상호인증 제공, BC: SN과 HLR 사이의 대역폭 소비 감소

DS: HLR에서 SN으로 전송하는 인증데이터 용량, SO: SN과 HLR 사이의 시그널링 오버헤드 문제 해결

N
*
: 인증벡터 수, R

*
: 단말 수

[표 2] 제안하는 기법과 관련 연구와의 비교․분석 결과

먼저 인증 데이터의 메모리 측면에서 제안하는 기법은 

기존의 3GPP-AKA 인증 방식보다 개선된 효과를 보인다. 

단말, SN, HLR은 네트워크 접속 인증을 수행하여 상호

인증 및 키 교환을 위해 다양한 인증 요소들을 저장해야 

한다. 특히 SN에서는 이동성이 많은 단말 또는 지속적으

로 SN에 머물러 있는 단말이 존재할 경우, 인증 데이터 

관리를 위해 많은 데이터 공간이 필요하다. 제안하는 인

증 방식에서는 하나의 인증 벡터만을 사용하여 메모리 

저장 측면에서 효율성을 높였다. 그러나 SN은 하나의 인

증벡터를 이용하여 인증을 수행하기 위한 계산적인 비용

이 증가할 수 있다.

다음으로 SN과 HLR 간의 시그널링 오버헤드 측면에

서 제안하는 인증 기법은 초기 인증 과정 후에 일어나는 

재인증 과정이나 핸드오버시 인증 과정은 모두 HLR과의 

통신 연결 없이 SN과 단말 사이의 공유된 세션키를 통해 

인증 절차를 수행할 수 있다. 그러나 Juang과 Kim 등이 

제안한 인증 기법에서는 인증을 위한 세션 키 및 임시 키

를 갱신하기 위해서는 HLR과의 통신이 요구되기 때문에 

잦은 핸드오버로 인한 인증 시 인증 지연이나 시그널링 

오버헤드가 발생할 수 있다. 그러나 제안하는 인증 기법

은 세션 키를 갱신할 때에도 SCT(Security Context 

Transfer) 방식을 이용하여 빠른 인증을 수행할 수 있기 

때문에 시그널링 오버헤드 측면에서 향상된 성능을 보인

다.

마지막으로 인증벡터 분배에 따른 SN과 HLR 사이의 

대역폭 소비 측면에서는 기존 3GPP 인증 기법에서는 인

증벡터의 수 증가에 따라 SN과 HLR 사이의 대역폭 소비

의 부담이 커지나 제안하는 인증 기법은 하나의 인증벡

터만을 할당하기 때문에 SN과 HLR 사이의 대역폭 소비

를 효율적으로 감소할 수 있다. 그러나 하나의 인증벡터

를 장시간 사용할 경우 보안상 취약해 질 수 있다. 따라

서 서비스 제공자는 정책적으로 인증벡터의 적절한 교체 

주기를 고려해야 한다.

5. 결론

3GPP 이동통신 네트워크는 넓은 사용자 영역과 글로

벌 로밍을 지원하는 무선망으로 널리 사용되고 있다. 그

러나 무선 구간에서 매체 특성으로 인해 불법적인 변조 

및 도청 등 다양한 취약점들이 존재한다. 안전한 서비스

를 사용하기 위해 AKA 절차가 필수적이다. 그러나 기존

은 3GPP-AKA 방식은 안전한 통신과 빠른 인증 관리를 

제공하는데 어려움이 존재한다. 따라서 3G 네트워크 환

경에 적용할 수 있는 개선된 인증 메커니즘의 개발이 필

요하다.

본 논문에서는 3G 네트워크에서 일어날 수 있는 다양

한 취약점을 분석하고, 기존에 제안된 여러 인증 기법들

의 특징들을 분석하여 보다 개선된 PE-AKA 프로토콜을 

제안하였다. 제안하는 인증 기법에서는 타임스탬프를 이

용하여 SQN 동기화 문제와 재전송 공격에 대한 취약점

을 제거하였으며, 단말의 영구 가입 식별자인 IMSI 평문 

전송으로 인한 프라이버시 침해 문제를 해결하기 위해 

비밀토큰 메커니즘을 사용하여 프라이버시 보호를 강화

하였다. 그리고 하나의 인증벡터의 사용함으로써 인증 데

이터 메모리 저장 오버헤드를 개선하고, 단말의 이동에 
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따른 핸드오버 시 인증에 대하여 인증벡터를 전달하여 

단말의 핸드오버에 따른 인증을 효율적으로 처리할 수 

있다는 장점이 있다. 제안하는 인증 프로토콜은 안전하고 

효율적인 3G 네트워크를 구축하는 데 활용할 수 있을 것

으로 기대한다.
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