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요  약  본 논문은 ARM(Anti Radiation Missile)으로부터 레이다를 보호하기 위한 전파회피기술의 효과도 분석에 관

한 것이다. 전파회피를 위해 널리 사용되는 디코이(Decoy) 안테나의 효과적인 배치와 ARM 수신기에 수신되는 전파

의 특성을 분석하였다. 그리고 디코이 안테나의 배치 효과를 알아보기 위해 ARM 수신기에 도달하는 디코이 안테나 

신호의 위상과 진폭을 분석하였고 이를 계산하는 Matlab 프로그램을 개발하였다. 다수 디코이 안테나를 사용하는 경

우 ARM의 공격효과를 다양하게 분석하였으며 본 연구결과는 ARM 방어를 위한 효과적인 디코이 배치에 유용하게 

활용 될 것이다.    

Abstract  This paper describes an analysis of the effectiveness for an anti-ARM technique to protect a radar 

system. We investigate the optimum deployment of decoy antennas which are widely using for anti-ARM and 

the electromagnetic field at the ARM receiver. To verify the effect of decoy antennas, we analyze the field 

intensity and phase at the receiver and develop a numerical simulation program using Matlab. We conduct an 

analysis of ARM attack in case of using multiple decoy antennas and these results can be used to decide the 

optimum positions of the decoys for anti-ARM. 
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1. 서론 

현재 전장에서 사용되는 다양한 무기체계에서 전자파

를 이용하는 장비들이 지속적으로 증가하고 있다. 이러한 

환경에서 전자파의 효과적인 활용은 장비의 효율을 극대

화 할 수 있다. 적군의 비행체 위치를 파악하기 위해 레

이다가 일반적으로 사용되고 있다. 레이다는 다양한 주파

수의 전자파 신호를 방출하여 비행체 위치를 추적하기 

때문에 적의 공격 목표가 되기도 한다. 전파회피기술은 

최적의 레이다 운용 사이트를 선정하고 다른 발생신호 

장치를 추가하여 레이다에 발생되는 전파를 효율적으로 

관리함으로써 레이다 운용 상황을 적에게 최소로 노출시

켜 ARM 등의 공격을 피하면서 원하는 정보를 충분히 획

득할 수 있도록 하는 기술을 말한다. 특히, 현대전에서는 

적의 대공방어망을 억제하기위한 정밀 유도무기, 대방사

미사일에 의한 공격이 급격히 증대되고, 전파방해 전용 

무인기가 등장하면서 레이다를 보호하기 위한 레이다 전

파회피기술에 대한 연구가 매우 활발하게 진행되고 있다

[1-5]. 대방사미사일은 레이다가 레이다 기지에서 운용되

는 동안에 레이다가 방사한 전파를 ARM의 수신기가 수

신하여 전파가 도래하는 방향을 탐지한 후에 전파가 도

래되는 방향에 레이다가 있다고 가정하고 레이다 사이트

를 공격하는 미사일이다. 

다양한 전파회피 기술들[6-8]이 소개되었지만 디코이 

안테나의 배치에 대한 이론적인 모델은 구체적으로 제시

되지 않고 있다. 일반적인 안테나 기술이 적용된 디코이 

안테나를 이용한 레이다의 ARM 방어 기술에 대한 연구

가 진행되었다[9-10]. 다수의 디코이 안테나에서 방사되
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는 전파가 ARM 수신기에 도착할 때 각각의 디코이 안테

나 사이의 경로 차이로 인해 생기는 위상차이를 이용해

서 레이다 사이트의 위치를 파악하게 된다. 본 논문에서

는 디코이 안테나를 사용한 전파회피 기술에 대한 이론

적인 분석과 다중경로 전파이론과 DTM(Digital Terrain 

Map)이 적용된 시뮬레이션 프로그램이 개발되었다. 전파

회피가 보다 효과적으로 이루어 지기위해 ARM 수신기

의 방탐 정확도에 따른 디코이 안테나의 최적 배치 간격

을 제시하고 ARM이 공격하는 궤적에 따라 타격위치를 

계산하였다. 

2. 디코이 안테나 효과도 분석

그림 1은 ARM 방어를 위한 디코이 안테나를 이용한 

레이다 사이트 운용 개념도이다. 디코이 안테나를 사용하

는 전파회피기술은 감시 레이다와 디코이 안테나의 신호 

크기만을 조정하여 운용하는 방법과 신호크기와 위상을 

함께 조정하여 운용하는 방법이 있다. 감시 레이다의 주

엽(Main-lobe)이 ARM 추적기와 조우하는 시간은 감시 

레이다의 회전 또는 스캔 속도에 비례하므로 ARM은 대

부분의 경우 감시 레이다의 주엽과 조우하지 않고 부엽

(Side-lobe)과 조우하게 된다. 

[그림 1] 레이다와 디코이 안테나 운용 개념도 

디코이 안테나의 출력을 감시 레이다의 부엽 출력 보

다 크게 할 경우 ARM은 디코이 안테나를 추적할 확률이 

높다. ARM은 30～100km 거리에서 발사되지만 표적추적

을 개시하는 거리는 감시레이다로부터 15～20km 정도 

떨어진 곳에서부터 시작한다. 

[그림 2] 디코이 안테나 배치 방법          

그림 2는 ARM 회피를 위한 디코이 안테나 배치 방법

이 나타나 있다. 디코이 안테나는 ARM이 공격하는 방향

에 상관없이 레이다를 보호하기 위해 3개 혹은 4개를 사

용 할 수 있다[10]. 본 논문에서는 그림 1과 같이 디코이 

안테나를 3개 사용하는 경우에 대해 ARM의 공격에 얼마

나 효과적으로 대응 할 수 있는지 분석 하고자 한다. 디

코이 안테나를 3개 사용하는 경우는 ARM이 공격하는 방

향으로 향하는 2개의 디코이 안테나가 각각 120
o
를 담당

하게 된다. 이러한 구조의 배치가 가장 효율적인 방어 방

법이라는 연구결과가 제시되었다[10]. ARM 수신기에 도

달하는 디코이 신호의 합성 신호의 위상과 진폭을 분석

하기 위해 공간상 떨어져 있는 2개의 부정합 디코이 안테

나가 추적 ARM의 빔 폭 내에 위치하는 경우를 그림 3에

서 보여주고 있다. 
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[그림 3] 디코이 안테나 배치와 ARM 수신기 

식 (1)-(4)는 디코이 안테나로부터 ARM 수신기의 안

테나로 수신되는 신호를 표시하고 있다[8-9]. 여기서 A11, 

A12, A21, A22는 그림 3에서 4개의 경로를 따라 수신 안테

나에 수신된 디코이 안테나의 신호 세기를 표시한다. 그

리고 식 (5), (6)은 수신기에 도달한 신호의 위상을 표시

하며 그 차이가 식 (7)에 나타나 있다. ARM은 이 위상차

이()가 0이 되는 방향을 찾아서 공격하게 된다. 본 논

문에서는 이 위상차이가 0인 경로를 따라 ARM이 비행 

하는 경로를 Matlab 프로그램으로 구현 하였다[10]. 시뮬

레이션에 사용된 주파수는 9GHz이다. 일반적으로 ARM

이 어느 정도 멀리(20km 이상) 떨어져 있으면 레이다와 

디코이 안테나가 동시에 작동 한다. ARM이 레이다 사이

트에 근접함에 따라 디코이 안테나만 운용 한다고 가정

할 때, 디코이 안테나의 배치방법을 제안 하고 수신기에

서 수신되는 전파에 대한 시뮬레이션이 수행 되었다. 디

코이 안테나가 ARM수신기의 방향탐지 빔폭 내에서 최

적의 배치 방법을 제안하고 있다. 표 1에서는 방향탐지 

정확도에 따른 디코이 안테나의 최대 이격거리가 나타나 

있다. ARM 수신기의 방향탐지 정확도에 따라 디코이의 

배치 간격이 결정되어야 한다. 디코이 안테나가 ARM 수

신기의 방향탐지 정확도를 벗어나면 다른 목표물로 인식

하여 디코이 안테나의 효과가 없어지기 때문이다.  

[표 1] ARM 수신기의 방탐정확도에 따른 디코이 안테나 

배치 거리(m) 

방탐정확도 

이격거리
 ±1

o

±2
o

D 193.55 383.38

D1 111.74 221.35

그림 4, 5, 6에서는 수신기에 노이즈가 없다고 가정하

고 elevation과 azimuth에 대한 ARM의 추적 상황이 나타

나 있다. 레이다가 좌표계의 중심에 위치하고 디코이 안

테나가 azimuth 방향의 30
o
, 150

o
 방향에 그림 2에 제시된 

배치거리에 위치하고 있고 ARM이 30
o
-90

o
 방향으로 공

격하는 경우에 대한 결과이다. 대개 elevation과 azimuth 

각도가 낮은 경우에 ARM이 레이다에 더 가까이 떨어지

는 것을 볼 수 있다. 이것은 디코이 안테나 빔이 어느 정

도의 각도 이하에서는 수신기에서 신호 분석 시 오차가 

생기는 것을 의미한다.  

 : 디코이 안테나,  : 레이다

[그림 4] ARM의 추적 상황

(Elevation = 45
o
, Noise =0%)

[그림 5] ARM의 추적 상황

(Elevation = 60
o
, Noise =0%)
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[그림 6] ARM의 추적 상황

(Elevation = 70
o
, Noise = 0%)

[표 2] ARM 타격지점으로부터 레이다 사이 거리(m) 

(방탐오차 = ±1
o
, 노이즈= 0%)

고각

방위각
45

o 60o 70o

30o 48.70 54.77 38.81

45o 52.50 45.84 49.10

60o
58.17 54.19 49.51

90o 55.87 55.87 55.87

그림 7, 8, 9에서는 수신기에 노이즈(수신된 전계 크기

의 0.5%)가 있다고 가정하고 elevation과 azimuth에 대한 

ARM의 타격 경로가 나타나 있다. 표 3의 결과를 보면 

ARM이 수신기 노이즈가 없는 경우보다 레이다로부터 

더 멀리 떨어진 위치에 타격 되는 것을 볼 수 있다. 물론 

오차로 인해 노이즈가 없는 경우보다 더 가까운 곳에 타

격 할 가능성도 있지만 시뮬레이션 결과는 전반적으로 

노이즈가 없는 경우에 더 가까운 곳을 타격하는 것으로 

나타났다.

 

[그림 7] ARM의 추적 상황

(Elevation =  45
o
,  Noise = 0.5%)

[그림 8] ARM의 추적 상황

(Elevation = 60
o
, Noise = 0.5%)

[그림 9] ARM의 추적 상황

(Elevation = 70o, Noise = 0.5%)

[표 3] ARM 타격지점으로부터 레이다 사이 거리(m) 

(방탐오차 = ±1
o
, 노이즈= 0.5%)

고각

방위각
45o 60o 70o

30o 67.48 79.00 38.38

45
o 54.60 61.19 58.48

60o 62.67 50.30 57.25

90
o 58.79 58.89 56.69

지금까지의 시뮬레이션에서는 지면의 경사를 고려하

지 않고 평면 상태의 반사를 고려하였다. 식 (8)에서는 전

계 계산에 사용된 수직 반사계수가 나타나있고 일반 대

지에서    을 사용하였고 사용 주파수는 

9GHz이다. 
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그림 10에서는 DTM을 사용하여 ARM궤적을 구한 결

과가 나타나있다. 지면의 고도를 고려하지 않았을 때 두 

디코이 안테나의 가운데로 향하던 ARM이 지면의 고도 

때문에 생기는 오차로 인해 다른 방향으로 약간 벗어나

는 것을 볼 수 있다. 그리고 그림 11에서는 ARM수신기

의 방탐오차로 인한 시뮬레이션 횟수에 따른 ARM의 경

로 오차를 보여주고 있다. 
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[그림 10] DTM을 고려한 경우 수신기 방탐오차에 따른 

ARM경로 오차 분석

 -240

 -180

 -120

 -60

 0

 60

 120

 180

 240

 300

30

210

60

240

90

270

120

300

150

330

180 0

1 회

2 회

3 회

4 회

[그림 11] 수신기 방탐오차에 따른 ARM경로 오차 시뮬레

이션(4회)

3. 결론

본 논문에서는 디코이 안테나를 사용하여 레이다를 보

호하기 위한 레이다 전파회피 기술에 대하여 기술하였다. 

ARM 수신기의 방탐정확도에 따른 다수 디코이의 효과

적인 배치 방법과 배치 거리에 따른 ARM의 요격효과를 

Matlab 프로그램을 사용하여 시뮬레이션 하였다. 그리고 

ARM의 타격 경로에 따른 추적오차를 다중경로 전파경

로 모델을 사용하여 계산하였고 실제 지면의 반사를 고

려하기 위해 DTM을 이용한 모델을 사용하여 오차를 비

교하였다. 본 연구에서 제시된 결과는 디코이 안테나를 

사용한 레이다 전파회피 방법을 개선하는데 사용될 수 

있고 향후 체계적인 레이다 방어기술에 대한 연구에 기

반 기술로 활용될 것이다.
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