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요  약  본 IPSec은 인터넷의 네트워크 계층에서 IP 메시지에 대하여, 암호화 서비스와 인증 서비스를 제공하는 보
안 프로토콜이다. 본 논문은 모바일 환경에서 요구되어지는 IPSec 에서의 키 복구를 위하여 IKEv2에 적용할 수 있
는  키 복구 수행 메커니즘을 제시한다. 이는 IPSec과 IKEv2에서 호환성을 유지할 수 있으며, 기존의 메커니즘보다 
안전하며, 네트워크 오버헤드를 줄일 수 있으며, 키 위탁기관이나 권위기관에 종속되지 않고 키 복구 결정을 할 수 
있는 메커니즘이다.

Abstract  IPSec is the security protocol that do encryption and authentication service to IP messages on 
network layer of the internet. This paper presents the key recovery mechanism that is applied to IKEv2 of 
IPSec for mobile communication environments. It results to have compatibility with IPSec and IKEv2, reduce 
network overhead, and perform key recovery without depending on key escrew agencies or authorized party.
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1. 서론

오늘날 암호의 사용은 정보의 누출 및 오용을 방지하
고 상대의 신원 확인을 가능하게 함으로써 온라인상에서
의 전자상거래나 전자 계약을 가능하게 하는 등 많은 장
점을 가지고 있다. 

그러나 암호는 본래 가지고 있는 키 관리의 어려움으
로 인해 키의 분실이나 손실로 인해 사용자가 자신의 키
(또는 암호문)에 접근할 수 없는 경우가 생기거나, 국가
가 범죄 수사 등의 적법한 이유로 키에 접근해야 할 필요
가 있을 때, 또는 암호가 오용됨으로써 발생할 수 있는 
잠재적인 위협 등의 문제점이 나타난다[6].

이러한 점을 해결하기 위해 제시된 방안은 키 복구기
반 방식이다. 키 복구(Key recovery)는 합법적 단체가 기
기 오류 또는 악의적인 공격에서 비롯되는 키와 관련된 
데이터의 손실 또는 파괴로부터 키를 복구함으로써 암호
화된 데이터로부터 원래데이터를 복구 할 수 있도록 하

는 시스템이다. 키 복구는 각 특성에 따라 키 위탁 방식, 
캡슐화 방식, TTP 기반의 방식으로 나눌 수 있다[7,11].

IPSec은 인터넷의 네트워크 계층에서 IP 메시지에 대
하여 암호화 서비스와 인증 서비스를 제공하는 보안 프
로토콜이다[1-5]. IPSec에서의 키 복구의 필요성은 다음
과 같다. 세션 중 두 통신주체 중 한쪽이 세션키를 분실
했을 경우와 국가기관과 같은 권위기관이 과거의 IPSec 
패킷을 복호화하기 위하여 해당 세션의 세션키가 필요한 
경우 등이다.

IPSec의 키 복구 연구는 다음과 같다. RHP[8]는 신뢰
할 수 있는 제 3자(TTP)를 구성하여 키 복구를 할 수 있
는 알고리즘이다. KRA[9][10]은 IETF 인터넷프로토콜에
서 키복구를 할 수 있는 헤더구조를 제안하고 있다. RHP
은 키 위탁 방식을, KRA은 연구는 캡슐 메커니즘에 기초
한다. PS-KR[13][14]는 IPSec에서 키 복구를 지원하는 프
로토콜로서 RHP과 KRA를 병합하는 방법을 제안하고 있
다. PS-KR는 공개키 기반 캡슐 메커니즘으로서, IKEv1
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을 이용하고 키위탁과 TTP 방식을 기반으로 하여, 인터
넷 프로토콜들에 상호 운용성을 유지하면서도, 통신 당사
자들의 안전성을 높일 수 있는 방안을 제안하고 있다. 여
기서는 IKEv1를 사용하는데, 이는 현재의 무선통신환경
에서 요구되는 이동성 및 멀티홈 확장 등의 필요성을 충
족시키지 못하는 문제점을 안고 있다. IETF 워킹그룹에
서는 이를 보완하기 위하여 IKEv2 [12] 제안하였다. 본 
논문에서는 IKEv2에 적용하여 모바일환경에서 요구되는 
IPSec 키 복구 메커니즘을 제시한다. 

다음 절에서는 본 연구에서 관련 프로토콜로서 IPSec
과 IKE를 살펴보고, 본 논문에서 제안하고 있는 메커니
즘과의 비교분석을 위하여 RHP와 KRA, PS-KR를 살펴
본다. 

2. 관련 연구

2.1 IPSec과 IKEv2

IPSec의 중요한 두 가지 프로토콜로는, 인증과 무결성 
보호 기능을 제공하는 AH(Authentication Header) [3,5]
와, IP의 데이터부분에 대한 선택적인 인증과 암호화 기
능을 제공하는 ESP(Encapsulating Security Payload) [4,6]
가 있다.

IPSec은 보안 프로토콜을 두 단계로 이분화 한다. 첫 
번째 단계에서는 두 통신주체가 AH나 ESP 프로토콜에
서 사용할 세션키와 여러 가지 보안 파라미터들(SA: 
Security Association)를 협상하는데 IKE는 이를 자동으로 
수행하여주는 자동 키 관리 프로토콜이다. 두 번째 단계
에서는 첫 번째 단계에서 협상되었던 SA의 여러 알고리
즘과 세션키를 통하여 AH나 ESP 프로토콜을 실행하여 
기밀성과 무결성 상대방 인증이 적용된 IP 패킷을 만들
어 전송한다.

IKEv2 는 모바일 통신환경을 고려하고 좀 더 높은 안
전성을 위하여 IETF 워킹그룹에서 기존의 IKEv1을 대체
하기 위하여 제시한 표준이다. IKEv1와 IKEv2.의 차이점
은 다음과 같다.
• 키교환 과정이 간소화 되었다 : v1에서는 키교환에 필

요한 메시지 수가 최소 6번에서 9번이 필요했다. 그러
나 v2에서는 최소 4번이면 가능하게 되었다.

• v1에서는 RFC가 아닌 Draft로 되어 있던 기능들(NAT 
Traversal, DPD, XAuth 등)이 v2에서는 RFC에 포함되
었다.

• v2에는 IKE 협상과정에서 DoS 공격에 대한 방어를 위
한 메카니즘이 포함되었다.

IKEv2 [12] 의 첫 번째와 두 번째 메시지 교환에서는 상
대방 인증과 세 번째와 네 번째 메시지교환을 암호화하기 
위한 IKE-SA를 생성한다. 이후 IKE-SA로 보호되는 세 번
째와 네 번째 메시지 교환에서는 IPSec에서 사용할 
IPSec-SA와 세션키가 IKE-SA 보호아래 안전하게 협상된다.

[그림 1] IKEv2 메시지교환 과정 

2.2 RHP(Royal Holloway Protocol) 프로토콜

RHP[8]는 안전하고 신뢰할 수 있는 제 3자 (Trusted 
Third Party : TTP) 를 갖기 위한 구조를 제안하고 있다. 
구조는 하나의 교환메시지를 갖는 비-상호작용 메커니즘
에 기초하며, Diffie-Hellman 이론을 사용한다. RHP 시스
템은 송신된 메시지를 사용자의 개인 수신 키를 사용하
여 복호화한다. RHP 프로토콜 단점으로는 키 협상과 키 
복구가 혼합되어 있다는 것이다. 이것은 그 프로토콜이 
단지 한 단계만으로 이루어졌기 때문에, ISAKMP의 보안 
프로토콜들 안에서 이 방법들을 통합하기 어렵게 한다. 
KRF가 단지 한번만 전송된다는 것도 또 다른 단점이다. 
사실, 이점은 한 세션이 길어질 수 있고 KEA가 시작을 
놓칠 수 있기 때문에, 결정적인 단점이 될 수 있다.  

2.3 KRA (Key Recovery Alliance)

The KRA[9][10] (Key Recovery Alliance) 시스템은 
TTP(Trusted Third Party)의 공개키로 세션 키를 암호화
하는 방법을 제안하고 있다. KRH(Key Recovery Header)
는 네트워크를 통해 키 복구 정보를 담고 있는 KRF(Key 
Recovery Field)를 전송 시키는 방법을 제안하기 위하여 
설계되었는데, 이는 키 복구를 시도하는 개체에 의하여 
도청 될 수 있다. KRH는 ESP SA에 관한 키 생성 정보를 
운반한다. 따라서  KRH는 ESP SA와 함께 사용된다. 그
러나, KRH가 IP 패킷 데이터의 일부분인 IPSec 헤더 안
에서 전송된다면 대역폭을 저하시키게 된다. 또한 TTP 
공개키에 의하여 세션 키가 암호화되기 때문에, 키가 노
출된다면 시스템이 붕괴되기 때문에 안전하지 않다. 그림 
2는 KRH를 포함하는 경우의 IP 패킷을 보여주고 있다.
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IP
Header

KRH ESP Payload

(a) ESP header를 포함할 때의 IP 패킷

IP
Header

AH KRH ESP Payload

(b) AH header를 포함할 때의 IP 패킷

[그림 2] KRH를 포함하는 IP 패킷

2.4 PS-KR 

PS-KR [13][14] 은 키 위탁과 캡슐화 메커니즘에 바탕
을 두고 있으며, RHP와 KRA 시스템의 장점들을 결합시
키는 IPSec 에서의 키복구 메커니즘이다. 이는 RHP의 상
호 운용성을 유지하면서도, RHP보다 안전성을 향상시키
며, 인터넷 프로토콜인 IPSec 내에 포함되도록 하고 있
다. 더 나은 안전성을 얻기 위하여, 사용자들 TTP의 공개
키가 아니라, 통신하는 두 사용자 사이의 Diffie-Hellman 
키 교환으로 분배된 공용 키를 갖는 세션 키나 사용자의 
공개키로 암호화한다. IKE의 ISAKMP에서는 키 복구 정
보 협상을, IPSec에서는 KRF의 키 복구 정보를 전송 시
킬 수 있게 하고 있다.

2.4.1 키복구 정보 KRF를 위한 SA

IKE의 ISAKMP에서는 키 복구에 대한 보안 협상(SA)
이 일어난다. 

[그림 3] PS-KR의 키위탁 알고리즘

2.4.2 KRF 데이터 전송 

IPSec 의 두 번째 단계인 AH나 ESP가 진행되는 동안, 
KRF는 KRA와 같은 방식으로 암호화된 메시지와 함께 
전송된다. KRH는 ESP 보안 협상을 위한 키 복구 정보를 
담게 된다. 세션키가 위탁 관리되지 않기 때문에 KRF를 
전송해야한다. KRF를 IP 패킷을 일부분인 IPSec 안에서 
KRF를 전송한다. 그림. 4는 PS-KR의 KRH 형식이다.

Next 

Header
Length Reserved

Security Parameter Index (SPI)

Encrypted Time Stamp KRF Length

Key Recovery Field (KRF), variable length

Validation Field type Validation Field Length

Validation Field Value, variable length

[그림 4] PS-KR의 KRH 형식

3. IKEv2를 위한 키 복구 메커니즘

본 절에서는 IKEv2를 지원하는 IPSec에서의 키 복구
를 제안한다. PS-KR은 IKEv1를 사용하여 SA 협상을 하
는데, 이는 현재의 무선통신환경에서 요구되는 이동성 및 
멀티홈 확장 등의 필요성을 충족시키지 못한다. IPSec을 
모바일 통신에서 사용하기 위해서는 새롭게 표준으로 제
안된 IKEv2를 만족해야 한다. 우리는 키복구를 위한 SA 
협상을 IKEv2에서 적용할 수 있는 메커니즘을 제안한다. 
키 복구 정보가 들어있는 KRF.의 전송은 KRA의 KRF 데
이터전송 메커니즘을 수정 보안할 것이다.

3.1 IKEv2 에서의 키 복구 정보를 위한 SA

IKEv2는 일반적으로 4개의 메시지 교환으로 세션키와 
그에 필요한 SA 협상이 모두 이루어진다. 서비스 거부 
공격 방지를 위해서는 추가로 2개의 메시지 교환이 필요
하다. 일반적인 4개의 메시지 교환을 사용하여 키복구 
SA를 협상과정을 보인다. 본 절에서는 기존의 IKEv2 에
서 이루어지고 있는 SA 과정에 대한 부연설명은 제외하
기로 한다. 따라서 키 복구를 위해서 본 논문에서 추가적
으로 제안하고 있는 부분에 대해서만 기술하고자 한다. 

그림 5는 키 복구를 위해서 사용될 세션키-암호화키 
K-kry를 도출해내기 위해 수정된 IKEv2 SA 에서의 메시지
의 흐름을 나타내고, 이 흐름은 IKE 요청자(Alice : initiatior)
와 IKE 응답자(Bob : responder)사이에서 발생한다.

1번째와 2번째 메시지교환은 수정없이 이루어진다. 3
번째 메시지에서 Alice는 세션키-암호화키 도출을 위한 
Diffie-Hellman 키교환을 위해 개인값 x를 선정하고 
  과 타임스탬프 TS를 기존의 메시지에 추가하
여 전송한다. 

4번째 메시지에서 Bob은 Diffie-Hellman 개인값 y를 
선정하고    를 Alice 에게 보낸다. IKEv2.의 메
시지 교환이 종료된 후, Alice와 Bob은 다음의 방법으로 
동일한 세션키-암호화키 K-kry를 각각 생성한다.
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[그림 5] 세션키-암호화 키 교환을 위한 제안된 IKEv2 SA 과정

          (1)

여기서 TS는 타임스탬프이며, f2 함수는    

와 TS를 이용한 해시함수이다. 이 해시함수와 K-kry를 
적용할 세션키-암호화 암호고리즘은 3번째와 4번째의 
IPSec-SA인 child 안에서 동시에 협상된다.

Alice는 세션키 SK를 세션키 암호화키인 K-Kry로 암
호화 하여 암호화된 세션키 E{SK}K-kry 를 생성한다. 
Alice 는 앞으로 일어날지 모를 세션키의 복구를 위하여, 
본인의 키 위탁 기관인 TTP-Alice 에게 세션키-암호화키 
K-kry 의 재료인 x, TS, child, g, p 를 전송하여 위탁하는
데, x, TS, child 는 TTP-Alice의 공개키로 암호화한 후 안
전한 형태로        전송된
다. 같은 이유와 방법으로 Bob도 자신의 키 위탁 기관  
TTP-Bob 에게       , g, p 

를 전송하여 위탁한다. 

3.2 KRH에서의 암호화된 세션키 전송

IKEv2에서의 SA과정이 완성되면, 본격적으로 IPSec
의 두 알고리즘 AH와 ESP를 적용하여  IP 패킷의 안전
한 전송이 시작된다. 이때 암호화된 세션키 E{SK}K-kry 
는 KRH의 KRF 필드에 포함되며, KRH는 IPSec이 적용
된 IP 패킷이 전송되는 중간 중간에 정기적으로 Alice에
게서 Bob에게 전송된다. 본 논문에서 제안하고 있는 
KRH 형식은 그림 6과 같다. PS-KR 와의 차이점은 TS를 
암호화한 필드가 없다는 점이다. 이로서 KRH 의 길이가  
짧아지기 때문에 전송중의 오버헤드를 줄일 수 있다. 

Next Header Length Reserved

Security Parameter Index (SPI)

KRF Length
Key Recovery Field (KRF), 

variable length

Validation Field type Validation Field Length

Validation Field Value, variable length

[그림 6] 제안하는 KRH 형식

3.3 키 복구 과정

IPSec의 세션키 복구가 필요한 경우는 다양하다. 우선 
IPSec 통신하는 두 주체인 Alice와 Bob이 통신 중에 세션
키를 잃어버렸을 경우, 본인들이 갖고 있는 K-Kry를 통하
여 KRH 의 KRF 필드의 암호화된 세션키 E{SK}K-kry 를 
복호화하여 세션키 SK를 복구할 수 있다.

   (2)

또 다른 키 복구가 요구되는 경우는 다음과 같다. 시간
이 지난 후 Alice와 Bob이 해당 세션의 세션키 SK, K-kry
나 그와 관련된 정보를 갖고 있지 않은 상태에서 기타의 
다른 권위 있는 기관이 해당 IPSec 패킷을 복호화하기 위
하여 세션키를 요구할 때이다. 이때 권위기관(AP)는 
Alice와 Bob으로부터의 동의 하에 TTP-Alice로부터는 (x, 
TS, child, g, p)를, TTP-Bob로부터는 (y, TS, child, g, p)를 
전송받는다. Alice나 Bob은 해당 세션의 KRH를 AP에게 
제공하게 되며, 그로부터 다음의 연산으로 세션키 SK를 
도출하여 키 복구를 완성할 수 있다. 
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           (3)

    (4)

그림 7은 AP의 키 복구 과정을 나타낸다.

[그림 7] AP의 키 복구 과정

4. 메커니즘 분석 및 비교 평가

이 절에서는 본 논문에서 제안하는 메커니즘을 분석하
고 기존의 프로토콜들과 비교한다. 본 논문에서 제안하고 
있는 스킴은 위탁 메커니즘에 기반하며, 모바일 통신환경
을 위한 IPSec키 복구 메커니즘을 제공한다. 

앞서의 연구인 PS-KR은 IKEv1에서 적용가능한 키 복
구 메커니즘으로 IKEv2에는 적용할 수 없는 단점이 있었
다. 그에 비해 제안하는 키 복구 메커니즘은 기존의 
IKEv2에 추가적인 메시지교환 없이 키 복구를 위한 SA
를  부여할 수 있다. Alice와 Bob이 각자의 TTP에게 전송
하는 메시지는 서로의 통신 상대에게 전송하는 메시지 
교환이 아니기 때문에 IKEv2의 진행에는 영향을 주지 않
는다.

IPSec 세션이 유지되는 동안, 암호화된 메시지와 함께 
암호화된 세션키인 E{SK}K-kry 가 KRH의 KRF에 포함
되어 보내진다. 세션키 자체가 위탁되지 않기 때문에, 
E{SK}K-kry 를 포함하고 있는 KRF는 반드시 보내져야 
한다. 그러므로 KRF는 허용되는 대역폭 범위 내에서 여
러 번 전송 될 수 있다. 모든 IP 패킷에 KRH를 포함하여 
보내는 메커니즘인 KRA 보다 오버헤드를 줄일 수 있다.  

IPSec 통신 주체 Alice와 Bob은 키 복구를 하기 위하
여 가지고 있는 세션키-암호화키 K-kry 로 KRH에 포함
되어 있는 암호화된 세션키를 복호화 할 수 있다. 두 주
체 모두가 K-kry 를 분실했을 경우에는 각각의 TTP로부
터 K-kry 를 구성할 수 있는 seedkey 정보를 전송받아 세
션키를 다시 복구할 수 있다. 국가기관과 같은 권위기관
이 해당 세션키의 키 복구를 필요로 하는 경우, 권위기관
은 통신 주체인 Alice와 Bob 모두의 동의를 받아야하며, 

각각의 키 위탁 기관인 TTP로부터 seedkey를 전송받아야 
세션키 복구가 가능하다. 통신주체 한쪽이라도 동의하지 
않는다면 권위기관은 임의로 키 복구를 할 수 없게 되기 
때문에 IPSec 사용 주체들의 안전성이 높아진다.

표 1는 기존의 키복구 연구들과 제안된 메커니즘을 비
교한다.

특성 RHP KRA PS-KR
제안된 
메커니즘

IPSec과의 
호환성 X O O O

IKEv2 

호환성 X X X O

안전성 △ X △ O

네트워크 
오버헤드 
감소

△ △ O O

키복구에서의 
통신주체 
권리

X X △ O

[표 1] 메커니즘 비교

5. 결론

본 논문은 IKEv2를 지원하는 IPSec에서의 키 복구를 
제안하였다. 무선통신환경에서 요구되는 이동성 및 멀티
홈 확장 등의 필요성을 충족시키기 위하여 IPSec을 모바
일 통신에서 사용하기 위해서는 새롭게 표준으로 제안된 
IKEv2에서 적용할 수 있는 메커니즘을 제안하였다. 
IKEv2에 추가적인 메시지 교환 없이 약간의 연산을 추가
하여 IPSec을 위한 키복구가 가능하도록 하였다. 결과적
으로 IPSec과 IKEv2에서 호환성을 유지할 수 있으며, 기
존의 메커니즘보다 안전하며, 네트워크 오버헤드를 줄일 
수 있으며, 키 위탁기관이나 권위기관에 종속되지 않고 
키 복구 결정을 할 수 있는 메커니즘이다. 

향후, IKEv2 에서의 프로토타입을 구현하여 본 메커니
즘의 안정성 검증을 위한 연구가 진행되어야 할 것이다.
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