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요  약  본 논문에서는 조직내 상하 역할 구분이 명확한 계층 구조 환경에서의 효율적인 그룹키 생성을 위한 요구
조건을 제시하고 이를 만족하는 그룹키 생성 기법을 제안한다. 제안하는 기법은 일방향성의 해쉬 체인을 이용해 생
성한 계층식별자와 접근권한에 따라 랜덤하게 생성하여 관리되는 그룹식별자와의 논리합 연산을 통해 키를 생성한
다. 이를 통해, 기존의 정적 그룹키 생성 기법의 상위그룹 사용자로 하여금 과도한 키 생성 정보 소유 문제를 해결
함과 동시에 하위그룹 사용자로 하여금 상위그룹 사용자의 키 정보를 유추할 수 없도록 하였다. 또한, 기존의 슈퍼 
그룹키 생성 기법, 다중 계층 그룹키 생성 기법과의 실험을 통한 비교분석 결과 생성되는 전체키의 수, 사용자 소유
키의 수, 정보 암․복호화에 사용되는 키의 수, 키 자체 확장성 등과 같은 여러 항목에서 기존 기법과 동일하거나 우
수함을 확인할 수 있었다.

Abstract  In this paper, requirements of efficient group key creation in multiple hierarchy structure environment 
with clear distinction of hierarchical roles within organizations are explained and the method of creating a 
group key that satisfies such requirements is proposed. The proposed method creates the group key through 
logical sum operation of hierarchy identifier created using uni-directional hash chain and group identifier 
randomly created according to the access right. The problem of excessive possession of key information by 
upper group users in the existing static group key creation technique was resolved. At the same time, lower 
group users were prevented from deducing key information of upper group users. In addition, as a result of 
comparative analysis performed with an experiment on existing super group key creation technique and multiple 
hierarchy group key method, the proposed method was found to be equivalent or superior to existing method 
in terms of various items including the total number of keys created, the number of keys possessed by users, 
the number of keys used for encoding and decoding of information, and expandability of keys.
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1. 서론

최근 일부 거대 기업의 고객정보 유출 사고를 계기로 
내부정보 유출에 따른 부작용이 심각한 사회적 문제로 

대두되고 있다. 이러한 사고로부터 조직내 중요 정보를 
보호하고 유지하기 위해서는 접근을 요청하는 요청자가 
등록된 사용자임을 증명하기 위한 인증기술, 부여된 권한
에 부합된 정보에만 접근하도록 하는 접근제어 기술 그
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리고 해당정보에 기밀성을 유지하기 위한 암호화 및 키 
생성 기술이 요구된다[1-3]. 특히, 계층 및 그룹간에 역할
이 명확하게 구분되어 운영되며 동일 그룹내 모든 구성
원들이 공용키를 이용하여 정보에 기밀을 유지하는 조직
에서는 그룹 구성원 변동에 따른 그룹키 생성이 우선적
으로 요구된다.

현재 대표적인 그룹키 생성 기법으로는 그룹 구성원의 
수를 사전에 미리 예상하여 그에 따른 키를 생성한 후 그
룹 구성원에 변동이 발생할 때마다 생성한 키를 분배하
는 정적 그룹키 생성 기법과 그룹 구성원의 변동에 따라 
새로운 키를 생성하여 분배하는 동적 그룹키 생성 기법
이 있다[9]. 

정적 그룹키 생성 기법은 구성원 변동에 따른 키 생성 
및 갱신 등의 복잡한 처리 과정을 실시간으로 처리하지 
않는다는 점에서 동적 그룹키 생성 기법에 비해 효율적
이다. 그러나 정확한 그룹 구성원의 수를 미리 예측하기 
어려우며, 사전에 키를 생성하여 보관한다는 점에서 키 
관리상에 문제가 발생한다. 또한 그룹 구성원에 여러 변
동 사유 중에서 탈퇴만을 고려했다는 점에서도 한계가 
있다[9]. 이러한 정적 그룹키 생성 기법에는 슈퍼 그룹키 
생성 기법[5,11], 다중 계층 그룹키 생성 기법[11]등이 대
표적이다. 

본 논문에서는 정적 그룹키 생성 기법에 문제를 해결
함과 동시에 다중 계층 환경에 적용하기 위해 필요한 그
룹키 생성 조건을 제시하고 이를 만족시키는 그룹키 생
성 기법을 제안한다. 제안하는 기법은 일방향성의 해쉬 
체인 알고리즘을 이용해 생성한 계층식별자(계층 구분)
와 랜덤난수를 이용해 생성한 그룹식별자(동일 계층내 
서로 다른 그룹 식별)의 논리적 연산을 통해 효율적인 키 
생성을 수행함으로써 정적 그룹키 관리 기법의 상위그룹 
사용자에 하위그룹키 생성정보 소유 문제 및 하위그룹 
사용자에 상위그룹 키 생성 정보 유추 문제를 해결한다.

본 논문은 다음과 같은 구성을 통해 전개해 나가고자 
한다. 2장은 본 논문의 정당성을 증명하기 위한 선행연구
로써 정적 그룹키 생성 기법의 일종인 슈퍼 그룹키 생성 
기법과 다중 계층 그룹키 생성 기법의 특징 및 장․단점을 
분석하고 다중 계층 구조 환경에서의 그룹키 생성을 위
해 필요한 요구 조건에 대하여 기술한다. 3장에서는 2장
에서 도출된 문제점을 해결하고 제시된 요구조건을 만족
시킬 수 있는 그룹키 생성 기법에 대하여 기술한다. 4장
에서는 제안 알고리즘에 성능 평가를 위한 시스템 구현 
및 기존의 슈퍼 그룹키 생성 기법 그리고 다중 계층 그룹
키 생성 기법과의 실험을 통한 비교분석 결과를 기술하
였다. 마지막으로 5장에서는 결론을 맺는다.

2. 관련연구

2.1 슈퍼 그룹키 생성 기법

슈퍼 그룹키 생성 기법[11]은 그룹의 접근권한 계층에 
따라 그룹키를 차등 생성한 후 정보의 가장 중요한 부분
을 최상위 계층에 그룹키로 먼저 암호화 한 후 그 다음으
로 중요한 부분을 다음 계층에 그룹키로 차등 암호화해 
가는 방식으로 하위 계층 그룹에 속한 사용자는 상위 계
층에 정보를 확인할 수 없는 장점을 지닌다. 그러나 상위 
계층으로 갈수록 하위 계층에 그룹키 정보를 모두 소유
해야 한다는 점에서 키 생성 및 키 교환의 어려움이 존재
한다. 또한, 정책 기반의 암호화가 아닌 단순 기밀 정도에 
따라 암호화를 수행한다는 한계를 지니고 있다[6,10].

2.2 다중 계층 그룹키 생성 기법

다중 계층 그룹키 생성 기법[11]은 기존에 슈퍼 그룹
키 생성 기법의 문제점을 해결하기 위해 제안된 방법으
로 사전에 각각의 그룹 계층에 맞는 키를 생성하고 접근
권한에 따라 필요한 부분만을 암호화하여 전달하는 모델
이다[12]. 이 모델은 슈퍼 암호화 모델에 단점인 중복 암
호화에 따른 연산량 문제를 해결한다. 그러나 이 모델 역
시 슈퍼 암호화 모델과 마찬가지로 상위그룹 사용자는 
하위그룹의 모든 키생성 정보들을 소유해야 하는 문제를 
지닌다[13,14]. 

2.3 그룹키 생성을 위한 요구조건

조직내 상하 역할 구분이 명확한 다중 계층 구조 환경
에서의 조직내 중요 정보에 대한 기밀성을 유지하기 위해
서는 다음 조건들과 같은 요구사항들을 고려하여야한다.

조건 1 : 그룹 내 모든 사용자 Un은 동일한 권한 A를 
가지는 사용자 Un'와 하나의 서브 그룹 UGn

을 구성하며 이러한 그룹은 최소 한 개부터 
다수 개가 존재할 수 있다. 

UGn= {U1,U2, … …, Un-1, Un} (U1 … Un = A )

{UGn, UGn+1, …  …  …} ( 
 

  ∞

)

조건 2 : 조건 1에서 각 사용자그룹 UGn은 접근관계를 
바탕으로 다른 사용자 그룹 UGn'에 대하여 
관계 “≤”에 의해 부분적으로 정렬되며 그룹 
UGn에 속한 사용자 Un 역시 다른 사용자그
룹 UGn'를 구성하는 사용자 Un에 대하여 그
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룹 관계 “≤”에 따라 부분적으로 정렬된다. 

{UGn, UGn+1, … } ( 
 

  ∞

, (UGn ≤ UGn+1)) 일 때

UGnA ≤ UGn+1A 

∴ UGnA{U1 … Un} ≤ UGn+1A{U1 … Un}
(UGn … UGn+1 = A)

조건 3 : 사용자 그룹과 마찬가지로 모든 데이터 Dn은 
자신에게 접근할 수 있는 사용자 그룹 UGn이 
동일한 다른 데이터 Dn'와 하나의 데이터 서
브그룹 Gn을 구성할 수 있으며 이러한 데이
터 그룹은 최소 한 개부터 다수개가 존재 할 
수 있다.

DGn=(D1,D2, … …Dn-1, Dn), (D1…Dn = UGn)

{DGn, DGn+1, … … …} ( 
 

  ∞

)

조건 4 : 조건 3의 각 데이터그룹 DGn은 접근 관계를 
바탕으로 다른 데이터그룹 DGn'에 대하여 관
계 “≤”에 의해 부분적으로 정렬되며 그룹 
DGn에 속한 데이터 Dn 역시 다른 데이터그
룹 DGn'를 구성하는 데이터 Dn에 대하여 그
룹 관계 “≤”에 따라 부분적으로 정렬된다.

{DGn, DGn+1, … } ( 
 

  ∞

, (DGn ≤ DGn+1 ≤

UGn)) 일 때 DGnA ≤ DGn+1A ≤ UGnA

∴ DGnA{D1 … Dn} ≤ DGn+1A{D1 … Dn} ≤
UGnA{U1 … Un}

조건 5 : 모든 그룹에 키는 유일해야 한다.

위의 조건을 통해 통합 조건 6을 유추할 수 있다.

조건 6 : 사용자그룹 UGn과 데이터그룹 DGn을 가지는 
통합그룹 TGn이 존재하고 또다른 사용자 
UGn'와 데이터그룹 DGn'를 가지는 또 다른 
통합그룹 TGn'가 존재 할 때 그룹 TGn이 또 
다른 그룹 TGn'에 부분 집합관계에 놓인다면 
TGn'의 사용자 그룹 UGn'를 구성하는 모든 

사용자 U는 그룹 TGn에 속한 사용자가 접근
할 수 있는 데이터에 접근할 수 있는 사용자 
집합의 부분집합 관계 “≤”를 형성한다.

TGn = {UGn, DGn}, TGn' = {UGn', DGn'} 
Gn = {DGn ≤ UGn }, Gn' = {DGn' ≤ UGn'}
TGn ≤ TGn' 라면, DGn ≤ DGn', UGn ≤ UGn'

∴ TGn{DGn} ≤ TGn'{UGn'}

결 론 : 관계 “≤”를 가지는 여러 개의 그룹이 존재할
때 모든 그룹은 서로 다른 그룹키 K를 소유하
여야 하고, 상위그룹 TGn'의 사용자그룹 UGn'
를 구성하는 모든 사용자 U는 부분 집합 관계
를 가지는 하위그룹 TGn에 대한 그룹키를 소
유하거나 생성할 수 있어야 하며, 하위그룹 
TGn을 구성하는 사용자그룹 UGn에 사용자 U
는 상위그룹 TGn'의 그룹키를 소유하거나 생
성해서는 안된다.

TGn = {UGn, DGn, Kn}, TGn' = {UGn', DGn', Kn'}
(Kn ≠ Kn')이고 TGn ≤ TGn' 라면

DGn ≤ DGn', UGn ≤ UGn', Kn ≤ Kn'

∴ TGn{Kn} ≤ TGn'{UGn'{U1 … Un}}

즉 그룹 TGn'에 속한 사용자 U는 자신의 그룹키 Kn'와 
그룹 TGn의 그룹키 Kn을 소유하거나 생성할 수 있어야 
하며 그룹 TGn의 사용자 U는 자신의 그룹키 Kn만을 소
유하면 모든 조건을 만족 시킬 수 있다.

TGn = {Kn}, TGn' = {Kn, Kn'} (Gn ≤ Gn') 
(Kn ≠ Kn')

3. 제안하는 시스템

3.1 그룹키 생성 알고리즘

2.3절에서 결론으로 제시한 조건 중에서 “상위그룹 사
용자는 하위그룹 키를 소유하거나 생성할 수 있어야 한
다.”라는 조건과 “모든 키는 고유해야 한다.”라는 조건을 
만족시키기 위해 본 논문에서는 해쉬 체인 키 알고리즘
을 통해 생성한 계층식별자와 키 서버에서 생성하여 그
룹별로 부여한 그룹식별자의 논리합 연산을 통해 키를 
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생성함으로써 위의 조건을 모두 만족 시킬 수 있는 다중 
계층 구조 환경에서의 해쉬 체인과 랜덤난수의 논리합 
연산을 이용하여 효율적인 그룹키 생성 기법을 제안한다.

3.1.1 계층식별자 생성

해쉬 체인 알고리즘은 역함수가 존재하지 않는 일방향
성의 특성을 가지는 해쉬 함수를 이용하여 체인 형태의 
키를 생성하는 것으로 상위 계층의 값을 통해 하위 계층
의 값들을 도출해 낼 수 있으나 그 역계산은 불가능한 키 
생성 알고리즘이다. 이러한 해쉬 체인 알고리즘을 통해 
생성된 그룹키는 상위 계층 사용자가 하위 계층 사용자
의 키를 모두 소유해야 하는 슈퍼 그룹키, 다중 레벨 그
룹키 생성 모델의 문제를 해결한다. 그러나 동일한 입력
에 대해 동일한 결과값을 생성하는 해쉬 함수에 특성으
로 인해 동일 계층 다른 권한을 가지는 그룹에 대해 동일
한 그룹키가 생성된다는 문제가 존재한다. 따라서 본 논
문에서는 이러한 해쉬 체인 알고리즘의 특성을 고려해 
해쉬 체인 알고리즘을 이용하여 그룹키를 생성하는 것이 
아닌 단지 그룹 계층을 구분 짖는 계층식별자를 생성하
는 용도로만 사용한다.

그림 1은 해쉬 체인 알고리즘을 이용한 계층식별자 생
성 과정으로써 최상위그룹 사용자는 그림 1에서와 같이 
SEED값 생성기를 통해 생성된 초기 SEED값을 입력으로 
160비트 크기의 계층식별자를 생성한다. 또한 자신의 계
층식별자를 입력으로 자신의 서브그룹에 대한 식별자를 
생성할 수도 있다. 이러한 일련의 연속된 과정을 통해 최
상위그룹 사용자는 자신보다 하위에 있는 모든 그룹의 
대한 식별자를 생성할 수 있게 된다. 

[그림 1] 계층식별자 생성 과정

예를 들어 최상위그룹 Ga가 있다고 가정했을 때 최상
위그룹 사용자 U는 SEED값 생성기를 통해 부여받은 초
기 SEED값에 대하여 해쉬 함수를 적용한 계층식별자 
GaI를 생성할 수 있으며 생성된 GaI를 입력으로 차상위그

룹 Gb에 대한 계층식별자 GbI를 생성할 수 있다. 이와 같
은 과정을 반복해 최하위그룹인 Gn에 계층식별자 GnI 까
지 생성할 수 있게 된다. 이러한 해쉬 체인 알고리즘을 
이용해 계층식별자를 생성하는 과정은 다음과 같다.

H(GaS) → GaI, H(GaI) → GbI, …, H(Gn-1I) → GnI 
∴ UGa = {GaI, GbI, Gn-1I, GnI}, UGn = {GnI} (Gn ≤ 

Ga)

위와 같은 방법으로 생성된 계층식별자는 계층적인 연
결 관계를 가지며 그림 2의 방향성 비 순환 그래프로 표
현될 수 있다.

[그림 2] 계층식별자 방향성 비 순환 그래프

3.1.2 그룹키 생성 

그룹키 생성 알고리즘은 다음의 전제를 고려한다.

전 제 1 : 모든 그룹은 하나의 계층식별자와 하나의 그
룹식별자를 가진다. 

전 제 2 : 계층식별자와 그룹식별자는 해당 그룹의 사
용자 이외에는 비공개 정보이며 그룹식 별
자는 그림 3과 같이 접근권한에 따라 적절
하게 생성되어 관리되어야 한다. 

[그림 3] 그룹식별자 접근권한 매트릭스
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전 제 3 : 계층식별자와 그룹식별자의 논리적 연산을 
통해 생성된 그룹키 중 일부가 ASCII 코드
값과 충돌이 발생할 위험이 존재한다. 따라
서 이러한 충돌을 방지하기 위한 별도의 키 
셋 정의가 필요하며, 키 셋은 중복의 위험
을 최소화할 수 있을 만큼 충분한 값을 가
져야한다.

본 논문에서 제안하는 그룹키는 해쉬 체인을 이용해 
생성한 계층식별자와 그룹별로 부여된 그룹식별자의 논
리합 연산을 통해 생성되며, 그룹식별자는 접근통제 매트
릭스에 의해 접근권한이 있는 그룹사용자에게만 적절히 
공개되어야 한다. 이때 그룹식별자는 해당 그룹의 계층을 
구분 짖는 계층식별자와 달리 생성되는 그룹키의 고유성
을 만족시키기 위한 요소로 사용된다. 

그림 4는 본 논문에서 제안하는 그룹키 생성 과정으로
써 최상위 계층식별자 GaS를 가지며 사용자 그룹 UGa와 
데이터 그룹 DGa로 구성된 최상위그룹 Ga가 존재 할 때 
최하위그룹 Gn에 키를 구하고자 한다면 다음과 같은 절
차를 거치게 된다.

[그림 4] 그룹키 생성 과정

과 정 1 : 그룹 Ga의 사용자는 자신의 초기 SEED값 
GaS에 대하여 해쉬 체인 함수 H()를 이용하
여 그룹 Gn에 계층식별자인 GnI를 
생성한다. 

GaS → H(GaS) → GcI, GcI → H(GcI) → GnI (Gn ≤ 
Gc ≤ Ga)

표 1은 초기 SEED VALUE 123456에 대하여 해쉬 체
인을 수행하여 생성한 그룹 Gn의 계층식별자이다.

Group
SEED 

NAME
SEED VALUE HASH VALUE

Ga GaS 123456 aD3927test

Gc GcI aD3927test DmZ78BYnce

Gn GnI DmZ78BYnce KMZk38TYxI

[표 1] 생성된 계층식별자

과 정 2 : 접근통제 매트릭스를 통해 그룹 Ga의 권한을 
확인 한 후 그룹 Gn과 같은 경로상의 상위그
룹일 경우 Gn의 그룹식별자를 가져온다. 표 
2는 사전에 생성해 놓은 그룹 식별자이다.

Group 그룹식별자
Ga 1dtea15nke

Gc e4df4d3mYT

Gn h45yk2DuUc

[표 2] 그룹식별자

과 정 3 : 키 생성에 사용될 키 셋 테이블을 생성한다. 
표 3은 랜덤하게 생성한 키 셋 테이블을 보
여주고 있다.

000 001 010 011 100 101 110 111

000 a x Q w 1 R 2 s

001 C i U B r P g V

010 /n K o h J W q 3

011 b y A T m I F t

100 X j z 0 L S f M

101 _ D c Z E O 4 u

110 k 8 n 7 6 l 5 p

111 9 Y G d v H e N

[표 3] 키 셋 테이블 생성

과 정 4 : 생성된 그룹 Gn의 SEED값 "KMZk38TYxI"
에 대해 임의적으로 생성한 키 셋 테이블을 
표 4와 같이 생성한 후 표 5와 같은 이진정
보를 생성한다.

1 2 3 4 5 6 7 8

1 a x Q w 1 R 2 s

2 C i U B r P g V

3 /n K o h J W q 3

4 b y A T m I F t

5 X j z 0 L S f M

6 _ D c Z E O 4 u

7 k 8 n 7 6 l 5 p

8 9 Y G d v H e N

[표 4] 그룹 Gn의 SEED 값 테이블
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K→(3,2)

(010,001)

M→(5,8)

(100,111)

Z→(6,4)

(101,011)

k→(7,1)

(110,000)

3→(3,8)

(010,111)

8→(7,2)

(110,001)

T→(4,4)

(011,011)

Y→(8,2)

(111,001)

x→(1,2)

(000,001)

I→(7,6)

(110,101)

[표 5] 그룹 Gn의 이진 SEED값

과 정 5 : 생성된 그룹 Gn의 그룹식별자 "h45yk2DuUc"
에 대해 임의적으로 생성한 키 셋 테이블을 
표 6과 같이 생성한 후 표 7과 같은 이진 정
보를 생성한다.

1 2 3 4 5 6 7 8

1 a x Q w 1 R 2 s

2 C i U B r P g V

3 /n K o h J W q 3

4 b y A T m I F t

5 X j z 0 L S f M

6 _ D c Z E O 4 u

7 k 8 n 7 6 l 5 p

8 9 Y G d v H e N

[표 6] 그룹 Gn의 그룹식별자 값 테이블

h→(3,4)

(010,011)

4→(6,7)

(101,110)

5→(7,7)

(110,110)

y→(4,2)

(011,001)

k→(7,1)

(110,000)

2→(1,7)

(000,110)

D→(6,2)

(101,001)

u→(6,8)

(101,111)

U→(2,3)

(001,010)

c→(6,3)

(101,010)

[표 7] 그룹 Gn의 이진 그룹식별자 값

과 정 6 : 과정 4와 과정 5를 통해 생성한 계층식별자
와 그룹식별자에 대해 표 8과 같이 논리합 
연산을 수행한 후 그룹키를 생성 한다.

번호 키 요소 키 요소 이진 값 연산
결과 값

1 K XOR h (010001 ⊕ 010011) 010011 h

2 M XOR 4 (100111 ⊕ 101110) 101111 u

3 Z XOR 5 (101011 ⊕ 110110) 111111 N

4 k XOR y (110000 ⊕ 011001) 111001 Y

5 3 XOR k (010111 ⊕ 110000) 110111 p

6 8 XOR 2 (110001 ⊕ 000110) 110111 p

7 T XOR D (011011 ⊕ 101001) 111011 d

8 Y XOR u (111001 ⊕ 101111) 111111 N

9 x XOR U (000001 ⊕ 001010) 001011 B

10 I XOR c (110101 ⊕ 101010) 111111 N

[표 8] 그룹 Gn의 그룹키 값

4. 실험 및 비교분석

4.1 실험 환경

제안하는 기법의 성능 평가를 위한 시스템은 Visual 
C# 2008과 MS-SQL 2008을 이용하여 구현하였고 정보 
전송을 위한 통신 프로토콜은 단순객체접근프로토콜
(SOAP : Simple Object Access Protocol)을 사용하였다. 
전송되는 키 값의 기밀성을 확보하기 위하여 RSA 공개
키 알고리즘과 AES 대칭키 알고리즘을 각각 적용하였다. 
마지막으로 실험은 Intel(R) Core2 Quad Q6600 2.40GHz, 
2048M RAM의 PC에서 MS-Windows XP Professional 
Service Pack 3 운영체제 하에서 수행하였다.

4.2 실험 개요

키 생성 부분에 대한 실험을 위해 해당 그룹의 권한은 
Top_Secret, Secret, Confidential, Sensitive, Public으로만 
한정하였으며 계층식별자는 SHA-1 해쉬 함수를 이용해 
체인 형식으로 20바이트 크기로 생성하였다. 또한 그룹
식별자는 영문대문자, 영문소문자, 숫자, 특수문자의 랜
덤 조합을 통해 생성하였으며 그룹키는 계층식별자와 그
룹식별자를 이진수로 변환한 후 논리합 연산을 통해 20
바이트 크기로 생성하였다.

키 생성 부분에 대한 실험에서 가장 중요한 요소는 이
론적으로는 불가능하지만 중복키가 발생하지 않도록 해야 
하며, 이를 위해 데이터베이스에 중복된 키가 입력되지 않
도록 설계 하였으며 키 생성에 대한 실험은 다음과 같이 
각각의 요소에 대해 중점을 두고 실험을 진행하였다.

첫 째 : 제안된 알고리즘에 입각해 키 셋 테이블이 정
확하게 형성되는지 그리고 생성한 키 셋 테이
블에 대한 충돌이 발생하는지에 대한 실험을 
지속적으로 수행하였다.

둘 째 : SHA-1 해쉬 함수 체인을 이용해 생성한 계층
식별자 값에 대한 중복값이 생성되는지 여부
를 확인하기 위한 실험을 지속적으로 수행하
였다.

셋 째 : 랜덤하게 생성한 20바이트 크기의 그룹식별자
에 대한 충돌 실험을 지속적으로 수행하였다.

넷 째 : 계층식별자와 그룹식별자에 논리합 연산을 통
해 생성된 그룹키에 대한 충돌이 발생하는지
에 대하여 실험을 수행하였다.

그림 5는 제안한 알고리즘에 따라 키를 생성해주는 키 
생성기 이다.
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[그림 5] 키 생성기

4.3 키 생성에 따른 주요 항목 비교분석

본 절에서는 슈퍼 그룹키 생성 기법, 다중 계층 그룹기 
생성 기법 그리고 제안하는 기법에 대하여 비교분석한 
결과를 기술한다. 비교분석 항목으로는 생성되는 총 키의 
수, 사용자 소유 키의 수, 정보 암·복호화에 사용되는 키
의 수, 키 자체의 대한 확장성, 동일 계층 다른 권한을 가
지는 정보에 대한 키 생성 여부 등 다섯 가지 항목을 선
정하였다.

먼저 하나의 정보에 대하여 생성되는 총 키의 수를 비
교분석한 결과 슈퍼 그룹키 생성, 다중 계층 그룹키 생성, 
그리고 제안하는 기법 모두 정보에 접근 할 수 있는 권한 
설정 수에 따라 키 생성량이 달라지는 특징을 보였다. 즉, 
정보의 접근권한 설정 수가 n이라면 생성되는 키의 수는 
최소 한 개에서 접근권한의 수 n만큼 생성된다. 그러나 
일반적으로 접근권한의 수가 적절한 수준에서 생성됨에 
따라 생성되는 키의 수는 많지 않은 편이다. 

두 번째로 사용자가 보유해야 되는 키 개수에 대한 비
교분석 결과로써 슈퍼 그룹키 생성의 경우 암호화 필드 
수에 따라 사용자가 소유해야 하는 키의 수가 달라지는 
특성이 존재하며, 4.2절 실험 개요에서 제시한 최상위 권
한을 가진 사용자를 기준으로 할 때 최대 다섯 개의 키를 
소유하게 된다.

슈퍼 그룹키 생성 기법과 마찬가지로 다중 계층 그룹
키 기법 또한 암호화 필드 수에 따라 사용자가 소유해야 
하는 키의 수가 달라지는 특성을 지니고 있다. 즉, 슈퍼 
그룹키 생성 기법과 다중 계층 그룹키 기법 모두 사용자 
보유 키의 개수는 최소 한 개부터 암호화 필드 수 만큼 
보유하여야 함을 확인할 수 있다.

그러나 제안하는 기법의 경우 최상위 사용자라 할지라
도 사용자가 속한 그룹의 키만 보유하면 다른 하위그룹
의 키를 유추 할 수 있는 고유 특성으로 인해 사용자는 
단지 자신의 그룹키 하나만을 소유함을 확인 할 수 있다. 

즉, 슈퍼 그룹키 생성 기법, 다중 계층 그룹 기법과 달리 
접근권한에 따른 의존성이 존재하지 않음을 확인할 수 
있다.

세 번째로 정보 암·복호화에 사용되는 키의 수에 대한 
비교분석 결과로써 슈퍼 그룹키 기법과 다중 계층 그룹
키 기법은 암호 필드의 수에 따라 암·복호화에 사용되는 
키의 수가 달라진다. 특히, 암호화 필드의 수는 사용자에
게 설정된 접근권한 계층과 동일하다는 점에서 사용자가 
소유해야 되는 키 개수와 정보 암·복호화에 필요한 키의 
수가 동일한 특성을 지닌다. 제안하는 그룹키 생성 기법
의 경우 사용자가 소유해야 하는 키의 수와 정보 암·복호
화에 사용되는 키의 수가 동일한 특성을 지닌다. 

네 번째로 키 자체에 대한 확장성을 비교분석한 결과
이다. 이 항목은 사용자가 소유하고 있는 키를 이용하여 
또 다른 키를 생성할 수 있는가에 대한 항목으로써 슈퍼 
그룹키 생성 기법과 다중 계층 그룹키 생성 기법은 사전
에 정의된 형식에 따라 그룹키를 생성하기 때문에 키 자
체에 대한 확장성을 제공할 수 없다. 그러나 제안하는 기
법의 경우 사용자가 소유한 키가 하위그룹에 키를 생성
하기 위한 입력 값으로 이용된다는 점에서 키 자체에 대
한 확장성을 지원한다.

마지막으로 동일 계층 다른 권한을 가지는 그룹에 대
한 키 생성 여부를 비교분석한 결과이다. 슈퍼 그룹키 생
성 기법과 다중 계층 그룹키 생성 기법은  하나의 정보에 
대해 여러 개의 그룹을 지정할 수 있지만 동일 계층 다른 
권한에 대해서는 고려하지 않는다. 그러나 제안하는 기법
은 해쉬 체인을 통해 계층식별자를 생성한 후 랜덤하게 
생성된 그룹식별자와의 논리합 연산을 통해 키를 생성하
기 때문에 동일 계층 다른 권한에 따른 지원이 가능하다. 
표 9는 키 생성에 따른 주요 항목에 대한 비교분석 결과
를 도표화 한 것이다.

슈퍼 
그룹키

다중레벨
그룹키

제안하는
기법

생성되는
총키의 수
















N= 접근 권한 수

사용자 소유키의 수 









1

N = 접근 권한 레벨
암․복호화에 

사용되는 키의 수










1

N = 암호 필드 수
키자체
확장성 없음 없음 있음
동일레벨
다른권한 미지원 미지원 지원

[표 9] 키 생성에 따른 주요 항목 비교
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5. 결론

본 논문에서는 조직 구성원에 이동이 빈번한 다중 계
층 환경에서의 효율적인 그룹키 생성을 위한 해쉬 체인
과 랜덤난수의 논리합 연산을 이용한 그룹키 생성 기법
을 제안하였으며 제안하는 알고리즘에 입각하여 시스템
을 구현하였고, 성능 평가를 위해 기존의 슈퍼 그룹키 생
성 기법, 다중 계층 그룹키 생성 기법과의 키 생성에 따
른 주요 항목에 대한 실험 및 비교분석을 수행하였다.  

먼저 입력값의 연관성을 기반으로 연속적인 키를 생성
하는 해쉬 체인 알고리즘을 통해 그룹의 계층을 구분짓
는 계층식별자를 생성함으로써 기존의 상위 권한 소유자
로 하여금 모든 하위 권한에 키 정보를 소유해야 하는 키 
생성 문제를 해결하였으며, 계층식별자와 랜덤하게 생성
한 그룹식별자의 조합을 통해 동일 계층 다른 권한을 가
지는 그룹에 대한 고유키를 생성함으로써 조직 구성원 
이동에 따른 동적 변화에 유연하게 대처 할 수 있도록 설
계하였다. 성능 부분에 있어서도 4.3절에서 제시한 기존
의 그룹키 생성 기법과의 실험을 통한 비교분석 결과에
서 확인 할 수 있듯이 제안하는 기법은 생성되는 전체키
의 수, 사용자 소유키의 수, 정보 암․복호화에 사용되는 
키의 수, 키 자체에 확장성 등과 같은 여러 항목에서 기
존 기법보다 우수함을 확인 할 수 있었다. 향후에는 조직 
구성원에 이동이 빈번한 접근제어 환경에서의 효율적인 
전자문서 관리를 지원하기 위한 그룹키 응용연구를 진행
하고자 한다.
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