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요  약  본 논문은 오디오 e-Book 스트리밍 콘텐츠에 저작권과 인증과 관련되는 비밀 데이터를 인코딩하고 추출할 
수 있도록, 스트리밍 서비스 특성에 적합한 스테가노그래피 서비스 모델과 알고리즘을 제안한다. 은닉 데이터는 송신
측과 수신측에서 공유하는 비밀키 k를 사용하여 생성한 의사난수로 암호화하여 안전도를 높였다. 또한 은닉데이터가 
커버데이터의 초반 일정구간 안에 랜덤하게 고루 분포하도록 하였고, 스트리밍의 상황을 고려하여 기타의 연산을 단
순화하여 처리율을 높였다.

Abstract  We present steganographic service model and algorism that fit feature of streaming audio book 
service in order to hide information of copyright and certificate of it. Secret information is encrypted with 
random numger by secret key that client and server share, so that increase confidentiality. We made secret data 
distributed randomly and evenly, and improved throughput by simplifying additional computations considering 
streaming environment.
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1. 서론 

DMB의 보급 및 대표적인 출판 판매업체에서 오디오 
북 다운로드 서비스를 시작하면서 오디오 북을 비롯한 
e-Book이 디지털 출판 시대의 총아로 떠오르고 있다. 많
은 출판사와 서적 판매사가 디지털 오디오 북 제작과 판
매를 확대하면서 보고 듣는 책으로 전환을 급격히 이루
어지고 있는 것이다. 

미국의 경우 이미 소설, 경영 전략서 등을 MP3에 기
반을 둔 오디오 북으로 제작하여 정보 네트워크를 통해 
차량 내에서 들을 수 있도록 서비스해주고 있다. 즉 이동
하는 중에 운전자에게 오디오를 통한 서비스를 제공하는 
방법이다. 이런 사례는 현재 우리나라의 경우도 현재 기
존의 오디오북 방식을 통하여 자연스럽게 제공되고 있는 
방법이다. 그러나 이런 서비스의 경우는 사용자가 미리 
관련 파일을 MP3 플레이어에 다운받은 후 플레이어를 

이용하여 듣는 서비스이기 때문에 다양한 서비스의 제공
이라는 측면은 약하다. 또한 이동 중일 경우, 미리 다운 
받은 내용만을 반복하여 들을 수밖에 없는 한계를 가진
다. 따라서 이런 문제점을 해결할 수 있는 자연스러운 서
비스 기법이 오디오 e-Book 스트리밍 서비스 기술이 될 
것이다. 이 기술은 텔레매틱스 등의 다양한 무선통신 분
야에 적용될 수 있을 것이다. 그러나 이와 같은 방식으로 
서비스가 이루어지면, 한편에서는 해당 e-Book 콘텐츠의 
저작권을 위협하는 불법적인 스트리밍이 발생할 수 있는 
여지가 존재한다. 

스테가노그래피(steganography)는 메시지의 존재를 숨
기면서 통신하는 기술로서, 평범한 메시지 안에 비밀 메
시지가 존재한다는 사실을 제 3자가 알지 못하도록 숨기
는 것이다. 이 기술은 비밀 메시지(은닉 데이터)를 감추
기 위해 커버 데이터를 사용하는데, 이 커버 데이터로 일
반 텍스트 문서를 사용하는 기법, 오디오 파일을 사용하
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는 기법, 이미지 파일을 사용하는 기법, 동영상 포맷을 사
용하는 기법 등이 연구되고 사용되고 있다. 커버 데이터
에 은닉 데이터가 인코딩 된 것을 스테고 데이터라고 부
른다.

오디오북 스트리밍 상황에서는 커버 데이터로 오디오
북을 사용하게 되는데, 기존의 오디오 파일을 커버 데이
터로 사용하는 연구를 스트리밍 상황에 적용하기에는 무
리가 따른다. 본 연구에서는 스트리밍 서비스 환경에서, 
오디오 e-Book 콘텐츠의 저작권과 인증에 관련된 은닉 
데이터를 숨길수 있으면서도 스트리밍 특성에 적합한 스
테가노그래피 모델을 제시한다. 

2. 관련연구

최근 몇 년 동안, 오디오 분야에서 다양한 스테가노그
래피 기술이 여러 가지 목적으로 연구되었다. 이 방법들
은 인간의 청각시스템의 특성들을 이용하는 연구들이다.

[2-4]은 오디오 커버 데이터의 최하위 비트들을 변경
하여 비밀 메시지를 심는 방법 (Least significant bits : 
LSBs)을 제안하였다. [2]는 LSBs 기술 위에 에러확산 기
술을 접목시켰고, [3]은 에러를 최소한으로 줄이기 위한 
기술을 도입하였으며(MER), [4]는 일정한 시간적 영역에
서 에러를 엄폐하는 기술을 결합하는 알고리즘이다. 

이와는 다르게, [5-7]은 웨이블릿 변형을 거친  LSBs 
에 은닉 데이터를 심는 방법들을 연구하였다. 일반적으
로, LSBs 를 기반으로 하는 연구들은 숨겨지는 은닉 데
이터의 양은 증가시키는 한편 오디오의 음질 저하를 줄
이고자하는데 목적이 있다. [8]은 원본 커버 데이터 파일
에 부가적으로 추가될 수밖에 없는 잡음을 최소한으로 
줄이는 측면에서 LSB 기술을 설계하였다. 

[11,12]의 연구들에서는 오디오 스테가노그래피 기법
에 이미지 스테가노그래피 기술을 이용하는 방법을 제시
하고 있다.

[13,14]는 스프레드 스펙트럼과 위상 변위 기술을 결
합하여 잡음에 견고한 방법을 연구하였다. 이들 연구는 
특정한 목적과 응용에 적합하도록 설계되었다. 

위의 연구들은 정적인 환경에서의 스테가노그래피 연
구들로서, 스트리밍 환경과 같은 실시간 처리의 상황이 
고려되어 있지 않기 때문에 이들을 오디오북 스트리밍에 
적용하기에는 한계가 있다.

본 논문에서는 숨겨진 정보의 비인지성, 공격에 대한 
안전성뿐 아니라, 오디오 스트리밍 상황에서 고려되어야
하는 스테가노그래피 인코딩, 추출 과정에서의 빠른 처리
를 구현할 수 있는 스테가노그래피 모델을 제안한다.  

3. 오디오 스트리밍 스테가노그래피

3.1 서비스 모델 구상도

오디오북 스트리밍 환경에서 스테가노그래피 서비스 
모델은 그림 1과 같이 나타낼 수 있다.

[그림 1] 오디오북 스트리밍 스테가노그래피 서비스 모델
[Fig. 1] Audio-book streaming steganographic service 

model

서비스 요청자인 고객은 DMB나 인터넷 통신 채널을 
통하여 오디오북 서버에게 서비스를 요청하고,  해당 서
버는 요청된 오디오북을 DB에서 찾은 후, 저작권이나 해
당 사업자가 숨기고자 하는 은닉 데이터를 오디오 북 파
일 안으로 스테가노그래피 인코딩한 후, 스테고 데이터를 
해당 고객에게 통신 채널을 통하여 제공한다. 고객은 실
시간으로 전송되어오는 데이터에서 은닉 데이터를 추출
하면서 오디오를 재생한다.

본 논문에서는 오디오북 스트리밍의 상황에서 실시간
으로 스테가노그래피 데이터의 인코딩과 추출을 보다 안
전하고 빠르게 하기 위한 LSB 삽입 방법을 제안한다.

3.2 비밀키 생성과 분배

고객 C 는 원하는 오디오북에 대한 request 와 본인의 
ID, Password 를 오디오북 서버로 전송한다. 오디오북 서
버는 보내온 ID, Password 로 고객을 인증하고, 현재 
Session에서 사용할 비밀키 k 를 생성한 후, 이를 고객 C 
의 Public Key 인 K-c-pub 로 암호화하여 k' 를 고객에게 
전송한다. 

k' = E{k}K-c-pub (식 1)

고객 C는 전송되어온 값을 본인의 Private Key인 
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K-c-pr 로 복호화하여 비밀키 k 를 얻는다. 
 
 k = D(k')K-c-pr  (식 2)
   = D( E{k}K-c-pub )K-c-pr 

 

3.3 은닉 데이터 인코딩

오디오북 서버는 해당 오디오북 파일을 오디오북 DB 
에서 찾은 후, 오디오북 파일 안으로 암호화된 은닉 데이
터를 인코딩하여 삽입한다. 처리과정은 그림 2와 같다. 

[그림 2] 스테가노그래피 인코딩
[Fig. 2] Steganographic encoding

의사난수 생성기는 오디오북 서버와 고객이 공유하고 
있는 비밀키 k 를 seed 값으로 하여 차례로 난수를 발생
시킨다. 비밀 데이터 X 는 이 난수들을 대칭키로 하는 블
럭 암호 알고리즘을 이용하여 X' 로  암호화된다. 은닉 데
이터를 암호화하면 보안 레벨을 증가시켜, 인증되지 않은 
제 3자가 인코딩 알고리즘을 알게 되더라도 삽입된 은닉 
데이터에는 접근할 수 없다는 이점이 있다. 

RNi = PRNG(k)i    (식 3)
Xi' = E(Xi)RNi  (식 4)
where    RN : 난수   
         PRNG: 의사난수 발생기
         i =1, ..., n
         X = {X1, X2, ...., Xn}  
         X' = {X1‘, X2‘, ...., Xn‘} 
       
대부분의 오디오북은, 음악파일로 대변되는 기타의 어

떤 오디오 파일보다도 재생용량이 크고 시간적으로 길기 
때문에 수신자가 어느 시점에 데이터 수신을 멈추게 될
지 모른다. 따라서 대부분의 수신자가 수신하고 있을 법
한 일정한 시간 T 안에 은닉 데이터를 다 삽입하여야 한
다[그림 3].

[그림 3] 은닉 데이터 인코딩 범위 T

[Fig. 3] Secret data encoding block T
 

LSB는 삽입되는 은닉 데이터의 위치가 노출되기 쉬워 
제 3자에 의한 스테고 분석 공격에 취약하다. [10]의 연구
는 의사난수를 이용하여 랜덤 값을 산출하고 이를 offset 
으로 하여 현재 은닉 데이터 삽입된 위치에 offset을 증가
시켜 다음 은닉 위치를 선정하였다. 

본 논문은 위의 문제들을 해결하면서도, 주어지는 일
정시간 T 에 적합하도록 하기 위하여 [10]의 알고리즘을 
수정하고 단순화 한다. 그로 인해 연산시간을 줄이고, 일
정 시간 T 안에 모든 은닉 데이터를 고루 삽입할 수 있는 
위치선정 알고리즘을 제안한다[그림 4]. t_length 는 모든 
은닉 데이터가 삽입되는 일정시간 T의 길이, hd_length 
는 은닉 데이터 길이, b 는 은닉  데이터가 삽입되는 위치
로 한다.

 

[그림 4] 은닉 데이터 인코딩과 추출을 위한 위치 선정 알
고리즘

[Fig. 4] Bits selection algorism  for hiding data encoding 

and extraction

n = (t_length/ hd_length) ; 
: 남아있는 t_length 와 hd_length 로부터 평균은닉간격 

n 을 산출한다. 
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rdm_n = PRNG (k); 
rdm-offset = rdm_n  %  n; 
: 비밀키 k 를 사용하여 의사난수 rdm_n 을 생성한다. 

rdm_n을 n으로 mod 연산하여 은닉 데이터 삽입위치가 
평균 은닉간격 n을 벗어나지 않는 범위에서 무작위로 정
해지도록 한다. 

b = b + rdm_offset; 
: 현재의 위치에 rdm_offset을 더하여 다음 은닉위치를 

정한 후 은닉 데이터 bit를 인코딩하여 삽입한다.

t_length = t_length – b;
hd_length = hd_length – 1;
: 남은 일정시간 t 와 남은 은닉 데이터를 재 연산한다.
  
은닉 데이터의 인코딩 위치가, 남아있는 t_length에 의

존하기 때문에 은닉위치가 랜덤하게 일정시간 T 전체에 
골고루 분포하게 된다. 위의 ‘삽입과 추출을 위한  위치 
선정 알고리즘’은 은닉 데이터의 추출에서도 동일하게 
적용할 수 있다.

오디오북 서버는 위와 같이 은닉 데이터가 스테가노그
래피 인코딩된 오디오북을 통신채널을 통하여 고객에게 
전송한다.

3.4 은닉 데이터 추출

고객은 통신채널을 통하여 스테고 오디오북을 전송 받
은 후, 비밀키 k 와 ‘삽입과 추출을 위한 위치 선정 알고
리즘’을 이용하여 은닉 데이터가 숨겨진 위치를 찾아낸 
후, 해당 위치에서 암호화된 은닉데이터를 추출한다. 그
림 5는 수신측에서의 은닉 데이터 추출 과정을 도식화하
였다. 

[그림 5] 스테가노그래피 추출
[Fig. 5] Steganographic extraction

세부과정은 다음과 같다. 고객은 Session 초기에 오디
오북 서버가 전송한 비밀키 k 를 seed  값으로 하여 의사
난수 생성기로 난수들을 생성할 수 있다. 스테고 데이터
로부터 추출된 암호화된 은닉 데이터 X' 는 이 난수들을 
이용하는 대칭키 복호화 알고리즘에 의하여 X 로 복호화 
된다.

 
RNi = PRNG(k)i    (식 5)
Xi = D(Xi')RNi    (식 6)
where    i =1, ..., n
         X' = {X1', X2', .., Xn'}
         X = {X1, X2, ...., Xn}

4. 분석 및 성능평가

4.1 은닉 데이터의 안전성 분석

은닉 데이터 인코딩에서, 오디오북 서버는 암호화된 
은닉 데이터를 인코딩하여 삽입한다. 여기서, 비밀키 k 
를 seed로 하는 의사 난수 생성기로 난수들을 생성하게 
되고, 이것으로 은닉 데이터를 블록 암호화한다. 이때, 은
닉 데이터 각각의 블록을 암호화하는데 다른 키가 사용
된다. 만일 허락되지 않은 제 3자가 그중 하나의 키를 알
게 되고, 암호문의 일부를 분석하여 일부 원문을 얻게 되
더라도 나머지 은닉 데이터에는 접근할 수 없게 되기 때
문에 보안 레벨이 증가하게 된다.

또한 오디오북 커버 데이터 내에서, 은닉 데이터의 다
음 인코딩 위치가 남아있는 일정시간을 고려하여 랜덤하
게 결정되기 때문에, 은닉 위치를 찾고자하는 분석시도에
도 견고하다.

4.2 인코딩 연산 시간 분석

본 절에서는 제안하는 알고리즘의 성능을 분석하기 위
하여, 은닉 데이터의 인코딩 연산 시간을 계산한다. 은닉 
데이터 bit 순서를 b1, b2, …, bn 라고 하고,  은닉 데이터 
블록 1개의 인코딩처리 시간을 tb 하면, tb 는 다음과 같다.

      
   

(식 7)

여기서, thint 는 은닉 간격 연산시간, trdm-n 은 의사난수 
생성시간, trdm-offset 은 mod 연산을 사용한 은닉 위치 offset 
연산시간,  tb 는 다음 은닉 위치 연산시간, tt-lengh 는 남은 
일정시간 연산시간, thd-length 는 남은 은닉 데이터 연산시
간이다.
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n 개 bit 에 대하여 인코딩 위치를 정하고 해당 위치에 
인코딩 시키는 전체 시간 T 는 다음과 같다.

  











   

     

(식 8)

여기서, 다음 은닉 위치 연산시간 tb 와, 남은 일정시간 
연산시간 tt-lengh , 남은 은닉 데이터 연산시간 thd-length 은 
미미한 수준이기에 무시할 수 있다. 따라서 전체 시간 T 
는 다음과 같다.

≈




     ········· (식 9)

결과적으로, 전체 연산시간 T는 은닉 간격에 대한 나
누기 연산과, 의사난수 생성 연산, 모드 연산에 대한 복잡
도에 의존한다.

4.3 인코딩 처리율 비교

알고리즘을 비교 분석하기 위하여, 은닉 데이터 인코
딩 처리율을 비교 하였다. 커버 데이터로 오디오북 파일 
MP3, 여성 목소리, 스테레오, 2분 30초(1.18MB), 스테레
오 파일을 사용하였으며, 일정시간 T = 1분, 은닉 데이터
로는 799B 텍스트 파일로 실험 하였다. 그림 6은 제안 알
고리즘과 기존 연구 Nov[1], ADA[3], Para[9] 를  은닉 데
이터 평균 인코딩 처리율 (bps) 을 비교한 결과이다.

[그림 6] 기존연구와 제안알고리즘 처리율비교
[Fig. 6] Comparison of encoding rates

위의 결과는 제안한 은닉 데이터 인코딩 알고리즘의 
처리율이 기존의 세 알고리즘보다 높다는 것을 보여주고 
있다. 대부분의 연구들은 삽입위치 결정을 랜덤화하기 위

해 높은 복잡도의 연산을 수행하는 반면, 제안한 알고리
즘은 스트리밍의 상황을 고려하여 기타의 연산을 단순화
하였기 때문이다.

4.4 웨이브 스펙트럼 분석

본 논문에서 제안하고 있는 알고리즘을 시각적으로 분
석하기 위하여 웨이브 스펙트럼을 이용하여 비교하였다. 
이를 위하여 쿨 에디트 (Cool Edit Pro)를 사용하였으며, 
오디오북 원본 커버 데이터와, 제안한 알고리즘으로 처리
한 스테고 데이터의 웨이브 파형을 비교하였다. 일정시간 
T = 1분 중 초반 20초의 그림이다. 그림 7는 시간영역 
(time-domain)에서의 차이를, 그림 8은 주파수영역
(frequency-domain)에서의 차이를 캡처한 것인데, 그 둘 
사이의 시각적인 차이를 느끼기 힘들 정도로 차이가 작
다는 것을 알 수 있다.

(a) 오디오북 커버 데이터

(b) 제안 스테고 데이터
[그림 7] 스펙트럼 시간영역 비교
[Fig. 7] Spectrum in time-domain

(a) 오디오북 커버 데이터 

(b) 제안 스테고 데이터
[그림 8] 스펙트럼 주파수영역 비교
[Fig. 8] Spectrum in frequency-domain
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5. 결론

본 연구에서는 스트리밍 서비스 환경에서, 오디오 
e-Book 콘텐츠의 저작권과 인증에 관련된 은닉 데이터를 
숨기기 위해 스트리밍 특성에 적합한 스테가노그래피 서
비스 모델과 알고리즘을 제안하였다. 비밀키를 사용하여 
생성한 의사난수로 은닉 데이터를 블록 암호화하여 보안
레벨을 증가시켰다. 또한 은닉 데이터가 오디오북 커버 
데이터의 일정시간 안에 랜덤하게 고루 분포하도록 하여 
은닉 위치 분석에 견고하도록 하였고, 스트리밍의 상황을 
고려하여 기타의 연산을 단순화여 처리율을 높였다.

향후 연구로는 오디오북 스트리밍을 사용하는 사용자
의 습성에 적합하도록, 은닉 데이터가 삽입되는 일정시간
과 임계값을 최적화 시키는 연구가 이루어져야한다.
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