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요  약  정보통신과 RFID/USN의 발전으로 인하여 유/무선망의 통합이 일반화되어가고 있다. 이러한 시점에서 무선
환경에서 데이터 통신을 위한 프로토콜로서 WAP이 사용되고 있다. 이러한 WAP에서 안전한 통신을 위하여 개발된 
WTLS는 인터넷 프로토콜인 TCP/IP에서 사용되는 TLS를 무선환경에 맞도록 최적화한 것이다. 그러나 WTLS는 WAP 

보안문제, 종간 문제, 소비전력등의 문제점을 가지고 있다.

그러므로 본 논문에서는 WTLS의 단점들을 없애고자 WTLS에 사용되는 암호알고리즘을 제안하였다. 제안된 알고리
즘은 단일형태가 아닌 혼합형 알고리즘을 사용하기 때문에 계산상의 복잡도를 줄여 소비전력 및 보안문제를 해결할 
수 있다. 

Abstract  With information communications and RFID/USN environments merged wire/wireless networks are 
generalized. In this viewpoint, WAP is used by communication protocol for the data communication in the field 
of wireless environment. WTLS developed for the secure communications optimize TLS adapted wireless 
environment in the TCP/IP internet protocol. But WTLS denote WAP security problem, end-to-end problem, and 
power consumption, etc.
Therefore in this paper we proposed WTLS cryptographic algorithm eliminated WTLS disadvantages. Proposed 
algorithm solved power consumption, calculated complexity, and security problems because it is not unique but 
hybrid form.
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1. 서  론

정보통신의 발달은 다양한 정보의 전송이 필수불가결
하며 이러한 정보 전송은 네트워크 발전을 의미하며 네
트워크의 발전은 정보보호기술의 필요성을 가져온다. 특
히 무선망에서 인터넷의 사용은 PDA와 같이 인터넷 휴
대단말기의 응용서비스 증가를 가져왔다. 이러한 무선 인
터넷 단말기의 원활한 사용을 위하여 무선망 프로토콜을 
원하게 되었으며 이러한 원인이 배경이 되어 WAP(wireless 
application protocol)이 등장하게 되었다. WAP은 WAP 

포럼에서 표준화하고 있는 무선 인터넷 환경에서 동작하
는 무선망 프로토콜이다.[1] 이러한 WAP의 특징은 무선
단말기에서 사용되는 프로토콜이므로 소비전력, 사용 메
모리등과 같은 파라미터에 의하여 유선 인터넷망에서 사
용되는 프로토콜과는 다소 차이가 있다.

WAP은 무선단말기에 대한 프로토콜이므로 일반적인 
프로토콜과 유사하다. 그러나 보안에 관련된 역할은 
WTLS(wireless transport layer security)를 사용한다. 
WTLS는 보안사항에 대하여 무선망에 적합하도록 구성
된 프로토콜로서 WAP 단말기와 WAP gateway사이의 보
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안에 관련된 기능을 수행하게 된다[2].
이러한 기능을 수행하게 되는 WTLS는 무선 단말기에 

대한 실제적인 무선망 보안을 취급하기 때문에 무선 단
말기의 성능과 직결된다. 즉 단말기에서 소비되는 전력, 
CPU 속도, 전송율등으로 인하여 WTLS의 효율이 결정된
다. 그러므로 본 논문에서는 WTLS의 효율을 증대시키고
자 기존 WTLS에 사용되는 암호알고리즘 대신에 혼합형 
암호알고리즘을 사용하였다. 혼합형 암호알고리즘이 포
함된 WTLS는 기존 WTLS보다 암호화 수행에 걸리는 시
간이 단축되었으며 전용 암호프로세서의 사용으로 인하
여 시스템 소비전력은 OS 프로세서에 의한 CPU사용의 
점유율을 낮출 수 있기 때문에 소비되는 전력측면에서 
유리하다.

2. WTLS 알고리즘 및 특징

WTLS는 인터넷 프로토콜인 TCP/IP의 보안에 사용하
는 TLS(transport layer security)를 무선환경에 맞도록 최
적화한 것으로서 TLS가 수행하는 기능을 모두 수행하게 
된다. 그림 1은 WTLS가 수행하는 위치를 보여주고 있다.

Web Server

HTTP
(TCP/IP)

WTLS

WAP gateway

[그림 1] WAP 프로토콜
[Fig. 1] WAP protocol

WTLS는 그림 1과 같이 WAP gateway와 무선 단말기
사이에 존재하는 프로토콜이다. 일반적으로 WAP에서의 
보안은 WTLS와 SSL/TLS가 사용되며 WAP gateway에서 
서로 다른 프로토콜 스택 변환이 발생한다. 이때 WAP 
게이트웨이에서 프로토콜 변환을 위해 송신자의 데이터
를 복호화하여 수신자의 프로토콜로 다시 암호화하게 되
는데 이때 원래의 평문이 노출될 가능성이 있다. 이러한 
노출가능성은 WTLS와 SSL/TLS와는 무관하게 동작하므
로 WAP 프로토콜의 단점으로 동작하게 된다.

일반적으로 유선망과 무선망에서의 보안은 SSL/TLS
와 WTLS가 담당하게 되는데 이때 WTLS는 TLS를 기본
으로 업그레이드 된 것이므로 기본적인 기능은 동일하다. 
그러나 무선망에 대한 보안을 담당하게 되는 WTLS는 
TLS가 가지지 못한 기능이 몇 가지 보충되어 있다[3].

WTLS는 WDP(wireless datagram protocol)에서 
datagram transport를 지원하기 때문에 datagram의 즁복, 
분실, 데이터 순서의 뒤바뀜등을 체크할 수 있도록 
sequence number를 record layer의 header에 explicit field
로 사용한다. 또한 WTLS는 무선망에서 사용되는 프로토
콜이므로 idle time이 유선망에 비하여 매우 길다. 또한 
전송속도 및 한정된 채널로 인하여 전송데이터량을 최소
로 해야한다. WTLS의 가장 큰 단점중의 하나는 단말기
의 프로세서 및 인터페이스 전력소비문제이다. 그러므로 
사용하는 알고리즘에 제약이 따른다. 그러므로 연산량이 
많거나 메모리를 많이 사용해야하는 암호알고리즘은 
WTLS 프로토콜을 사용해야하는 시스템에는 부적합하다
는 것이다. 그러나 비도측면에서 보면 보안에 매우 좋지 
못한 경우이다.

WTLS는 그림 2와 같은 구조를 가지고 있으며 상위에
는 handshake, change, cipherspec., alert, application data 
프로토콜로 구성되어 있으며 이러한 프로토콜들은 하위
의 record layer 프로토콜을 거치게 된다.

Handshake Application
data

Change
Cipher Spec.

Alert

Record Protocol

[그림 2] WTLS 구조
[Fig. 2] WTLS structure

Record layer에서 사용되는 알고리즘들은 서버와 클라
이언트의 결정에 의하여 security parameter로 유지된다.

Handshake에서는 서버와 클라이언트가 record layer에
서 사용할 암호 알고리즘을 포함한 security parameter를 
설정하게 된다.

WTLS는 session과 connection에서 state를 유지해야하
는 stateful 프로토콜이다. 이때 실제적인 통신이 이루어
지는 단위는 connection이며 여러개의 connection이 모여 
하나의 session을 구성하게 된다. state는 pending state와 
current state로 나뉘어져 있고 각 state는 read state와 
write state의 세부 state로 분류된다. pending state는 서버
와 클라이언트에 의하여 결정된 암호알고리즘과 키 블록
을 임시 저장해 놓는 state이고 record layer에서 실제 데
이터가 처리될 때 항상 current state의 알고리즘과 키를 
사용한다.[4]

그림 3은 WTLS에 대한 state를 나타내고 있다. 
handshake 프로토콜상에서 암호알고리즘을 포함한 security 
parameter의 세부 항목이 설정되면 설정된 내용은 record 
layer로 전달되어 키 블록을 생성하는 동시에 pending 
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state에 저장된다. 저장된 pending state는 change cipher 
spec. 프로토콜에 의하여 current state로 옮겨진다. current 
state로 옮겨지면 pending state는 NULL 상태로 초기화된
다. 이때 change cipher spec. 메시지를 보내면 pending 
write state가 current write state로 바뀌고 change cipher 
spec. 메시지를 받게되면 pending read state가 current 
read state로 바뀐다.

Se t up  sess ion  s ta te

Se t up  secu rity  pa ram e te rs

H andshake

G enera ting  key sequence

Se t up  connec tio n  s ta te

R eco rd  Laye r

S e rve r
C ache

[그림 3] WTLS 상태도
[Fig. 3] WTLS state

이와같은 동작을 수행하는 WTLS는 별도의 압축알고
리즘을 사용하지 않고 NULL 알고리즘만을 지원한다. 
WTLS는 key block에서 sequence number를 별도로 세팅
되는 것이 아니고 PRF(pseudo- random function)의 입력
에 포함되어 있다. 이와 동시에 WTLS의 key block은 
handshake 과정에서 설정된 key refresh에 따라서 일정주
기마다 새로운 데이터 블록을 생성하게 된다.

key block이 key refresh마다 새롭게 업데이트되는 것
과 같이 datagram trnsport를 지원하는 WTLS에서 IV 역
시 각 record 마다 새롭게 설정된다.

그림 4는 WTLS의 record layer와 헤더 포맷을 보여준다.

L
(1 bit)

S
(1 bit)

C
(1 bit)

X
(1 bit)

content
type

(4 bits)

sequence 
number
(2 bytes)

length
(2 bytes)

optional field(1 byte)

[그림 4] WTLS record layer 포맷
[Fig. 4] WTLS record layer format

'L'비트는 length field indicator로서 ‘1’인 경우 length 
field를 포함하고 있음을 알려준다. 그러므로 수신자가 전
송 데이터의 길이를 알고 있거나 전송 데이터의 마지막 
record일 경우에는 ‘0’이 된다. 그러나 그렇지 않은 경우, 
즉 전송 데이터들이 연접된 경우에는 반드시 length field

가 포함되어 있어야 한다. 'S' 비트는 sequence number 
field indicator로 사용되는 비트이다. 이때 S의 값이 '1'일 
경우 sequence number field를 포함하고 있음을 알 수 있
다. 'C' 비트는 cipher spec. indicator로서 current cipher 
spec.을 나타낼 때 사용된다. 'X' 비트는 reserved이며 나
머지 4비트는 content type을 나타낸다.

3. 저전압, 저복잡도를 가지는 WTLS

무선단말기에서 사용되는 WTLS에 대한 저전압 및 계
산상의 저복잡도는 단말기 수명과 직결되는 문제이다. 그
러므로 WTLS를 구현할 때 저전압 및 계산상의 간소화는 
시스템 효율을 결정짓는 중요한 파라미터가 된다.

WTLS는 TLS에서 사용되던 RSA, DH를 사용하지 않
고 저 복잡도 및 저전압을 위하여 ECDH 알고리즘 및 
RSAx를 사용한다. 그러나 ECDH 역시 대칭형 암호알고
리즘에 비하여 계산상의 복잡도가 매우 높다[5,6].

그러므로 본 논문에서는 대칭형 암호알고리즘을 적용
한 혼합형 암호알고리즘을 사용하여 WTLS에 적용하였다.

그림 5는 기존 WTLS에 제안된 혼합형 암호방식을 적
용한 단말기 암호시스템으로서 무선단말기가 기본적으로 
가지고 있는 ID를 이용하여 IV와 key block을 생성하고 
생성된 IV 및 key block을 이용하여 hybrid crypto-core의 
입력으로 사용한다.

 → 

→ _→
→ __→_  

(1)

IV ke y  b lo c k

H y b r id  C ryp to - C o re

Id e n tif ic a tio n

P D A  e tc .

re c o rd  la ye r

[그림 5] 제안된 WTLS 암호프로세서
[Fig. 5] Proposed WTLS crypto-processor
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식 (1)에서 ID와 Initial_seed, Initial_key_block을 이용
하여 sequence number를 생성한다. 이때 ID는 
Initial_seed와 Initial_key_block을 생성하는 기본재료로 
사용된다.

PRF(PRN)과 key_block n( IVn)은 혼합형 암호시스
템의 입력으로 사용된다.

기존 TLS 또는 WTLS는 IV에 대한 생성방법 및 사용
을 XOR을 이용하여 record마다 새롭게 갱신하였다. 이와
같은 방법을 적용하기 위하여 PRF(PRN)과 
key_block n( IVn)을 스트림 형태로 표현하면 식 (2)와 
같다. 여기에서 PRF(PRN)에 대한 초기 데이터는 
P=｛p 0,p 1,…,p 62,p 63｝ , key block에 대한 데이터 
K=｛k 0,k 1,…,k 62,k 63｝이다.

기존 WTLS가 RSAx 또는 ECDH 암호알고리즘을 사
용하는 이유는 상대방에 대한 인증기능 때문이다.

 

⊕  ⊙ 

(2)

그러므로 본 논문에서 인증에 관련된 기능은 ID에 의
한 특정포맷을 이용하여 인증 데이터를 생성한다. 식 (3)
은 record가 변화될 때마다 새로운 인증데이터를 생성하
고 생성된 인증데이터를 식 (2)에서 발생되는 암호문과 
합하는 기능을 수행한다.
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여기에서 and는 &와 같이 단순 결합을 의미하며 ⊕는 
비트들끼리의 XOR, ⊙는 비트들끼리의 XNOR 연산을 
의미한다.

식 (3)을 행렬로 표현하면 식 (4), 식 (5)와 같이 표현
된다.

식 (5)에서와 같이 XOR, XNOR의 연산이 bit by bit 
연산을 기본으로 수행하기 때문에 각 스트림들에 대한 
연산은 가중치(weight)가 없는 단순 2진 데이터 연산이
다. 이러한 단순연산의 결과 산출되어지는 데이터 스트림
은 사용목적에 따라 별도의 포맷을 수행하게된다. 즉 데
이터 암호용으로는 XOR, XNOR연산의 결과값을 사용하
며 인증용으로는 Auth.의 값을 사용하게 된다.

그림 6은 채널상에서 제안된 혼합형 암호시스템에 대
한 프로토콜이다. 암호를 수행하는 부분은 블록 암호알고
리즘을 사용하며 인증용으로는 스트림방식인 PRF를 사
용하도록 하였다. 이때 사용되는 PRF의 초기값과 블록 
암호시스템에서의 초기값은 ID 포맷팅에 의한 값을 사용
하도록 함으로서 역변환 및 인증기능이 수월하도록 하였다.

mxn-stage LFSR

Block cipher

C
h
a
n
n
e
l

K

Auth.

X Y

mxn-stage LFSR

Block cipher

K

Auth.

XY

[그림 6] 제안된 WTLS 혼합형 암호프로세서
[Fig. 6] Proposed WTLS mixed crypto-processor

4. 대칭형 기반 WTLS 암호프로세서 

설계

대칭형 기반 WTLS 암호시스템은 ID에 의한 데이터 
포맷팅 과정을 수행하는 부분과 PRF 및 블록 암호부분으
로 분류된다.
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[그림 7] 데이터 암호블록
[Fig. 7] Data cipher block

그림 7은 실제적인 데이터들에 대한 암호화를 수행하
는 부분으로서 블록암호시스템으로 구성되어 있다.

입력은 64 비트가 기본 크기이며 128 비트로 동작할 
수 있도록 외부 인터페이스 부분에서 조절이 가능하도록 
하였다.

그림 8은 데이터 암호블록에 대한 모의실험 결과를 나
타내고 있다. 

이때 입력데이터는 “0123456789ABCDEF0123456789 
ABCDEF"이며 키값은 ”0010440880FF1001 441881FF" 
이다. 암호화된 데이터는 “AA80 8D8D82080FAD7072 
FF55D0587775"이다.

[그림 8] 데이터 암호블록 모의실험 결과
[Fig. 8] Simulation of data cipher block

그림 9는 ID 및 PRF를 이용하여 암호화에 사용되는 
키를 생성하는 키 생성블록이다. 키 생성블록에서는 키 
생성과 더불어 인증용으로 사용되는 Auth값을 생성하는 
부분이기도 하다.

[그림 9] PRF 키 생성 블록
[Fig. 9] PRF key generation block

5. 결 론

무선단말기의 보안유지를 위하여 사용되는 WTLS는 
인터넷 표준인 TLS를 무선채널에 적합하도록 변형한 프
로토콜이다.

WTLS는 무선단말기의 기종에 상관없이 WAP를 지원
할 수 있도록 데이터그램 전송을 지원하지만 무선채널환
경의 열악함으로 인하여 커다란 효율증대는 어렵다. 그러
므로 본 논문에서는 비대칭형 암호알고리즘에 기반을 둔 
WTLS가 아닌 대칭형 기반 WTLS 시스템을 제안하였다.

대칭형 암호알고리즘의 장점인 처리속도, 단순한 계산
등은 WTLS의 저전력 및 계산량의 복잡도등을 개선할 수 
있으며 이로 인하여 보다 높은 비도 제공 및 대용량의 데
이터들을 실시간으로 전송할수있다는 장점을 가진다. 또
한 WTLS의 하드웨어 구현은 무선채널상에서 제약조건
이었던 메모리 크기, 전력소비, 전송대역폭, 전송속도등
을 향상시킬 수 있으며 무선 단말기들에 대하여 적용이 
용이하다는 장점을 가진다.

그러므로 제안된 하드웨어 대칭형 기반 WTLS 시스템
은 대용량 및 실시간 처리가 무선인터넷 환경속에서 가
능하도록 해법을 제시할 것으로 사료된다.
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