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요  약  무선 센서 네트워크 환경에서 클러스터키 등의 보안키를 적용하기 위한 중요한 고려 사항은 보안키 갱신이 
안전하게 이루어져야 하고, 보안키 갱신 시 요구되는 시간과 비용이 적어야 한다는 점이다. 각 센서 노드는 제한된 
에너지를 보유하기 때문에 보안키 갱신에 소모되는 에너지가 클 경우 전체 네트워크 수명에 많은 영향을 준다. 따라
서 안전하고 에너지 효율적인 보안키 관리 방법이 요구된다. 

본 논문에서는 그룹을 기반으로 한 에너지 효율적인 클러스터키 관리 방안을 제안한다. 제안하는 방법에서 대규모 센
서 네트워크에서 안전하고 효율적인 키 관리를 위해 5개의 보안키를 사용하고, 섹터, 클러스터 및 그룹 수준의 보안
적합도를 관리하여 보안키 갱신 주기 및 보안에 사용되는 다항식의 차수를 차별화시킨다. 실험을 통해 이전의 보안키 
관리 기법보다 네트워크 에너지 효율성이 향상됨을 입증한다.  

Abstract  The important issue that applies security key are secure rekeying, processing time and cost reduction. 
Because of sensor node's limited energy, energy consumption for rekeying affects lifetime of network. Thus it is 
necessary a secure and efficient security key management method. In this paper, I propose an energy efficient 
group-based cluster key management (EEGCK) in the large scale sensor networks. EEGCK uses five security 
key for efficient key management and different polynomial degree using security fitness function of sector, 
cluster and group is applied for rekeying and security processing. Through both analysis and simulation, I also 
show that proposed EEGCK is better than previous security management method at point of network energy 
efficiency. 

Key Words : large scale sensor networks, cluster key management, security fitness function, polynomial degree, 
five security key, lifetime of network, network energy efficiency 
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1. 서론

무선 센서 네트워크의 클러스터링 시스템에서 노드들
은 클러스터로 구분되고 두 가지 모드로 작동된다. 즉, 센
싱 모드와 클러스터 헤드 모드이다. 노드가 센싱 모드인 
경우, 노드는 센싱된 데이터를 클러스터 헤드로 보낸다. 
클러스터 헤드 모드인 경우, 노드는 클러스터 멤버로부터 

수신된 데이터를 병합하고 기지국으로 전송한다. 기지국
은 클러스터 헤드 선정에 대한 중요한 일을 수행한다[1]. 
클러스터 헤드는 안전하고 제한된 통로를 통해 다른 클
러스터 멤버와 통신하기 위한 클러스터키 및 그룹키를 
생성한다[2]. 

무선 센서 네트워크 환경에서 클러스터키 등의 보안키
를 적용하기 위한 중요한 고려 사항은 두 가지이다[3]. 첫
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째, 보안키 갱신이 안전하게 이루어져야 한다. 센서 노드
는 쉽게 포획가능하기 때문에 공격자는 포획한 센서 노
드를 통해 사용되고 있는 보안키 및 비밀정보를 얻을 수 
있으며, 획득한 정보를 통해 네트워크상에 흘러가는 모든 
메시지를 도청하거나 공격에 이용할 수 있다. 그러므로 
센서 노드가 공격자에게 포획되었을 경우, 포획된 노드를 
제외한 나머지 센서 노드에게 안전하게 보안키를 갱신해 
주는 것이 매우 중요하다. 

둘째, 보안키 갱신 시 요구되는 시간과 비용이 적어야 
한다는 점이다. 보안키 갱신은 네트워크 확장에 따라 센
서 노드가 추가될 때 또는 공격자에 의해 특정 보안키가 
노출되었을 때 이루어지며, 보안키를 생성하는 조건에 따
라 새로운 보안키를 갱신해 주어야 한다. 각 센서 노드는 
특성상 제한된 에너지를 보유하기 때문에 보안키 갱신에 
소모되는 에너지가 클 경우 전체 네트워크 수명에 많은 
영향을 준다. 따라서 안전하고 에너지 효율적인 보안키 
관리 방법이 요구된다. 

본 논문에서는 대규모 센서 네트워크에서 그룹을 기반
으로 한 에너지 효율적인 클러스터키 관리 방안(EEGCK: 
Energy Efficient Group-based Cluster Key management)
을 제안한다. 제안된 접근 방법의 네트워크는 전체가 환
형으로 여러 개의 섹터로 나누어지고 각 섹터는 여러 개
의 계층으로 나누어진다. 이 섹터별 계층에 하나 이상의 
클러스터를 형성한다. 이러한 클러스터는 여러 그룹으로 
나누어 관리하고, 클러스터 헤더(CH: Cluster Head) 및 
각 그룹별 리더(GL: Group Leader)는 그룹과 센서 노드
의 보안적합도를 이용하여 기지국(BS: Base Station)이 
정한다. 

EEGCK는 하나의 키를 사용하는 방법으로는 대규모
의 센서 네트워크에서 안전하고 효율적인 키 관리가 어
렵다고 판단되어[4] 5개의 보안키를 사용하는 방안을 제
시한다. 이 방법은 일부 노드의 노출 및 오염이 근접 이
웃 노드까지 노출시키는 위험을 최소화한다. 5개의 보안
키는 섹터키(SK: Sector group Key), 클러스터키(CK: 
Cluster group Key), 그룹내 멤버 노드(GM: Group 
Member)들의 쌍방향키(GMPK: Group Member Pair-wise 
Key), 초기 센서 노드가 필드에 배치될 때 사전에 할당되
는 개인키(PK: Primary Key) 및 마스터키(MK: Master 
Key) 등이다. MK는 초기 클러스터 생성이 완료되면 폐
기한다. 네트워크 보안에 사용되는 에너지의 효율적인 관
리를 위해 섹터, 클러스터 및 그룹 수준의 보안적합도를 
관리하여 보안키의 보안 강도를 차별화한다. 이러한 키의 
효율적인 관리를 위해 섹터 내에서 데이터를 송수신할 
때 사용되는 SK는 네트워크의 같은 섹터 내에 있는 CH
가 많은 데이터를 병합하여 높은 안전성을 요구하기 때

문에 멀티캐스팅에 의해 키가 안전하게 생성되는 방식[3]
을 이용한다. 그리고 CH가 자주 변경되는 점을 고려해서 
CK는 보안적합도에 따라 그 적합도가 임계값 이하이면 
BS에서 다시 배포하고, 그 이상이면 B-PCGR[5]을 이용
하여 내부적으로 시간별 카운터를 이용하여 새로운 키를 
생성하므로 새로운 키를 생성하는 에너지 소모량을 줄인
다. 또한 CK 및 GMPK를 지정할 때 계층(layer)별로 보안 
강도를 차별화하여 에너지 효율을 증진시킨다. BS에 가
까운 계층일수록 더 많은 데이터를 병합하여 BS에 송신
하므로 BS에 가까운 계층은 보안을 더 강화할 필요가 있
다. 이러한 보안 강도 차별화는 보안적합도와 계층번호를 
이용하여 보안에 사용되는 다항식의 차수를 조절하는 알
고리즘을 통하여 처리한다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구
에 대해 알아보고, 3장에서는 본 논문에서 제안한 
EEGCK 클러스터키 관리 방안을 설명한다. 4장에서는 제
안된 기법과 기존 기법에 대해서 비교 분석하고, 마지막
으로 5장에서 결론을 맺는다.  

  

2. 관련 연구 

클러스터키 또는 그룹키 관리 프로토콜은 접근방법에 
따라 세 가지로 분류할 수 있다. 하나의 키 분배 센터를 
통해 멀티캐스트 그룹키를 관리하는 중앙 집중형 방식, 
멀티캐스트 그룹을 여러 개의 하위 그룹으로 나누어 관
리하는 비중앙 집중형 방식, 그룹 내 모든 멤버를 통해 
키를 생성하는 분산형 방식이 존재한다[3]. 

중앙 집중형 방식에서 그룹키를 생성하고, 모든 노드
에게 전달하는 역할은 키 서버 혹은 그룹 리더에 의해 이
루어진다. 이에 대한 연구로는 그리드 구성을 통하여 그
룹을 지정하고 효율적인 다항식을 이용하여 그룹키를 분
배하는 GRSM[3], 그룹 통신에 대한 데이터 보안 문제를 
극복하기 위해서 지역을 기반으로 한 이동형 애드혹 네
트워크에 있어서의 키관리에 대한 접근 방법을 제시한 
SERGK[2] 등이 있다. 중앙 집중형 방식은 그룹키 갱신
시 네트워크 전체적으로 전달되어야 하기 때문에 통신 
오버헤드가 크다는 단점이 있다. 

비 중앙 집중형 방식에서는 네트워크를 여러 개의 클
러스터로 나누어서 관리한다. 클러스터는 보통 클러스터
를 대표하는 클러스터 헤드가 그 구성 멤버인 클러스터 
멤버를 통제한다. 이에 대한 연구로는 클러스터를 구성하
는 노드들에게 그리드 기반 키 분배 방법을 적용하여 기
존의 키 분배 방법에 비해 향상된 보안을 제공하는 
SDDC[6], 동적으로 그룹을 생성하여 중앙집중형 방법이 
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가지는 단점을 해소한 BALADE 기법[7] 등이 있다.
분산형 방식은 키를 관리하는 주체가 없이 그룹 내 모

든 노드들이 스스로 그룹키를 생성하는 방식이다. 대표적
인 기법으로 B-PCGR[5]이 있다. 이 기법은 그룹키를 자
체적으로 갱신하기 때문에 에너지 효율은 좋으나 선택적 
포획 공격에 강하지 않기 때문에 보안 강도가 높아야 할 
경우에 사용하는 것은 무리가 있다. 

GRSM[3]은 무선 센서 네트워크 환경에서 가장 취약
한 포획 공격에도 높은 안전성을 제공하는 멀티캐스트 
기법으로, 센서 노드가 배치되는 장소를 그리드 형태로 
구성, 그룹키 생성 및 분배, 그룹키 갱신 등의 3단계로 되
어 있다. 이 기법은 공격자에게 센서노드가 포획되어 비
밀정보가 노출되더라도, 공격자는 갱신되는 그룹키에 대
한 어떠한 정보도 획득할 수 없다. 따라서 높은 안전성을 
가지고 있다. 그러나 그룹키를 구성하는 다항식은 해당 
그룹의 노드수가 많으면 그 차수가 높아져서 다항식을 
계산하는 데 오버헤드가 많고 그룹키 메시지의 크기가 
커지므로 이를 수신하는 각 노드의 에너지 효율이 떨어
진다. 그러므로 이 방식은 많은 수의 센서 노드를 가진 
클러스터링 시스템에 바로 적용하기에는 무리가 있다. 

B-PCGR[5] 기법은 그룹키 사전 분배, 지역적인 협력
을 기반으로 한 키 방어, 지역적인 협력을 기반으로 한 
그룹키 변경의 3단계로 되어 있다. B-PCGR은 센서 노드
에 그룹을 미리 지정한 다항식 키를 사전 분배하고, 이를 
이용하여 시간에 따라 키를 갱신하는 방법을 이용한다. 
이 방식은 센서 노드 및 클러스터 헤드의 설정 위치가 인
위적이지 않은 환경의 클러스터링 모델에서는 미리 설정
한 다항식 키의 사전 분배를 통해 클러스터를 지정할 수 
없는 단점이 있다.  

SDDC[6]는 동적 클러스터 모델의 라운드별 단위 클
러스터 노드에 BS에서 CH에 분배한 서브 그리드 키를 
할당하여 클러스터 내부의 연결성과 보안을 높이는 키 
분배 기법이다. 이 방법은 클러스터 생성, 키 분배, 직접 
키 설정, 간접 키 설정 등으로 구성되어 있다. SDDC는 
동일 클러스터 내의 노드들은 동일 CH에게 받은 다항식 
일부분을 이용한 클러스터 구분키와 클러스터 내 서브 
그리드에 할당된 행과 열의 다항식 일부분 값에 의한 키
를 사용하므로 보안이 향상된다. 그러나 키 분배시 BS에
서 CH로 분배한 다항식 키 자료를 센서 노드로 분배하는 
과정에서 많은 에너지가 소모된다.  

3. EEGCK 클러스터키 관리 방안 

3.1 네트워크 모델(Network Model)

제안하는 방법은 다음과 같은 가정을 갖는다. 
- 한정된 자원을 가진 많은 수의 센서로 구성된 무선 
센서 네트워크이다. 

- BS는 컨트롤러(key server)로서 동작되고, 오래 지속
되는 전력을 가진 장치이다. 또한 센서 노드로부터 
획득하는 정보들을 수집하고, 각각의 센서 노드를 
통제한다.  

- 센서 노드 및 클러스터 헤드의 설정 위치가 인위적
이지 않은 환경의 클러스터링 모델이다. 즉, 센서 노
드는 공중 살포되거나 물리적인 설치에 의해 배치될 
수 있다. 그러나 사전에 인접한 이웃 노드에 대한 정
보는 알 수 없다. 

- 모든 센서 노드는 필드에 배치되기 전에 랜덤하게 
생성된 유일한 비밀키와 고유한 ID를 저장하고, 필
드에 배치된 후 고정되어 있어서 BS가 그 위치를 알 
수 있다.  

- 각 노드는 배치 전에는 오염이 되지 않았고, 배치될 
처음 몇 분 동안은 포획될 수 없다. 

- 포획당한 노드는 포획 탐지하는 각종 기법을 이용하
여 탐지할 수 있고, BS는 그 내역을 알 수 있다. 

[그림 1] 여러 개의 계층으로 구성된 네트워크 모델 
[Fig. 1] Network Model with Multi Layers  

제안하는 방법의 네트워크 구조는 그림 1과 같이 중간
에 BS가 위치해 있고 그 주위에 센서 노드가 환형으로 
배치된 형태로 그 내역은 다음과 같다.  

- 네트워크의 반지름은 Ra, 노드 수는 N이다. 
- 네트워크는 여러 개의 섹터로 구분되고 각 섹터는 
여러 계층으로 나누어진다. 각 섹터에 소속된 계층
은 하나 이상의 클러스터로 구성된다. 이 클러스터



한국산학기술학회논문지 제13권 제11호, 2012

5490

는 여러 개의 그룹으로 구성되고, 각 그룹에는 GL이 
있고, BS는 그룹에 소속된 센서 노드 중에서 수식 
(1)의 센서 노드 보안적합도가 큰 노드를 GL로 지정
한다. 또한 CH는 이 GL 중에서 수식 (3)의 그룹 보
안적합도를 이용하여 선택한다.     

- 그룹에 소속된 GM에서 센싱된 데이터는 GMPK를 
이용하여 GL로 보내지고, GL에서는 그 데이터를 하
나의 보고서로 병합하여 클러스터키를 이용하여 CH
로 송신하고, CH는 여러 GL에서 수신된 데이터를 
병합하여 여러 계층의 중간 CH를 거쳐 SK를 이용
하여 BS로 송신한다. 

- 클러스터 내의 초기 그룹 멤버를 지정하는 것은 BS
가 모든 센서 노드의 좌표 정보를 받아, 그 내역을 
이용하여 적절하게 지정하고, 노드가 삭제되거나 새
로운 노드가 추가될 때 역시 이러한 방법을 이용한다.  

- 각 노드는 자기의 ID, 위치 및 잔여 에너지 정보를 
가지고 있다. 또한 각 계층의 CH는 같은 섹터에 속
한 다른 계층의 CH에 대한 ID와 위치 정보를 BS로
부터 제공받는다.

3.2 클러스터 생성  

센서 필드에 위치하는 모든 노드는 노드 ID, 개인키 
및 BS와 공유하는 마스터키를 할당받고 필드에 배치된
다. 필드에 배포된 각 센서 노드는 마스터키를 이용하여 
노드 ID와 자기의 위치를 BS에게 알린다. BS는 그림 1과 
같은 섹터 및 계층으로 나누어지는 클러스터와 그에 속
하는 그룹 데이터를 이용하여 각 센서 노드들에게 섹터 
ID, 클러스터 ID 및 그룹 ID를 알린다. BS는 클러스터에 
속한 GM 중에서 센서 노드의 보안적합도에 따라서 GL
을 지정하고 개인키를 이용하여 해당 노드에게 알린다. 
GL이 된 센서 노드는 그룹 내의 모든 노드에게 자기가 
GL이라는 사실을 알린다. BS는 GL 중에서 그룹 보안적
합도가 제일 좋은 노드를 CH로 선정하고, 개인키를 이용
하여 해당 노드에게 알린다. CH 역시 자기가 CH로 선정
되었다는 사실을 마스터키를 이용하여 GL에게 알린다. 
초기 클러스터를 생성할 때 대부분의 데이터 송신은 마
스터키 또는 개인키를 이용하여 암호화하고, 클러스터가 
생성되고 그룹에 소속된 센서 노드들의 GMPK 생성이 
완료되면 마스터키는 폐기된다. 

생성된 클러스터는 매 라운드마다 시스템 보안적합도
인 수식 (6)의 FITS-secu를 이용하여 재구성할지 여부를 결
정한다. 즉, FITS-secu값이 임계값 이하이면 전체적으로 클
러스터를 재구성하고, 아니면 현재 클러스터를 그대로 유
지한다. 클러스터가 재구성되면 3.4절과 같은 키분배 과
정을 다시 수행한다. 

3.3 보안적합도 

수식 (1)의 센서 노드 보안적합도(FITN-secu)는 GL을 선
정할 때 사용하고, 수식 (3)의 그룹 보안적합도(FITG-secu)
는 CH를 선정할 때 사용하고, 수식 (5)의 클러스터 보안
적합도(FITC-secu)는 클러스터키를 갱신할 때 이용한다. 또
한 수식 (6)의 시스템 보안적합도(FITS-secu)는 클러스터 
재구성 여부에 대한 기준으로 이용한다. 보안적합도가 1
에 가까울수록 보안 유지에 적합하다.  

   

  
(1)

  


  

    × 
  (2)

수식 (1)에서  는 노드 i의 에너지 잔량이고 
  는 노드 i의 초기 에너지 량이다. EGL(i)는 현재 
센서 노드 i를 GL로 가정했을 때, 그룹 내의 모든 노드와
의 쌍방향키를 갱신할 때 사용되는 에너지량이다. 소모되
는 에너지는 T. Rappaport[10]의 에너지 모델을 이용해서 
구한다. 수식 (2)에서 는 그룹에 소속된 노드 수, 은 
데이터를 송수신할 때의 메시지 길이(bit), Eelec은 데이터 
송수신 에너지로서 50 nJ/bit, 는 무선 통신의 자유 공
간 모델 상수로서 10 pJ/bit/m2이다. 또한 은 그룹
에 소속된 센서 노드 j에서 예상 GL까지의 거리이다. BS
는 새로운 GL을 지정할 때 수식 (1)을 이용하여 그룹 내
에서 에너지 예상 잔량 비율이 제일 높은 노드를 선택한다. 

 






   


 



  
×



  
 



(3)

  


  

    × 
  (4)

수식 (3)에서 ECH(i)는 현재 GL 노드 i를 CH로 가정했
을 때, 클러스터 내의 모든 GL의 클러스터키를 갱신할 
때 사용되는 에너지량이다. 는 그룹에서 오염된 적이 
있는 노드 수, 는 그룹의 노드 중 CH가 된 적이 있
는 노드의 수이다. 

수식 (4)에서 는 클러스터에 소속된 그룹수, 

은 클러스터에 소속된 GL 노드 j에서 예상 CH 
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i까지의 거리이다. BS는 새로운 CH를 지정할 때 수식 (3)
을 이용하여 클러스터 내의 그룹 중에서 에너지 예상 잔
량 비율, CH가 된 횟수 및 오염된 노드수를 고려하여 그
룹 보안적합도가 가장 좋은 그룹의 GL을 CH로 선택한다.  

 






 

(5)

BS는 클러스터에 대한 보안을 강화하기 위하여 일정
한 시간 간격으로 클러스터키를 갱신하는데, 수식 (5)의 
FITC-secu를 이용하여 특정 클러스터키를 자체적으로 갱신
하든지 또는 BS가 네트워크 전체적으로 클러스터키를 다
시 배포하는지를 결정함으로써 클러스터키를 갱신하는데 
소모되는 에너지를 줄인다. 그리고 BS에 가까운 계층일
수록 더 많은 데이터를 병합하여 BS에 송신하므로 보안
을 더 강화할 필요가 있다. 그래서 클러스터키를 지정할 
때 클러스터키 분배 알고리즘에서 FITC-secu를 이용하여 
다항식 차수를 조절하여 계층별 또는 보안에 취약한 클
러스터에 대해 보안 강도를 차별화시켜 에너지 효율을 
증진시킨다.  

 

 






 

(6)

BS는 네트워크의 수명을 증진시키기 위하여 라운드별
로 네트워크를 점검하여 클러스터를 재구성한다. 이 때 
수식 (6)의 FITS-secu를 이용하여 전체적으로 클러스터를 
재구성할 지 여부를 결정한다. 이 때 CTC는 네트워크의 
클러스터수이다.  

3.4 키 분배 및 쌍방향키 생성  

본 논문에서는 하나의 키를 사용하는 방법으로는 대규
모의 센서 네트워크에서 안전하고 효율적인 키 관리가 
어렵다고 판단되어 5개의 보안키를 사용하는 방안을 제
시한다. 5개의 보안키는 SK, CK, GMPK, PK 및 MK이
다. 네트워크에서 노드수는 많지 않지만 높은 안전성을 
요구하는 같은 섹터 내에 있는 CH 사이의 SK는 멀티캐
스트 방법[3]을 이용하여 키를 분배하고, 빈번하게 교체
할 필요가 있는 CK는 키 갱신(rekeying)이 쉽고 효율적으
로 에너지를 사용하는 B-PCGR[5]을 이용하여 키 분배 
및 갱신을 한다. 또한 BS는 클러스터키 분배 알고리즘에
서 지정한 다항식 차수를 가진 이변 다항식을 생성하고 
개인키를 이용하여 각 그룹의 GL을 통하여 각 노드에게 
보내면 그룹의 각 노드는 그룹의 서로 다른 노드끼리 

GMPK를 생성한다. 

3.4.1 섹터키와 클러스터키의 생성 및 분배 

섹터키의 생성 및 분배 단계에서 BS는 수식 (7)과 같
은 섹터키 SKj를 포함한 다항식 를 생성하고, 생성
된 다항식의 계수와 MAC을 수식 (8)과 같이 섹터키 메
시지를 구성하여 섹터에 소속된 CH에게 멀티캐스트 방
식으로 전송한다[3]. 이렇게 함으로써 다항식에 CH의 개
인키 PKi를 대입하면 섹터키 SKj값을 얻어낼 수 있다. 

     
  



    ≥ (7)

Message-SK =  ⋯  

 ⋯  (8)

수식 (7)에서 SKj는 섹터 j의 SK, PKi는 CH i의 개인
키, M은 160비트 길이의 모듈러값, CTsc는 섹터에 소속
된 클러스터 수이다. CTsc가 5보다 크지 않을 때는 강제
적으로 차수를 늘리는 방법을 이용한다. 수식 (8)에서 
S-ID는 섹터 ID, ⋯ 는 각 노드의 
개인키 PKi로 암호화한 다항식의 계수, 는 섹터
키 SKj로 다항식 계수의 MAC을 생성하고, MAC 인증을 
통해 계산된 섹터키 SKj가 올바른지 검증할 수 있다.  

클러스터키의 생성 및 분배 단계에서 BS는 클러스터
키 분배 알고리즘을 이용하여 수식 (9)와 같은 임의의 일
변수 다항식(UP: Univariate Polynomial)을 생성하고, 생
성된 다항식의 계수와 MAC을 수식 (10)과 같은 클러스
터 헤드 ID(CH-ID)를 포함한 클러스터키 메시지를 구성
하여 CH에게 전송한다. CH는 수신된 다항식의 일부분을 
B-PCGR[5]을 이용하여 클러스터에 속한 GL에게 송신하
고 키를 갱신할 때 서로 협력하여 처리한다.   

   
 



 
                      (9)

Message-CK =                             
⋯   

 ⋯  

(10)

수식 (9)에서 DEPCL은 수식 (11)에서 생성한 해당 클
러스터의 다항식 차수이다. 섹터키 갱신이 필요시 BS은 
수식 (7)과 같은 방법을 이용하여 이전에 사용되지 않은 
새로운 섹터키를 생성하여 섹터에 소속된 CH에게 송신
한다. 반면 클러스터키 갱신이 필요시 CK는 빈번하게 교
체할 필요가 있기 때문에 키 갱신이 쉽고 효율적으로 에
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너지를 사용하는 그림 2와 같은 클러스터키 갱신 알고리
즘을 이용한다. 

3.4.2 클러스터키 분배 알고리즘 

알고리즘 1은 클러스터키를 지정할 때 보안적합도를 
이용하여 다항식 차수를 조절함으로써 계층별 및 클러스
터별로 보안 강도를 차별화시켜 에너지 효율을 증진시키
는 알고리즘이다. 알고리즘에서 은 다항식 차수
가 수식 (11)과 같은 GF(q)에 소속된 계수로 생성된 임의
의 일변수 다항식이다. 

              

(11)

수식 (11)에서 Pbase는 분배할 기본적인 다항식 차수, 
CTCL은 네트워크 계층별 클러스터 개수, Ln은 해당 클러
스터의 계층 번호이다. 단, ω는 계층별로 다항식 차수를 
차등시키기 위한 가중치(weight)이다. 각 클러스터의 계
층이 높을수록 또한 보안적합도가 낮을수록 다항식 차수
를 높인다.   

알고리즘 1에서 C-ID는 현재 계층 번호에 소속된 클
러스터 번호, CTL은 네트워크의 전체 계층수, CTCL은 네
트워크 계층별 클러스터 개수, CTC는 네트워크의 전체 
클러스터 개수, P(i)[ID]는 노드 i에 분배하는 다항식이다. 

  for Ln=1 to CTL               
      for C-ID=1 to CTCL         

          P[Ln][C-ID] =    

      next C-ID 
  next Ln  

  for i=1 to CTC 
      P(i)[ID] = P[Ln][C-ID]
  next 

[알고리즘 1] 클러스터키의 분배 알고리즘
[Algorithm 1] Algorithm for Distribution of Cluster Key  

3.4.3 그룹에 소속된 센서 노드들의 쌍방향키 생성 

임의의 두 센서 노드가 동일한 t차 대칭 이변 다항식
(SBP: Symmetric Bivariate Polynomial)을 공유하면 두 노
드는 그 다항식으로부터 서로 공통되는 키 값을 유도할 
수 있다[8]. BS은 소수 q에 대한 유한체 F(q) 상에서 f(x, 
y)=f(y, x)의 성질을 만족하는 DEGCL차 이변 다항식을 
수식 (12)와 같이 생성하여 개인키를 이용하여 각 그룹의 

GL에게 보낸다. GL은 마스터키를 이용하여 GM에게 
{ID, f(ID, y)}를 배포하면 GM과 GL은 상호간의 ID를 y
값에 입력하여    와   를 생성할 
수 있으며       이므로 그룹 노드 
상호간에 쌍방향키(GMPK)를 생성할 수 있다. 이와 같은 
방법으로 그룹의 모든 노드는 다른 노드와 상호간에 
GMPK를 생성하여 서로 원활하게 송수신하도록 한다. 
마스터키는 GMPK가 생성된 후 폐기된다. 그룹 내의 노
드 중 하나가 오염되거나 그룹의 보안적합도가 임계값 
이하가 되어 GMPK를 갱신할 때에는 BS에서 멀티캐스
트 방법[3]을 이용하여 마스터키를 분배한 다음, BS는 위
에서 기술한 방법과 동일한 방법으로 DEGCL차 이변 다
항식을 GL을 통해 분배하고 마스터키를 이용하여 새로
운 GMPK를 생성한다. 역시 마스터키는 GMPK가 생성
된 후 폐기된다.    

     

   





  (12)

3.5 그룹에 소속된 센서 노드들의 쌍방향키 

및 클러스터키 갱신   

그림 2는 그룹에 소속된 노드들의 GMPK 및 클러스터
키 갱신에 대한 순서도이고, 그 세부 내역은 다음과 같다. 

[그림 2] 클러스터키 갱신 순서도
[Fig. 2] Flowchart of Rekeying for Cluster Key  
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1) BS는 각 노드로부터 보내온 ID 및 위치 정보를 이
용하여 네트워크의 클러스터를 생성하고, 그룹에 
속된 센서 노드들의 쌍방향키(GMPK)를 생성하기 
위한 대칭 이변 다항식을 생성 및 배포한다. 

2) BS는 보안적합도와 클러스터 계층번호에 따라 다
른 차수를 적용한 일변수 다항식을 이용하여 새로
운 클러스터키를 생성하고 CH에 배포한다. 

3) CH는 GL에 일변수 다항식의 일부분을 저장하고, 
클러스터 내부적으로 클러스터키를 생성할 때 이
용한다. BS는 그룹의 노드 중에서 보안적합도가 제
일 높은 노드를 GL로 지정하고, GL이 변경되면 다
항식 관련 정보를 새로운 GL에 전송한다.   

4) 임계값이 그룹의 보안적합도보다 크거나 그룹의 노
드가 오염된 경우, BS는 새로운 GMPK를 생성하기 
위한 대칭 이변 다항식(SBP)을 배포한다. 그룹내 
노드들은 이 SBP를 이용하여 GMPK를 생성한다.  

5) 클러스터의 노드 중에서 일부의 노드가 오염된 경
우 2)∼4)의 절차를 되풀이한다.  

6) 클러스터키를 갱신할 시간이 되면 클러스터의 보안
적합도를 검사한다.  

7) 클러스터의 보안적합도가 임계값보다 높으면 GL과 
협력하여 클러스터 내부적으로 새로운 클러스터키
를 생성하고 그 키를 각 그룹의 GL에 배포하고, 낮
으면 2)∼4)의 절차를 되풀이하고 클러스터의 노드 
오염 여부를 검사한다. 

4. 성능 분석 

제안된 EECGK 방법에 대한 성능을 평가하기 위해서 
메모리 사용량과 에너지 소모량을 비교 분석한다. 메모리 
사용량은 SDDC 기법과 제안된 EECGK 방법을 비교하
고, 에너지 소모량은 GRSM[3], SDDC[6] 및 제안된 
EEGCK 방법을 비교한다. 

4.1 메모리 사용량 분석

이 절에서는 무선 센서 네트워크의 자원이라는 측면에
서 분석적이고 수학적인 방법을 이용하여 제안하는 방법
에 대한 메모리 사용량을 측정한다.  

GF(q)내의 계수를 갖는 차수 t의 SBP f(x, y)는 f(t + 
1) * log(q)의 비트로 표현할 수 있다[9]. 클러스터 i에 할
당할 다항식 차수 DEPCL(i), 클러스터 i에 소속된 그룹의 
노드수 Ng(i)로 했을 때 메모리 사용량(비트)은 수식 (13)
과 같다.  

  




    ×

 
      

(13)

[그림 3] 네트워크 크기(노드수)별 총 메모리 사용량
[Fig. 3] Total Memory Consumption per Network Size 

(Node Count) 

제안된 EEGCK 방법은 네트워크 계층번호 및 보안적
합도에 따라 다항식 차수를 조정함으로써 보안강도를 차
등화시킨다. 그림 3은 제시한 네트워크 모델에서 네트워
크 크기 즉, 노드수별 보안 처리시 사용되는 네트워크 전
체의 메모리량을 나타낸다. 실험에 사용되는 실험 환경 
파라미터는 수식 (1)∼(4)에서 사용하는 상수와 같고, 네
트워크 계층수는 3, 계층별 클러스터수는 16, 클러스터에 
소속된 그룹수는 6, 네트워크 크기(반경)는 500m이다. 실
험은 제안된 EECGK와 SDDC를 비교하였다. 제안된 
EEGCK 방법에서 BS에 가까운 1계층은 BS에 전송될 중
요 데이터가 많이 집결되므로 보안강도를 높이고, 계층이 
BS와 멀어질수록 보안강도를 낮추었다. 또한 보안적합도
에 따라 클러스터의 보안강도를 조절하였다. 이와 같이 
네트워크의 보안 환경에 따라 다항식 차수 즉 보안강도
를 차별화함으로써 그림 3에서와 같이 노드수가 많아질
수록 SDDC 기법보다 메모리 사용량이 줄어드는 것을 알 
수 있다.   

 

4.2 에너지 소모량 분석

4.2.1 에너지 소모 비용 수식 

실험을 위해 네트워크의 각 클러스터에서 GM들의 
GMPK와 CK를 한 번 갱신할 때 사용되는 에너지(Ecluster)
는 Rappaport[10]의 무선 에너지 소모 모델을 이용하면 
수식 (14)와 같고 전체 네트워크에서 키를 한 번 갱신할 
때의 에너지(Etotal)는 수식 (15)와 같다. 이를 이용하여 제
안된 방법에 대한 성능을 분석한다.  
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   ×   
 ×     × 

   

   ×    ×     × 
 

(14) 

  




  (15) 

수식 (14)에서 는 클러스터에 소속된 GL에서 
CH까지의 평균 거리, 는 그룹에 소속된 GM에서 
GL까지의 평균 거리이다. 

네트워크의 각 클러스터에서 GL의 밀도가 클러스터 
면적 전체에서 균등하다고 가정하면, 각 클러스터의 GL
에서 CH까지의 예상 거리의 곱은 수식 (16) 및 (17)과 같
다[11]. 이 때, 은 1 계층, 는 i번째 계층의 클러스터 
수이고, 은 1 계층, 는 i번째 계층의 네트워크 반경
이다.   


   

 (16)


   

  
   (i ≧ 2) (17)

같은 방법으로 각 클러스터의 각 그룹에서 GM의 밀
도가 그룹 면적 전체에서 균등하다고 가정하면, 각 그룹
의 GM에서 GL까지의 예상 거리의 곱은 수식 (18) 및 
(19)와 같다. 


   

 ×  (18)


   

  
  ×   (i ≧ 2) (19)

4.2.2 실험 결과 

[그림 4] 네트워크 크기(m)별 보안키 갱신 총 에너지 소모량
[Fig. 4] Total Energy Consumption for Rekeying per 

Network Size(m) 

그림 4는 네트워크 전체 보안키를 한 번 갱신할 때 사
용되는 총 에너지 소모량(J)을 GRSM, SDDC 및 EEGCK 
방법에서 네트워크 크기에 따라 비교 분석한 것이다. 즉, 
네트워크의 노드수가 4,896, 계층별 클러스터수가 16, 클

러스터별 그룹수가 6 및 그룹별 노드수가 17일 때 네트
워크 크기(반경)에 따라 보안키 갱신 에너지 소모량에 대
한 그래프이다. 이 때, GRSM에서는 그룹을 클러스터로 
간주하였다. 

그림 4에서 GRSM과 SDDC는 네트워크 크기가 커질
수록 에너지 소모량이 급격하게 증가하나 EEGCK는 완
만하게 증가한다. 이는 제안한 EEGCK 방법은 보안적합
도에 따라 다항식 차수를 차별화하고 클러스터 내에 그
룹을 두어서 보안키를 에너지 효율적으로 관리하기 때문
이다. SDDC가 GRSM보다 에너지 효율이 좋은 것은 
GRSM은 일반적인 그룹 방식으로 보안키를 관리하고, 
SDDC는 클러스터링 방식에 의한 보안키 관리 방법의 차
이에서 온 것으로 판단된다. 네트워크 크기가 700m일 경
우 제안한 EEGCK 방법은 위와 같은 제한된 실험 환경에
서 에너지 소모량이 SDDC에 비해 57%, GRSM에 비해 
67% 줄어든다. 그래서 EEGCK 방법은 SDDC에 비해 에
너지 소모량을 많이 줄이고 또한 네트워크 크기가 커질
수록 에너지 소모량이 서서히 증가를 하므로 네트워크 
수명을 늘리는 장점이 있다.  

그림 5는 네트워크 전체 보안키를 한 번 갱신할 때 사
용되는 총 에너지 소모량(J)을 GRSM, SDDC 및 EEGCK 
방법에서 네트워크 노드수에 따라 비교 분석한 것이다. 
즉, 계층별 클러스터수가 16, 클러스터별 그룹수가 6 및 
네트워크 크기(반경)가 500m일 때 네트워크 노드수에 따
라 보안키 갱신 에너지 소모량에 대한 그래프이다.

[그림 5] 네트워크 노드수별 보안키 갱신 에너지 소모량
[Fig. 5] Total Energy Consumption for Rekeying per 

Network Node Count 

그림 5에서 GRSM과 SDDC는 네트워크 노드수가 많
아질수록 에너지 소모량이 급격하게 증가하나 EEGCK은 
증가폭이 크지 않다. 이는 제안한 EEGCK 방법은 클러스
터 내에 그룹을 두어서 네트워크 노드수가 많아질수록 
GMPK를 생성할 때 에너지 소모량이 크게 증가하지 않
기 때문이다. 반면에 SDDC와 GRSM 방법은 네트워크 
노드수가 많아질수록 GMPK를 생성할 때 보안키를 지정
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할 상호 노드수가 많아지기 때문에 에너지 소모량이 크
게 증가한다고 판단된다. 네트워크 노드수가 6,000일 경
우 제안한 EEGCK 방법은 위와 같은 제한된 실험 환경에
서 에너지 소모량이 SDDC에 비해 55%, GRSM에 비해 
64% 줄어든다. 

5. 결론 

본 논문에서는 대규모 센서 네트워크에서 그룹을 기반
으로 한 에너지 효율적인 클러스터키 관리 방안(EEGCK)
을 제안한다. EEGCK는 대규모의 센서 네트워크에서 안
전하고 효율적인 키 관리를 위해 클러스터에 여러 개의 
그룹을 두고 5개의 보안키 즉, SK, CK, GMPK, PK 및 
MK를 사용한다. 또한 섹터, 클러스터 및 그룹 수준의 보
안적합도를 관리하여 보안키 갱신 주기 및 보안에 사용
되는 다항식의 차수를 차별화한다. 제안한 방법은 일부 
노드의 노출 및 오염이 근접 이웃 노드까지 노출시키는 
위험을 최소화하고, 네트워크 보안에 사용되는 에너지를 
효율적으로 관리한다. GRSM과 SDDC는 네트워크 크기
가 커질수록 에너지 소모량이 급격하게 증가한다. 제안한 
EEGCK 방법은 보안적합도에 따라 다항식 차수를 차별
화하고 클러스터 내에 그룹을 두어서 보안키를 에너지 
효율적으로 관리하기 때문에 GRSM과 SDDC에 비해 제
한된 환경의 실험 환경에서 에너지 소모량이 SDDC에 비
해 55%, GRSM에 비해 65% 줄어든다. 그래서 EEGCK 
방법은 GRSM과 SDDC에 비해 에너지 소모량을 줄이고 
또한 네트워크 크기가 커질수록 에너지 소모량이 서서히 
증가를 하므로 네트워크 수명을 늘리는 장점이 있다.  

본 논문에서는 보안에 대한 모든 관리를 BS가 통제하
도록 되어있다. 그러나 전술 센서 네트워크의 경우는 BS
와 센서 노드와의 통신이 일부 단절되는 상황이 발생할 
수 있으므로 향후에는 이러한 경우를 대비해서 클러스터 
및 그룹 수준에서 지역적인 보안 관리를 할 수 있도록 하
는 연구가 필요하다.  
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