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요  약  본 논문에서는 스마트워크 환경에 적합한 인증 방법으로써, QR code를 이용하여 사전에 이동통신사로부터 
인증 받은 단말을 이용하여 비 인가된 장비를 통해 접근을 하는 사용자를 인증할 수 있도록 하였다. 이를 위해, 기존
의 사용자 인증 시스템보다 안전하고 복잡하지 않은 연산처리를 통해 상호간의 인증이 가능한 경량화 된 프로토콜을 
설계하였다. 제안하는 사용자 인증 시스템은 외부 접근을 요청하는 클라이언트에 사용자의 어떠한 인증 정보도 입력
하지 않고 사전에 인가된 단말을 사용하여 인증함으로써, PC에서 이루어지는 해킹 공격을 근본적으로 방지할 수 있
다. 향후 연구에서는 일반 인터넷 환경의 사용자 인증에 사용하거나, 또는 단말 정보가 아닌 사용자 고유 정보를 사
용하기 위한 연구가 가능하다. 

Abstract  In this paper, as a proper authentication method, we made it authenticate a user who has unauthorized
device with using authorized device received from telecommunication company using QR code. We designed a 
better performance protocol which can authenticate mutually using safer and uncomplicated operations than 
existing user authentication system. Proposed user authentication system authenticates previously authorized 
mobile device without any information of client who is requesting to get access from outside, so we can 
basically prevent attack from hackers. In the future, we can possibly use it as user authentication method in 
common internet environment or we could study on user unique information instead of mobile device 
information.
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1. 서론

전 세계적으로 네트워크 환경과 IT 기술이 고도화되
고, IT를 활용한 저탄소 녹색성장에 대한 관심이 높아지
면서 주요 선진국을 중심으로 스마트워크 추진이 활발하
게 이루어지고 있다. 최근 국내 기업에서도 스마트워크 
도입에 많은 관심을 가지고 있으며 스마트워크 도입은 
기업의 비용절감, 업무 생산성 향상 및 고객만족도 증가, 

우수한 인재 확보 및 활용, 조직의 전문성 강화 등 기업
에 긍정적인 영향을 기대할 수 있다. 하지만 긍정정인 영
향만큼 처리해야 하는 보안적인 문제들이 수반된다. 

스마트워크는 기존의 내부뿐만 아니라 외부에서도 사
용자 접근이 가능하기 때문에 발생 할 수 있는 보안적인 
문제점을 해결하기 위한 보안 기술이 있어야 하며, 특히, 
다양한 기종을 통한 사용자의 서비스 접근의 문제를 해
결하기 위한 사용자 인증 기술이 필수적으로 필요하다.
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본 논문에서는 스마트워크 환경에 적합하도록 QR 
code를 이용한 사용자 인증 시스템을 제안한다. 스마트워
크는 다양한 기종을 통해 어떤 상황에서도 외부 접근이 
가능하기 때문에 사용자와 서버간의 상호 인증이 필수적
이다. 따라서 비 인가된 장비를 통해 사용자가 외부에서 
접근을 할 경우 사전에 인가된 장비를 이용하여 사용자
를 인증할 수 있는 방식을 제안하며 특히, 인증을 할 때 
매번 인증서를 사용하지 않고 사용자와 서버간의 상호 
인증이 가능한 방법을 제시하고 있다.

2. 관련연구

2.1 스마트워크의 정의

스마트워크는 종래의 지정된 업무공간인 사무실 개념
이 아닌 다양한 장소와 이동환경에서도 업무를 효율적으
로 처리할 수 있도록 하는 미래지향적인 업무 환경으로
서, 현장에서 신속한 업무처리를 통해 업무속도와 생산성
이 향상된다. 또한, 원격 협업을 통한 실시간 협업이 가능
해져 신속한 의사결정과 빠른 문제해결이 가능해지며, 근
무형태의 유연화로 인해 근로 취약계층의 취업기회 확대 
등 긍정적인 효과를 기대할 수 있다[1, 3].

2.2 QR code

(1) QR code의 특징

QR code는 그림 1과 같이 2차원 행렬의 구조로 데이
터를 표현되며, 크기는 버전마다 다르다.

[그림 1] QR code

[Fig. 1] QR code

QR(Quick Response) code는 흑백 격자 무늬 패턴으로 
정보를 나타내는 매트릭스 형식의 2차원 바코드이다. QR 
code는 종래에 많이 쓰이던 Bar code의 용량 제한을 극복
하고 그 형식과 내용을 확장한 2차원의 Bar code로 종횡
의 정보를 갖기 때문에 숫자 외에 문자의 데이터를 저장
할 수 있으며, 디지털 카메라나 전용 스캐너로 읽어 들여 
활용되고 있다.

(2) QR code의 구조

QR Code의 구조는 다음의 그림 2와 같다. 일반적으
로, QR code는 위치 검출 패턴, 타이밍 패턴, 데이터 영
역, 형식 정보 영역으로 구성된다. 위치 검출 패턴과 타이
밍 패턴은 고정되어 있는 부분으로 코드 디코딩시 위치 
감지 및 좌표 결정에 사용되며, 데이터 영역과 형식 정보 
영역은 인코딩 된 데이터의 값에 따라 정해진다.

[그림 2] QR Code의 구조
[Fig. 2] Structure of QR code

2.3 사용자 인증 기술

인증 기술은 임의의 정보에 접근할 수 있는 주체의 능
력이나 주체의 자격을 검증하는 것으로 시스템이 접근을 
요청한 사용자가 그 본인이 맞다고 인정해 주는 모든 과
정을 의미한다. 이러한 인증은 해당 서비스를 사용하고자 
하는 사용자 인증과 전달되는 정보에 변경이 없음을 보
장하는 메시지 인증으로 구분되며 패스워드, 공인인증서, 
생체인증 등과 같은 기술의 안정성에 의존 한다. 기밀성
은 권한이 없는 사람으로 하여금 해당 정보를 확인 할 수 
없도록 하는 기술로서 대칭키 암호화 또는 공개키 암호
화 알고리즘에 기반을 두고 있다. 무결성은 송․수신 되는 
정보에 대하여 변경됨이 없음을 보장하기 위한 기술이다
[7]. 부인방지 기술은 송․수신자 상에 전송된 정보에 대해 
송신하거나 수신한 사실을 부인할 수 없도록 하는 것으
로 전자서명을 통해 구현될 수 있다. 사용자 인증기술은 
시스템이 본인임을 주장하는 요청자에 대해 해당 시스템
에 등록되어 있는 정당한 사용자임을 인정해 주는 것으
로 그림 3과 같다.

사용자가 인증서버에 자신이 누구임을 밝히는 식별
(Identification), 인증 서버가 접근을 요청하는 사용자를 
증명하는 인증(Authentication), 접근이 허용된 사용자에 
대해 접근통제 메커니즘에 입각해 시스템 자원 사용을 
허가하는 권한부여(Authoriz -ation)의 3단계로 이루어진
다. 특히, 인증 과정은 접근 요청자가 서비스 제공자로부
터 제공되는 서비스를 제공받기 위해서는 필수적인 요구 
조건이다.
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[그림 3] 사용자 인증 절차
[Fig. 3] User Authentication Process

사용자 인증 기법은 형태에 따라, 사용자가 알고 있는 
것을 인증 요소로 사용하는 Type-I 인증, 사용자가 소유
하고 있는 물건을 인증 요소로 사용하는 Type-II 인증, 사
용자의 신체적 특징을 이용하는 Type-III 인증, 사용자의 
행동적 특징을 이용하는 Type-IV 인증으로 분류할 수 있
다[5].

3. 사용자 인증 제안 시스템

3.1 제안 시스템 모델

본 논문에서 제안하는 시스템은 스마트워크 환경에서 
발생하는 보안 위협을 방지하기 위해 기존의 사용자 인
증 기술을 사용하지 않는 다중요소 방식의 사용자 상호 
인증 기술이다. 이 인증 기술은 접근하려 하는 인가되지 
않은 기기에 어떤 입력 값도 주지 않고 사전에 인가된 기
기를 통해서만 인증이 가능한 방식이다. 다음의 그림 4는 
제안 시스템의 구조도를 나타낸 것이다. 제안하는 시스템
은 스마트워크 환경에서 서비스 외부접근이 진행 될 때 
클라이언트에서 인증정보를 입력하는 것이 아니라, 사전
에 인가된 단말을 통해 클라이언트를 대신 인증 하는 방
식으로서, 비 인가된 클라이언트에 인증을 위해 필요한 
어떤 정보도 입력하지 않기 때문에 기존의 인증시스템에
서 발생할 수 있는 보안 문제점을 해결하여 안전하게 사
용자 인증을 할 수 있다.

[그림 4] 제안 시스템 구조도
[Fig. 4] System Structure

제안하는 시스템은 다음과 같은 조건들을 만족해야 한다.

① 사용자는 QR code를 촬영하기 위해 카메라 기능이 
내재된 단말을 소지하고 있어야 한다.

② 사용자의 단말은 사전에 인증되어 기업 서버에 단
말의 정보가 등록되어 있어야 한다.

③ 기업 서버에 등록되어 있는 사용자의 단말기 번호
는 오프라인을 통해서만 변경이 가능하다.

④ 단말기에는 단말 인증 에이전트가 설치되어 있어야 
한다.

⑤ 모바일 기기는 암·복호화 및 연산을 위하여 SHA-1 
해시함수와 AES 알고리즘을 수행할 수 있는 연산
능력을 가지고 있어야 한다.

그림 5는 본 논문에서 제안하는 사용자 인증 기법의 
전체 구성도를 나타낸 것이다. 이 구성도는 크게 단말등
록과정과 인증과정으로 구성하였으며, 단말등록과정의 
단계별 설명은 다음과 같다.

① 단말을 Wireless를 통해 서버에 접근하여 단말등록 
요청을 한다.

② 서비스 제공자는 이동통신사에 단말 사용자에 대한 
정보와 번호를 보내 단말확인 요청을 한다.

③-⑥ 이동통신사는 서비스 제공자에게 인증번호를 요
청하고 단말에게 SMS를 통해 인증번호를 전송해
준다. 단말에게 인증번호를 전송 받은 서비스 제공
자는 이동통신사에게 다시 전송한다.

⑦ 인증번호를 확인 한 뒤 이동통신사는 서비스 제공
자에게 단말을 확인 할 수 있는 값을 생성하여 전
송한다.

⑧ 서비스 제공자는 단말 확인 값과 매칭 되는 단말 
식별 값을 생성하여 단말에게 전송한다.

[그림 5] 제안하는 사용자 인증 기법의 전체 구성도
[Fig. 5] The Entire Configuration

위의 단계를 거쳐 단말은 서비스 제공자에게 등록되게 
된다. 그런 후에, 등록된 단말을 통해 사용자 인증 과정을 
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거치게 된다. 사용자 인증과정을 간략하게 살펴보면 그림 
6과 같다.

[그림 6] 사용자 인증 과정
[Fig. 6] The Process of User Authentication

사용자 인증과정의 단계별 설명은 다음과 같다.
① 사용자가 외부에서 인가되지 않은 클라이언트를 통

해 서비스 제공자에게 서비스 접근 요청을 하면, 
서비스 제공자는 외부 접근 요청을 한 클라이언트
의 정보를 추출한 뒤, QR code를 생성한 후 전송한다.

② 클라이언트 화면에 QR code가 나타나면 사용자는 
사전에 단말 등록과정을 통하여 등록된 단말로 QR 
code를 촬영하여 분석한 후, 서비스 제공자에게 클
라이언트 인증을 요청한다.

③ 클라이언트 인증을 요청 받은 서비스 제공자는 단
말을 인증 후 클라이언트를 인증하여 서비스를 제
공한다.

4. 성능 분석 및 평가

여기서는 3.1절에서 제안한 QR code를 이용한 사용자 
인증 시스템을 구현한 결과를 바탕으로 효율성과 성능을 
알아보고, 기존의 사용자 인증 시스템과의 비교 분석을 
수행함으로써 보안의 우수성을 알아본다.

4.1 구현 환경

본 논문에서 구현 된 시스템은 Microsoft Windows 7 
Enterprise 32bit 운영체제에서 웹 서버인 Apache와 개발
도구로 데이터베이스는 mysql을 사용하였고 PHP를 이용
하여 구현하였다. 하드웨어는 Intel(R) Core(TM)2 Quad 
CPU 2.66GHz, RAM 4GB 환경에서 구현하였다.

제안하는 시스템은 데이터 암·복호화를 위해 대칭키 

알고리즘인 AES 암호화 알고리즘을 사용하였고, 데이터
의 일방향성을 위해 SHA-1 해시 함수를 사용하였다.

4.2 구현 결과

본 논문의 제안 기법은 사용자가 사전에 등록된 단말
을 이용하여 인증을 하는 방식으로 구현에서는 사용자가 
단말을 통해 서비스 제공자에게 인증을 받아 홈페이지에 
접근 하는 시나리오로 구현 결과를 설명한다.

다음의 그림 7은 사용자의 초기 접근 화면을 나타낸 
것이다.

[그림 7] 초기 접근 화면 
[Fig. 7] Early Access Screen

 

사용자가 서비스 제공자에게 접근을 하면 서비스 제공
자는 사용자 클라이언트의 정보와 RSN (Random Serial 
Number), KEY(AES 128bits Key) 값을 이용하여 QR 
code를 생성한 후, 화면에 출력한다.

화면에 있는 QR code를 촬영하면 다음의 그림 8과 같
은 순서로 인증이 진행 된다.

[그림 8] 인증 시스템 구현
[Fig. 8] Authentication System

  

먼저, QR code를 촬영하면 첫 번째 화면과 같이 IP 주
소, Web Browser와 같은 기본적인 클라이언트 정보를 출
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력하여 사용자 확인을 한 뒤, QR code의 무결성을 확인
하기 위해 서비스 제공자와 통신을 한 뒤 QR code의 검
증이 완료가 되면, 두 번째 화면과 같이 패스워드 입력창
이 나타난다. 이 때, 패스워드를 입력하면 인증에 필요한 
정보와 함께 연산 처리되어 서비스 제공자에게 전송이 
되고, 서비스 제공자가 단말을 인증하게 되면 QR code의 
데이터와 매칭 되는 클라이언트의 외부 접근을 허가 하
게 되어, 그림 8에서 QR code가 사라지고 정상적인 서비
스 화면이 나타나게 된다.

  

4.3 비교 분석

(1) 안전성 분석

제안한 시스템의 보안 요소를 검토하여 안전성을 분석
하고, 사용자 인증 시스템의 보안 위협에 대한 문제점에 
대하여 분석한다. 제안하는 사용자 인증 시스템의 안전성
은 다음 두 가지 상황 중 한 가지만 발생할 경우에 안전
성을 보장한다.

① 사용자의 패스워드가 노출된다.
사용자의 패스워드가 노출이 되더라도 사전에 등록된 

단말을 소유하고 있지 못하면, 단말 정보를 생성할 수 없
기 때문에, 안전성을 보장한다.

② 사용자의 단말이 분실된다.
사전에 등록된 단말을 분실 하더라도, 사용자의 패스

워드를 알 수 없기 때문에 안정성을 보장한다.

제안한 사용자 인증시스템의 안전성 분석을 위한 보안
요소에 대해 검토한다.

① 인증(Authentication) 
사용자는 서비스 제공자가 생성한 QR code의 무결성

을 RSN과 KEY 값을 통해 검증하고, 서버는 사용자가 이
동통신사를 통해 사전에 등록한 단말의 정보를 검증하여 
인증하기 때문에 정당한 사용자만 서비스를 이용할 수 
있다.

② 기밀성(Confidentiality)
송수신 되는 데이터는 노출에 대한 위험이 없는 데이

터를 제외하고는 송수신 측에서 연산처리가 가능한 데이
터를 생성하여, 여러 데이터를 연접하여 해시 절차를 통
해 데이터가 전송되기 때문에 도청 및 개인정보 유출로
부터 비교적 안전하다.

③ 무결성(Integrity)
기밀성과 비슷하게 실질적으로 전송되는 데이터는 모

두 해시 절차를 통해서 전송되기 때문에 중간자로부터 
데이터가 변조되는 공격을 방지할 수 있다.  QR code의 
무결성 검증은 RSN과 KEY 값을 통해 검증이 가능하여 
더욱 신뢰성을 높일 수 있다.

④ 가용성(Availability)
복잡한 연산을 통해 여러 인증기관을 경유하는 시스템

이 아니며, 연산 처리가 복잡하지 않은 해시 연산과 AES 
연산만 사용하여 처리속도가 빠르다. 또한, 재전송이나 
서비스 거부 공격 등에 대해서도 RSN과 KEY 값의 유효
시간을 통해 해결 가능하여 가용성이 뛰어나다.

기존의 사용자 인증 시스템과 제안한 사용자 인증 시
스템간의 안전성 비교는 다음의 표 1과 같다. 즉, 기존의 
사용자 인증 방식은 대부분 사용자만 인증하는 단방향성 
인증으로 피싱 공격 등 위협이 있지만, 제안하는 방식은 
양방향으로 상호 인증을 하기 때문에 보안 위협에서 벗
어날 수 있다. 

id/

password

공인
인증서

제안
시스템

사용자 인증 방향 단방향 양방향 양방향
패스워드
추측 공격 가능 불가능 불가능

패킷 스니핑 가능 불가능 가능
중간자 공격 가능 가능 불가능
재전송 공격 가능 가능 불가능
위조 공격 가능 불가능 불가능
키보드 해킹 가능 가능 불가능
웹사이트 해킹 가능 가능 불가능

[표 1] 안전성 비교 분석
[Table 1] Comparative Analysis of Safety

(2) 효율성 분석

기존의 사용자 인증 시스템과 제안한 사용자 인증 시
스템간의 효율성을 비교 분석하기 위해 처리시간을 비교 
분석하였다. 테스트 환경인 PC가 스마트폰의 사양보다 
훨씬 높기 때문에 한 번의 동작으로는 차이가 미세하다. 
따라서 정확한 효율성 분석을 위해 기존 시스템의 동작 
횟수와 제안 시스템의 동작 횟수를 늘리게 되면 차이를 
알 수 있다. 다음의 표 2는 기존의 사용자 인증 시스템과 
제안한 사용자 인증 시스템의 동작 횟수에 따른 시간차
를 표로 나타낸 것이다. 
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구분 ID/Password 공인인증서 제안시스템
1회 2.7 ms 5.5 ms 3.4 ms

10회 24.2 ms 52.7 ms 31.6 ms

20회 43.3 ms 84.3 ms 60.4 ms

50회 114.2 ms 184.9 ms 132.1 ms

100회 205.6 ms 415.7 ms 321.8 ms

200회 454.9 ms 994.5 ms 742.4 ms

500회 1251.3 ms 3005.4 ms 2026.9 ms

[표 2] 효율성 비교 분석
[Table 2] Comparative Analysis of Efficiency

 
표 2에서 보면, 안전성이 낮은 인증 시스템인 

ID/Password 방식과 비교해서는 제안한 사용자 인증 시
스템이 속도가 느리지만, 서비스 외부접근이 진행 될 때 
클라이언트에서 인증정보를 입력하는 것이 아니라, 사전
에 인가된 단말을 통해 클라이언트를 대신 인증 하는 방
식이므로 비 인가된 클라이언트에 인증을 위해 필요한 
어떤 정보도 입력하지 않기 때문에 비슷한 보안 강도를 
가진 공인인증서 인증 시스템 보다는 처리시간 측면에서 
성능이 뛰어남을 알 수 있다.

그림 9에서, 횟수가 적을 때는 성능의 차이가 크게 보
이지 않지만, 횟수가 많아질수록 성능의 차이가 크게 나
타나는 것으로 볼 때, 제안한 사용자 인증 시스템의 우수
성을 증명할 수 있다. 테스트 환경이 스마트폰 환경 보다 
성능이 훨씬 뛰어나기 때문에 스마트폰 환경일 경우에는 
시간차는 더욱 많이 날 것이다.

다음의 그림 9는 테스트 결과를 보기 쉽게 그래프로 
표현 한 것이다.

[그림 9] 비교분석 그래프
[Fig. 9] Comparison Graph

5. 결 론

본 논문에서는 QR code를 이용하여 비 인가된 장비를 
통해 기업 서버에 접근 하는 사용자에 대해 사전에 인가 
된 단말을 통해 안전하게 사용자 인증을 할 수 있는 방안
을 제시하였다.

기존의 인증 방식은 해킹의 위협이나 분실 시 발생하
는 위험도가 높은 취약성이 존재하지만, 제안하는 시스템
은 비 인가된 클라이언트에서는 아무런 입력을 하지 않
고 사전에 인가된 단말을 통해 사용자를 인증 할 수 있는 
값을 생성해 내기 때문에 기존의 인증 방식 보다 안정성
이 뛰어남을 확인하였다. 

또한, 기존의 사용자 인증 방식은 대부분 사용자만 인
증하는 단방향성 인증으로 피싱 공격 등 위협이 있지만, 
제안하는 방식은 양방향으로 상호 인증을 하기 때문에 
보안 위협에서 벗어날 수 있다. 

효율성 부분 역시 비교 분석에서 보는 바와 같이 기존
의 인증기술보다 빠르거나 뒤처지지 않음을 확인 할 수 
있다. 따라서 처리 연산 부분이  빨라 효율성이 더욱 높
거나, 비슷한 처리속도를 보인 인증기술 보다 안정성 측
면에서 이점을 갖고 있다. 

향후 QR code를 더욱 확장하여 스마트 워크 환경이 
아닌 일반적인 인터넷 환경에서도 사용 가능한 사용자 
인증 시스템 개발이 과제이다. 또한, IT 컨버젼스를 통해 
단말 정보가 아닌 사용자의 고유한 정보로 인증 데이터
를 대체 할 수 있는 연구가 필요하다. 
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