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요  약  본 논문에서는 기존 온라인 소액결제 시스템의 취약점을 해결하고자 제안 시스템의 구매 요청은 유선망으로 
사용자 인증 및 결제 승인 과정은 이동통신사망으로 수행하여 2 Channel 구조를 가지도록 설계하였고, 스마트카드와 
스마트폰에 저장된 부분 인자값과 공인인증서의 비밀번호를 활용하여 소지하고 있다는 것과 알고 있는 것에 대한 2 

Factor 인증을 지원한다. 또한 스마트카드에 공인인증서를 저장하여 보관상의 안정성을 향상시켰으며, 전자상거래에서 
요구하는 가이드라인을 만족시키기 위해 기밀성, 무결성, 인증, 부인방지 등의 특성을 지원한다. 기존 시스템과의 비
교 분석을 한 결과 제안 시스템의 효율성 측면에서는 기존 시스템과 큰 차이를 보이지 않았지만 안전성 측면에서는 
다양한 위협 요소들에 대한 증명을 통해 안전함을 확인할 수 있었다. 

Abstract  This study provides two channel structure and two factor authentication. First, a purchasing request by 
Internet and then  user certification and a settlement approval process by mobile communication. Second, it 
support that proposal protocol utilize a partial factor value of stored in users smartcard, smart phone and 
password of certificate. Third, storage stability is improved because certificate store in smartcard. Finally, 
proposal protocol satisfy confidentiality, integrity, authentication, and non- repudiation on required E-commerce 
guideline. In comparative analysis, Efficiency of the proposal protocol with the existing system was not 
significantly different. But, In terms of safety for a variety of threats to prove more secure than the existing 
system was confirmed. 
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1. 서 론

1.1 연구배경

정보의 유출 사고는 금융정보가 흘러가는 모든 경로에
서 발생할 수 있다[11-13]. 각 구간에서 발생할 수 있는 
문제의 대응책으로서 카드사와 PG사는 홈페이지에 접속
하거나 카드 결제 시 구매자의 확실한 신원확인 및 부인

방지를 위해 인터넷 뱅킹처럼 공인인증서 방식을 채택하
여 안전성을 향상할 필요가 있다[9,10]. 또한, 거래내역 
조회는 카드사에서 일괄적으로 제공해야 하며 가맹점과 
PG사는 구매자에 대한 일체의 금융정보를 인지하거나 
저장하고 있지 말아야 한다. 그리고 사용자의 인증서를 
안전하게 보관할 필요가 있고 제삼자로부터의 해킹시도
를 차단할 수 있도록 사용자 인증 및 결제 승인을 위한 
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[Fig. 1] Configuration of a proposed system

별도의 안전한 채널을 구축해 요청과 응답을 분리하여 
처리하는 기술이 필요하다[1,4]. 본 논문은 상위에서 언급
한 내용을 실현하기 위해 스마트카드, 스마트폰, NFC, 
QR코드 등 다양한 기술과 접목하여 구매자의 금융정보 
유출을 방지하는 스마트카드 기반의 안전한 소액결제 프
로토콜을 제안한다.

본 논문의 구성은 4장으로 이루어져 있으며, 각 장의 
내용은 다음과 같다. 제 2장은 제안 내용으로 기존 소액
결제 시스템의 취약점을 고려해 스마트카드에 사용자의 
공인증서와 암호화된 카드정보를 저장하고 스마트폰을 
이용하여 이동통신사망을 통해 사용자 인증 및 결제 승
인을 수행하는 안전한 소액결제 시스템을 제안한다. 제 3
장은 제안 내용의 구현을 제시하고 기존 시스템과의 비
교 분석 및 성능 평가를 함으로써 제안 시스템의 안전성
을 증명한다. 제 4장은 본 논문의 결론을 제시하고 향후 
연구 및 방향에 대해 기술한다.

2. 본 론

2.1 제안시스템의 구성

기존 온라인 소액결제 시스템의 취약점을 보완하고자 
본 논문에서는 스마트카드에 저장된 공인인증서로 금융
정보를 전자서명하여 스마트폰을 통해 카드사로부터 사
용자 인증 및 결제 승인을 직접 수행하는 구조로 가맹점

과 PG사에 사용자의 금융정보를 노출하지 않는 프로토
콜을 제안하였다. 시스템의 전체 구성은 Fig. 1과 같다. 

사용자는 PC, 스마트폰, 스마트카드를 활용하여 온라
인 소액결제 시스템을 이용한다. 사용자는 PC를 통해 가
맹점의 사이트에 접속하여 원하는 물품을 선택한 후 결
제 승인을 받기 위한 Plug-in 프로그램을 실행하고, 대칭
키 알고리즘인 SEED 암호화를 통해 PC에서 PG사 구간
까지 안전한 채널을 형성할 수 있다. Plug-in의 결제 유형
을 신용카드로 선택한 후 해당 카드사를 선택하고 PG사
로 결제를 위한 승인 요청을 한다. 승인 요청을 받은 PG
사는 선택된 카드사로 해당 사용자의 승인 요청을 재전
송한다. 카드사는 PG사로부터 받은 사용자의 정보를 DB
에 임시로 저장해 놓고 해당 사용자의 인증 및 결제 승인
을 위한 QR코드를 생성한 후 사용자의 PC로 QR코드 메
시지를 전송한다. 이때 QR코드의 역할은 구매정보와 사
용자 인증 및 금융정보 요청메시지를 스마트폰으로 전달
함으로써 2 Channel 구조를 형성하기위한 정보전달의 매
개체로 활용한다. 

사용자는 스마트폰의 결제 Application을 실행시켜 QR
코드의 정보를 읽어온 후 화면에 구매정보를 나타내어 
자신이 구매한 내역이 맞는지 확인하고, 스마트폰의 NFC 
기능을 활용하여 스마트카드에 저장되어있는 공인인증서
와 금융정보를 전송받게 된다. 여기서 스마트카드의 정보
를 가져올 때 PIN번호를 통해 세션키를 생성하고 NFC 
구간의 안전한 채널 및 카드소지자에 대한 1차 사용자 인
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[Fig. 2] System Flow of a proposed system

[Fig. 3] Enroll Protocol

증을 실행한다. 또한, 스마트카드와 스마트폰은 사전에 
카드사로 부터 카드를 발급 받을 때 부여받은 부분 인자 
값을 통해서 전자서명에 필요한 인자 값을 생성하는데 
필요하므로 둘 중 하나를 분실했다 하더라도 도용해서 
사용할 수 없는 구조를 가진다. 다음으로 사용자는 공인

인증서의 비밀번호를 입력하여 구매정보에 RSA 알고리
즘으로 전자서명을 생성 한 후에 카드사의 공개키로 암
호화된 금융정보와 같이 이동통신사망을 통해 카드사로 
데이터를 전송한다. 스마트폰과 카드사간의 채널은 기존 
PC단에서 발생할 수 있는 해킹으로부터의 위협을 차단할 
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[Fig. 4] Payment Protocol

수 있고, PKI 기반 구조를 통해 암호화된 채널을 형성하
여 안전성 있는 통신채널을 구축할 수 있다. 카드사는 이
동통신사망을 통해 수신한 데이터를 임시 DB에 저장하
고 인증기관으로부터 해당 사용자에 대한 신원확인 절차
를 거쳐 사용자 인증을 수행한 후에 카드사의 개인키로 
금융정보를 복호화하여 사용자의 결제 정보가 맞는지 검
증을 수행한다. 결제 정보에 대한 검증이 완료되면 카드
사는 결제 승인 내역을 저장하고 모든 참여자에게 결제 
완료정보를 전송한다. 그리고 사용자는 차후에 승인내역
을 검색할 때에는 PG사가 아닌 카드사로부터 해당 내역
을 직접 검색함으로써 보다 안전하고 엄격하게 금융정보
를 관리할 수 있다. 제안하는 프로토콜의 전체적인 시스
템의 흐름은 Fig. 2와 같다.

2.2 상세 프로토콜

제안 시스템은 안전한 온라인 소액결제를 위해 사용자
와 카드사간 직접 사용자 인증 및 결제 승인을 받는 구조
로 등록 프로토콜, 결제 프로토콜, 공인인증서 갱신 프로
토콜로 나누어 자세히 설명한다. 

2.2.1 등록 프로토콜

등록 프로토콜은 사용자가 카드사를 직접 방문하여 대
면으로 확실한 신원 인증을 거쳐 스마트카드를 발급받는
다. 이때 스마트카드에는 사용자 인증을 위한 공인인증서
와 카드사의 공개키로 암호화된 금융정보 및 전자서명에 
필요한 부분 인자값 등을 포함하고 있다. 등록 프로토콜
의 상세 절차는 Fig. 3과 같다.

2.2.2 결제 프로토콜

결제 프로토콜은 안전한 소액결제 시스템을 이용하기 
위해 스마트폰, 스마트카드 등의 요소를 활용하여 사용자
와 카드사간 직접적으로 사용자 인증 및 결제 승인을 받는 
구조이다. 결제 프로토콜의 상세 절차는 Fig. 4와 같다.

2.2.3 공인인증서 갱신 프로토콜

사용자는 스마트카드에 저장되어있는 공인인증서의 
유효기간이 만료되면 카드사를 직접 방문하지 않고 스마
트폰을 통해 사용자의 공인인증서를 갱신할 수 있다. 상
세 프로토콜은 Fig. 5와 같다.
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[Fig. 5] Update Certification Protocol

3. 성능분석

3.1 안전성 분석

본 절에서는 제안하는 프로토콜의 안정성을 전자금융 
거래 시 인증방법에 대한 가이드라인을 기반으로 하여 
무결성, 기밀성, 인증, 부인방지 등의 항목으로 구분하여 
제안 시스템의 안전성을 분석하였다. 다음 Table 1는 기
존 시스템과 제안 시스템의 안전성에 대한 비교분석을 
기술한 내용이다.

separate Key-in relax click ISP
propose 
system

integrity O O O O

security O O O O

certification O O O O

non-repudiation O O

 certificate  
management 
convenience

O

2 Channel 
structure

O

2 Factor 
certification

O

[Table 1] Comparative analysis of the existing system

3.2 거래 수단에 따른 보안성 분석

separate
propose 

system

existing system

relax click ISP Key-in system

storage 

method

smart 

card
user memory PC user memory

input 

method

smart 

phone
keyboard keyboard keyboard

certificat

ion path

mobile 

communi

cation

internet 

communication

internet 

communication

internet 

communication

outflow 

course 

robbery, 

lost

PC hacking,

PG hacking

PC hacking,

PG hacking

PC hacking,

PG hacking,

robbery, lost

channel  

cipher
PKI SSL PKI SSL

attack 

method
-

keyboard 

hacking

memory 

hacking

keyboard 

hacking

memory 

hacking,

remote 

control 

keyboard 

hacking

memory 

hacking

[Table 2] Comparative analysis of the existing authentication 

methods

제안 시스템과 기존 소액결제 시스템의 인증 방식을 
비교 분석 하면 Table 2와 같다. 소액결제 인증요소들의 
보관 수단은 금융정보, ISP 인증서 비밀번호, 안심클릭 
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비밀번호와 같은 사용자의 기억에 의존하는 요소들이 있
다. 인증을 위한 값을 입력하는 방식으로 키보드를 통해 
이뤄진다. 제안 시스템은 PC의 키보드가 아닌 스마트폰
을 통해 이동통신사 망을 이용하여 입력하는 방식을 취
하고 있다. 각각의 인증을 위한 수단별로 유출 방식을 살
펴보면 사용자의 PC를 해킹하여 금융정보의 유출이 발생
할 수 있으며, 물리적인 인증요소는 도난 및 분실을 통하
여 유출이 일어날 수 있다. 인증 수단별 공격 방법으로는 
키로깅, 백도어, 피싱 등과 같은 알려진 해킹 방법을 통하
여 공격이 일어날 수 있다. 하지만 제안하는 시스템은 스
마트카드의 고유정보와 공인인증서를 통하여 기존 시스
템의 SSL 암호화 채널보다 PKI구조의 통신 채널을 형성
하여 안전한 거래를 할 수 있다. 

4. 결 론

본 논문은 기존 시스템에 존재하는 취약점을 보완하고
자 스마트카드에 저장된 공인인증서로 금융정보를 전자
서명하여 스마트폰을 통해 카드사로부터 사용자 인증 및 
결제 승인을 받는 구조로 가맹점과 PG사에 사용자의 금
융정보를 노출하지 않는 프로토콜을 제안하였다. 

제안하는 프로토콜은 온라인 소액결제 시스템의 보안
성을 향상 시킬 수는 있지만, 기존 PC단에서 처리하던 인
증 및 결제 업무를 스마트폰으로 연장시켰기 때문에 사
용자의 번거로움을 초래할 수 있다. 그렇지만 사용자의 
사용성을 향상시키기 위해 QR코드를 정보전달의 매개체
로 사용함으로써 PC의 정보를 스마트폰으로 손쉽게 공유
할 수 있다.

기존의 시스템은 가맹점과 PG사에서 보관하고 있는 
금융정보가 유출될 수 있으며 공인인증서 갈취, 메모리 
해킹, 키로깅 등 다양한 형태의 위협에 노출되는 구조적 
한계점을 가지고 있다. 그래서 제안 시스템의 구매 요청
은 유선망으로 사용자 인증 및 결제 승인 과정은 이동통
신사망으로 수행하도록 2 Channel 구조로 설계하였고, 
스마트카드 소지자에 대한 비밀번호 인증과 공인인증서 
인증을 통해 2 Factor 사용자 인증을 거치도록 하였다. 또
한 스마트카드에 공인인증서를 저장하여 보관의 안정성
을 높였고, 전자상거래에서 요구하는 가이드라인을 만족
시키기 위해 기밀성, 무결성, 인증, 부인방지 등의 요건을 
충족시켰다.

향후 제안한 시스템을 현재의 온라인 소액결제 시스템
에 적용하기 위해서는 참여 주체자간의 역할 분담에 대
한 조율이 필요하고, 결제 시스템의 익명성과 부정 사용
자에 대한 추적 등 다양한 보안기법과 연계하여 시스템

의 안전성 향상에 꾸준한 노력을 해야 한다. 그리고 아직
까지 알려지지 않은 공격 유형에 대한 연구와 분석이 필
요할 것이다.
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