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요  약  인터넷 환경에서 이루어지는 서비스는 사용자와 서비스 제공자 사이에 신뢰관계를 형성하고 서비스를 제공
한다. 이를 위하여 아이디/비밀번호와 같은 간단한 사용자 인증에서부터, 공개키 기반구조의 공인인증서를 이용한 인
증까지 다양한 인증방안이 제안되고 있다. 또한, 전자금융거래의 경우 거래내역의 무결성 및 부인방지 기능도 제공하
고 있다. 이처럼 인터넷 환경에서 제공되는 서비스들은 서비스의 안전성을 보장하기 위한 다양한 방법들을 활용하고 
있다. 하지만 웹브라우저의 메모리영역을 조작하는 MITB 공격과 같은 기존의 보안기술을 이용하여 예방하기 어려운 
공격들이 등장하고, 피싱/파밍과 같은 사회공학적 공격들이 등장하면서 새로운 보안기술의 적용이 필요하게 되었다. 

본 논문에서는 스마트 보안패드라는 개념을 제안하고, 이를 활용하여 사용자와 서비스 제공자 사이에 신뢰관계를 안
전하게 형성하고, 전송되는 데이터의 안전성을 보장하는 모델을 제안한다. 제안하는 모델은 보안성 평가 결과 기존의 
보안기술이 예방하기 어려운 MITB 및 피싱/파밍과 같은 공격에 안전함을 보인다. 또한, 제안하는 모델을 적용한 대
표적인 서비스 예시를 통하여 서비스를 제공하는 사업자가 쉽게 해당 모델을 적용하여 안전한 환경에서 인터넷 서비
스를 제공할 수 있다.

Abstract  Services take place in Internet environment, a formation of the trust relationship between user and 
service provider for services. Different authentication schemes such as using Certificate of Public Key 
Infrastructure authentication and using ID/PW for a simple user authentication have been proposed for trust 
relationship. In addition, in the case of electronic financial transactions, transaction integrity and non-repudiation 
features are provided. These services are provided in Internet environment, use various measures to ensure 
service safety. However, it was difficult to prevent attacks using existing security technology because of 
emergence of MITB attack that manipulate the memory area of the Web browser and social engineering attacks 
such as phishing/pharming, requires application of new security technologies became. In this paper, we propose 
a concept of smart secure-pad, and utilize it safely formed a trust relationship between user and service 
provider, a model has been proposed to ensure safety of data transmission. Proposed model's security evaluation 
results show security against to MITB attack and phishing/pharming that can't be prevent attack using existing 
security technology. In addition, service provider can easily apply the model in safe environment can provide 
Internet service using provided representative services applying the proposed model. 
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1. 서론

정보통신기술의 발달로 사용자는 인터넷 환경에서 다
양한 서비스를 제공받고 있다. 인터넷 환경은 기존의 오
프라인 환경에서 제공하던 서비스를 온라인 환경에서 제
공할 수 있도록 도와준다. 과거 오프라인 상에서 상품을 
거래하던 쇼핑이, 현재는 온라인 쇼핑몰을 통하여 이루어
지고 있으며, 오프라인 창구에서 이루어지던 금융거래도 
전자금융거래로 확정되어 서비스가 제공되고 있다. 이처
럼 온라인상에서 서비스가 이루어지기 위해서는 사용자
와 서비스를 제공하는 서비스 제공자(SP:Service 
Provider) 사이에 신뢰적인 관계가 형성되어야 한다. 이를 
위하여 아이디/비밀번호 등과 같은 간단한 사용자 인증
에서부터 공개키 기반구조(PKI:Public Key Infrastructure)
의 공인인증서를 통한 인증까지 다양한 인증 방안이 제
공되고 있다[1]. 제공되는 서비스에 따라서 인증의 보안
강도는 달리 적용될 수 있다. 이는 보안강도를 높이 적용
하는 경우 안전한 서비스를 제공할 수 있으나, 그에 따른 
추가적 비용이 발생할 수 있고, 사용자의 편의성을 떨어
뜨릴 수 있는 단점이 발생하기 때문이다. 보안강도가 높
게 적용되는 서비스의 예로 인터넷 뱅킹과 같은 전자금
융거래 서비스를 들 수 있다.

보안성 향상을 위한 방법으로 다양한 인증 요소를 이
용한 인증 기술이 제안되었다[1,2]. 국내의 경우 인터넷 
뱅킹 서비스 제공을 위하여, 보안카드, OTP, 공인인증서 
등 다양한 인증 수단을 제공하고 있다. 또한, 중간자 공격
(MITM:Man-In-The-Middle), 브라우저 조작 공격
(MITB:Man-In-The-Browser)과 같은 공격에 대비하여, 
ARS전화인증 서비스 등 투 채널(Two-Channel) 인증 서
비스도 제공하고 있다. 국외의 경우도 CAPTCHA를 활용
한 인증[3], 안전한 사용자 토큰을 이용한 인증[1,2] 등 다
양한 인증기법이 소개되고 있으나, 실제 사용함에 있어 
사용자의 불편함 또는 비용적인 이슈가 존재한다. 특히, 
하나의 채널을 통하여 인증을 제공하는 경우, 메모리 공
격과 같은 MITB 형태의 공격에 취약하므로, 두 개 이상
의 채널을 통한 인증서비스의 제공을 통하여 안전성을 
확보해야 한다. 하지만, 현재 국내에서 제공되는 투 채널 
인증서비스는 ARS전화인증 서비스만 유일하게 제공되
어 있어, 다양한 투 채널 인증서비스의 개발이 필요한 실
정이다.

본 논문에서는 안전한 인터넷서비스를 제공하기 위하
여 현재 널리 사용 중인 스마트폰, 스마트패드와 같은 스
마트 기기를 이용하여 안전성을 제공하는 모델을 제안한
다. 제안하는 모델은 인터넷서비스 이용 시 중요한 데이
터를 “스마트 보안패드”를 이용하여 입력함으로 공격자

로부터 입력되는 데이터의 안전성을 보장한다. “스마트 
보안패드”는 서비스 제공자와 사용자가 안전하게 데이터
를 전송할 수 있는 기기를 의미하며, 본 논문에서는 이러
한 기능을 제공하는 스마트 보안패드 프로그램이 설치된 
스마트 기기를 “스마트 보안패드”라 한다.

제안하는 논문의 구성은 다음과 같다. 2장에서는 기존
에 제안된 인증 기술에 관하여 살펴보고 문제점을 도출
한다. 3장에서는 스마트 보안패드를 이용한 제안 모델을 
살펴본다. 4장에서는 제안하는 모델을 이용하여 서비스
를 제공하는 경우 보안성에 관하여 평가를 하고, 5장에서 
본 논문을 정리하고 결론을 맺는다.

2. 관련연구

인터넷 환경에서 인증 기술은 아이디/비밀번호의 간단
한 인증 기술부터 공개키 기반구조의 공인인증서를 활용
한 전자금융거래 인증 기술까지 다양한 형태로 발전되어 
왔다[1,2,4,5]. 이번 장에서는 이러한 인증 기술의 발전 형
태를 살펴본다. 2.1절에서는 보안성이 가장 강화된 형태
인 전자금융거래 보안기술을 살펴본다. 그리고 2.2절에서
는 웹브라우저의 메모리를 조작하는 형태의 공격인 
MITB 공격을 살펴보고, 2.3절에서는 MITB 공격을 예방
하고자 등장한 종단 대 종단 간 전자금융거래 인증 기술
에 관하여 알아보고, 그 한계점을 살펴본다.

2.1 전자금융거래 인증 기술

전자금융거래 인증 기술은, 과거 오프라인 금융거래에
서부터 정보통신기술의 발달로 온라인 전자금융거래까지 
인증 기술이 발전한 형태이다. 과거 금융거래에서의 인증 
기술은, 오프라인 창구서비스에서 법적 기관으로부터 획
득된 신원확인정보를 이용해 대면확인을 통한 인증으로 
시작하였다[2]. 하지만, 금융거래가 수행되는 환경이 온
라인으로 변함에 따라, 전자금융거래상에서 요구되어지
는 새로운 인증 기술이 필요하게 되었고, 전자금융거래 
서비스를 제공하는 서비스 제공자(SP:Service Provider)는 
온라인에서 사용될 수 있는 새로운 인증 기술을 필요로 
하게 되었다.

국내 전자금융거래 인증 기술의 주요 목표는 클라이언
트와 서버 간 통신 채널의 안전성 보장이며[4], 전자금융
거래 인증 기술로 PKI를 적용해 클라이언트 및 서버 인
증, 통신 패킷에 대한 기밀성 및 무결성, 그리고 부인방지
와 같은 전자금융거래에 필요한 보안 요구사항을 만족시
켰다.
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전자금융거래 인증 기술이 발달함에 따라, 통신 채널
의 보안은 강화되었고, 안전성이 매우 높아졌다. 하지만, 
공격자는 보안이 강화된 통신 채널 영역 보다 보안이 취
약한 채널의 종단(사용자PC 등)영역을 공격한다. 최근 전
자금융거래 공격 기술은 악성코드 및 바이러스 등을 통
하여, 키로거 프로그램을 설치하여 사용자 PC자체를 노
리거나, 사회공학적 공격으로 사용자를 위․변조된 사이
트로 유도하는 피싱(Phishing) 공격, 그리고 사용자PC의 
DNS 호스트 정보를 조작하는 파밍(Pharming) 공격 등 사
용자의 실수를 유발시켜 공격을 하는 형태로 공격기술이 
변화하고 있다[5].

이러한 공격을 보호하기 위해, 국내에서는 다양한 요
소(Multi-Factor) 인증 기술 및 다양한 채널
(Multi-Channel) 인증 기술을 도입하였다. 이를 위하여 
OTP, 휴대폰SMS 인증 등을 도입하였고, 사용자PC에 저
장되는 정보가 평문으로 존재하는 구간을 없애기 위해 
키보드 보안 프로그램, 종단 간 암호화 모듈 등을 도입하
였다[1].

[Fig. 1] Provided Secure Service on Electronic Finance

국내 전자금융거래에서 사용되는 보안기술은 Fig. 1과 
같으며, 거래이용수단별로 Table 1과 같이 보안등급을 부
여하고, 부여된 보안등급에 따라 거래 방법, 거래량 등에 
한도가 적용되어 있다.

Security 

Level
Transaction Authentication Method

Level 1

- OTP + Certificate

- HSM Certificate + SecureCard

- Two-Channel AUTH + SecureCard + 

Certificate

Level 2 - SecureSMS + Certificate

Level 3 - SecureCard + Certificate

[Table 1] Secure Method Layer

하지만, Table 1에서 알 수 있듯이, 국내 전자금융거래 
보안기술은 다양한 요소(Multi-Factor) 인증 기술 위주로 
보안기술이 구성되어 있다. 이러한 인증 기술은 MITB 공
격에 취약하다. MITB 공격을 예방하기 위해서는 다양한 
채널(Multi-Channel) 인증 기술이 도입되거나, 
HSM(Hardware Security Module)과 같은 하드웨어적으로 
별도의 공간에서 인증이 이루어져야 한다. 하지만 디스플
레이를 할 수 없는 HSM을 이용하는 경우, 서명되는 값의 
진위여부를 확인할 수 없어, 여전히 MITB 공격에 취약한 
단점이 있다.

현재 국내에서는 제공되는 유일한 다양한 채널 인증 
기술로 투 채널(Two-Channel) 인증 기술인 ARS전화인증
이 있다. 하지만 ARS전화인증의 경우 음성서비스를 통
하여 인증이 이루어지므로, 인증 시간이 길고, 그 사용이 
불편한 단점이 있다.

2.2 MITB 공격

MITB(Man-In-The-Browser) 공격은 통신 채널에 적용
된 보안 인증 기술을 무력화 할 수 있는 대표적인 종단 
공격 중 하나로 메모리 해킹 공격으로 잘 알려져 있다
[6,7].

MITB 공격은 사용자PC에 설치된 악성코드가 웹 브라
우저 또는 PC의 메모리를 직접 변경하는 공격 방식이다. 
Fig. 2는 전자금융거래가 이루어질 때 MITB 공격이 이루
어지는 과정을 나타낸다. 

[Fig. 2] Man-In-The-Browser(MITB) Attack 

공격자는 사용자가 이체하고자 하는 계좌정보 및 이체
금액을 공격자가 원하는 계좌정보와 이체금액으로 변조
하고, 사용자에게는 정상적인 계좌정보 및 이체금액을 보
여주어 최종적으로 공격자의 계좌에 금액을 이체하도록 
공격한다. MITB 공격은 공격이 이루어 질 때 사용자가 
공격 사실을 인지할 수 없다는 추가적인 위협을 가지고 
있다.
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2.3 종단 간 전자금융거래 보안기술

전자금융거래 시 사용자PC와 같은 종단에서 수행되는 
공격을 예방하기 위하여 종단 대 종단 간(E2E : End to 
End) 보안기술이 개발 및 연구되었다[6,8].

대표적인 종단 대 종단 간 보안기술로 키보드 보안모
듈이 있다. 키보드 보안모듈은 키보드를 통하여 입력된 
데이터가 암호문으로 변환되어 전송되는 것으로, 공격자
는 암호문의 키 값을 알 수 없어 데이터를 위․변조 하기 
어렵다. 하지만, 종단 대 종단 간 보안기술은 현재 일부 
금융기관에서만 적용하고 있다. 또한, 기술을 적용한 금
융기관 중 일부는 사용자의 편의성 등을 위하여 보안설
정을 낮게 설정하여, 여전히 보안에 취약한 단점을 가지
고 있다[7]. 또한 금융보안연구원에 따르면 종단 대 종단 
간 보안기술을 적용하더라도 일부 평문구간이 존재하는 
문제점과 COM후킹에 취약한 문제점이 존재한다[6].

그 밖에도 사용자PC와는 별도로 독자적인 하드웨어를 
사용하여 해당 하드웨어 영역에서 암호화를 수행하는 
HSM(Hardware Security Module)과 같은 장비를 이용한 
인증 기술이 등장하였다. 하지만, 장비 구입에 따른 비용
적 이슈 및 항상 하드웨어를 소지하고 있어야 하는 불편 
등 사용자의 편의성이 낮은 단점이 존재하여 널리 보급
되지 못한 한계점을 지니고 있다.

이러한 문제점을 해결하기 위하여 다양한 디바이스 기
반의 다양한 채널(Multi-Channel) 인증 기술을 통한 종단 
대 종단 간 전자금융거래 보안 기술도 개발 및 연구되고 
있으나, 특정 분야에 국한되어 기술이 제공되거나, 인증
절차 및 방식에 대한 체계화와 모델링이 되어있지 않아 
그 활용성이 떨어지는 한계점이 있다[5,9-11].

3. 제안하는 모델

본 논문에서는 스마트 기기를 활용하여, 인터넷 서비
스 이용 시 안전하게 이용할 수 있는 모델을 제안한다. 
제안하는 모델의 특징은 스마트 기기를 통하여 중요한 
정보를 입력함으로써, 사용자 PC가 악성코드에 감염되거
나 키로거(KeyLogger)가 설치되어 중요정보가 외부로 유
출되는 것을 원천적으로 차단한다.

제안하는 모델은 입력의 형태, 이용하는 스마트 기기
의 정보, 접속 채널, 스마트 기기를 통해 전송하는 정보의 
구분 등에 따라 다양한 형태로 서비스가 구성될 수 있다. 
또한, 서비스 사업자는 서비스 제공을 위하여 구성된 구
성주체에 따라 다양한 형태로 그 구조가 나누어 질 수 있
다. 본 논문에서는 3가지 유형으로 사업자 구조를 분류하

고 이를 기준으로 설명한다.
제안하는 모델을 이용하여 사용자는 스마트 기기를 통

하여 서비스 제공자에 안전하게 데이터를 전송한다. 이때 
이용되는 스마트 기기를 “스마트 보안패드”라 한다. 즉, 
사용자는 스마트 보안패드를 이용하여 안전하게 인터넷
서비스를 이용할 수 있다.

이번 장은 다음과 같이 구성된다. 3.1절은 본 논문의 
가정 사항을 정의하고, 3.2절과 3.3절은 제안하는 모델에
서의 구성될 수 있는 서비스 제공의 형태와 서비스 제공
자의 구조를 설명한다. 3.4절과 3.5절은 서비스를 이용하
기 위한 가입단계 및 이용단계를 설명하고, 3.6절은 제안
하는 모델을 적용한 서비스 예시를 보여준다.

3.1 가정 사항

본 논문은 다음과 같이 가정 사항을 정의한다.
1) 사용자는 컴퓨터(PC:Personal Computer)와 스마트 

기기(SD:Smart Device)를 가지고 있다.
2) 스마트 기기는 탈옥(JailBreaking) 및 루팅(Rooting) 

등과 같이 운영체제가 수정된 상태가 아니며, 악성
코드 및 바이러스 등에 감염되지 않은 안전한 상태
다.

3) 사용자와 서비스 제공자는 신뢰된 인증기관으로부
터 발급받은 인증서를 신뢰하며, 전자서명을 생성
하고 검증할 수 있다.

3.2 서비스 제공을 위한 형태 분류

제안하는 모델은 서비스 제공을 위하여 입력형태, 스
마트 기기 식별방법, 이용채널, 이용정보에 따라 각기 다
른 형태로 서비스를 제공할 수 있다.

3.2.1 입력형태

스마트 기기를 이용하여 사용자가 서비스 제공자에 정
보를 입력하는 형태를 말하며 다음의 2가지 형태로 구성
된다.

1) Key-Type1(숫자) : 0~9까지의 10가지 숫자를 입력
할 수 있는 입력형태를 Key-Type1이라 한다.

2) Key-Type2(숫자+문자) : 일반적인 키보드와 같이 
숫자를 포함한 모든 문자를 입력할 수 있는 입력형
태를 Key-Type2라 한다.

3.2.2 스마트 기기 식별방법

서비스 제공자는 사용자의 스마트 기기를 구별하기 위
하여 스마트 기기가 가지고 있는 정보를 활용하여 다음
과 같이 3가지 타입으로 스마트 기기를 식별한다.
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1) DI-Type1 : 스마트 기기 제조사에서 자체적으로 할
당한 고유의 단말기정보인 시리얼번호(SN:Serial 
Number) 또는 스마트 기기의 무선랜 카드가 가지
고 있는 MAC(Media Access Control) 주소를 이용
하여 식별하는 것을 DI-Type1이라 한다.

2) DI-Type2 : 스마트 기기마다 유일하게 가지고 있는 
국제모바일기기식별코드(IMEI:International Mobile 
Equipment Identity)값을 이용하여 식별하는 것을 
DI-Type2라 한다.

3) DI-Type3 : IMEI 정보와 함께 이동통신사가 사용자
에게 부여한 전화번호를 포함한 국제이동국식별번
호(IMSI:International Mobile Subscriber Identity)를 
이용하여 식별하는 것을 DI-Type3라 한다. 일반적
으로 3G/4G에서 IMSI정보는 가입자식별모듈
(USIM:Universal Subscriber Identity Module)카드에 
저장되어 있다.

3.2.3 이용채널

스마트 기기와 서비스 제공자가 통신하는 통신 채널은 
다음 3가지 채널로 구분한다.

1) Ch-Type1 : 스마트 기기와 무선AP 사이에 어떠한 
암호 프로토콜도 적용하지 않고, WiFi를 이용하여 
통신하는 형태를 Ch-Type1이라 한다.

2) Ch-Type2 : 스마트 기기와 무선AP 사이에 WPA, 
WPA2 등과 같은 암호화프로토콜을 적용하여 
WiFi와 통신하는 형태를 Ch-Type2라 한다.

3) Ch-Type3 : 스마트 기기는 이동통신사에서 제공하
는 이동통신망을 통하여 3G 또는 4G 형태로 통신
하는 형태를 Ch-Type3라 한다.

3.2.4 이용정보

사용자가 스마트 보안패드를 통하여 입력하는 정보는 
다음 3가지 종류로 분류한다.

1) UI-Type1 : 사용자의 로그인 비밀번호와 같이 사용
자만 알고 있어야 하며, 외부로 노출되면 안되는 정
보를 UI-Type1이라 한다. 일반적으로 사업자는 
UI-Type1값을 일방향 암호화(Hash)하여 저장하므
로, 비밀번호의 진위여부만 확인 가능하며, 그 실제 
값은 알 수 없다.

2) UI-Type2 : 금융거래에 사용되는 계좌번호, 이체금
액, 보안카드번호 등과 같은 금융정보를 UI-Type2
라 한다. 국내의 경우 금융정보를 활용한 계좌이체 
등의 정보는 반드시 그 정보를 전자서명해야 그 효
력을 인정받는다.

3) UI-Type3 : 주민등록번호, 여권번호와 같은 사용자

를 식별할 수 있는 개인정보를 포함하여, 입력 값이 
위․변조 및 오․남용되었을 경우 문제가 될 수 있
는 모든 중요정보를 UI-Type3라 한다. 예를 들어, 
온라인 쇼핑몰에서 상품을 구입 시 중요정보는 상
품의 수량 및 배송지 정보 등이 될 수 있다.

3.3 사업자 구조

서비스를 제공하는 사업자는 사용자의 정보 및 스마트 
기기의 정보를 가지고 있는 주체에 따라 다양하게 사업
자의 구조를 구성할 수 있다. 본 논문에서는 서비스 제공
자 중심, 이동통신사 중심, 제3의 인증기관 중심의 3가지
로 대표적인 사업자 구조를 분류하고 설명한다.

만약 서비스 제공자가 금융서비스 등과 같이 공인인증
서를 이용해야 하는 경우, 인증기관(CA)을 통하여 인증
서의 검증 및 전자서명의 검증이 이루어져야 한다.

3.3.1 서비스 제공자 중심 구조

서비스 제공자(SP:Service Provider) 중심 구조는 서비
스 제공자가 사용자 및 스마트 기기의 모든 정보를 가지
고 있는 구조로 Fig. 3과 같다. 스마트 보안패드의 프로그
램은 해당 서비스 제공자에 특화될 수 있어, 서비스 제공
자별로 상호호환을 지원하기 어려워 각기 다른 스마트 
보안패드 프로그램을 설치해야 한다. 따라서, 서비스 제
공자에 필요한 공통의 프로그램을 개발하고, 각 서비스 
제공자별로 별도의 모듈을 이용하는 형태 등 호환성 제
공을 위한 방안이 제공되어야 한다.

[Fig. 3] Service Provider Centric Structure

3.3.2 이동통신사 중심 구조

이동통신사(MNO:Mobile Network Operator) 중심 구
조는 서비스 제공자는 사용자의 간단한 정보만 가지고 
있고, 자세한 정보는 이동통신사가 가지고 있는 구조로 
Fig. 4와 같다. 서비스 제공자는 이동통신사를 통하여 사
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용자를 인증할 수 있다. 이동통신사는 다수의 서비스 제
공자와 제휴를 통하여, 이동통신사가 제공하는 하나의 스
마트 보안패드 프로그램을 이용하여 제휴된 모든 서비스 
제공자와 서비스 이용이 가능하다.

[Fig. 4] MNO Centric Structure

3.3.3 제3의 인증기관 중심 구조

제3의 인증기관 중심 구조는 제3의 신뢰할 수 있는 인
증기관이 이동통신사와 서비스 제공자 사이를 연결시켜 
주는 구조로 Fig. 5와 같다. 사용자 및 스마트 기기정보는 
제3의 인증기관이 보유하고 있다. 제3의 신뢰된 인증기
관은 다수의 이동통신사 및 다수의 서비스 제공자들과 
제휴를 맺어, 하나의 스마트 보안패드 프로그램을 이용하
여 제휴된 모든 서비스 제공자와의 서비스이용이 가능하다.

[Fig. 5] 3
rd

 Party Authority Centric Structure

3.4 서비스 등록 단계

사용자는 서비스 이용을 위하여, 자신의 스마트 기기
를 스마트 보안패드로 등록하고, 스마트 기기에 스마트 
보안패드 프로그램을 다운로드 받아야 한다. 사업자의 구
조에 따라 서비스 등록의 세부 과정은 달라 질 수 있으
나, 전체적인 흐름은 크게 다르지 않으므로, 본 절에서는 
서비스 제공자 중심 모델을 기준으로 서비스 등록 단계
를 설명한다.

[Fig. 6] Service Register Phase

서비스 등록 과정은 Fig. 6과 같이 총 4가지 세부 단계
로 나누어져 있으며 각 단계의 설명은 다음과 같다.

1) 사용자 등록 : 사용자는 PC를 이용하여 서비스 제
공자의 인터넷서비스 서버에 접속하고, 서비스 가
입을 한다. 

2) 다운로드 & 설치 : 사용자는 서비스 제공자가 제공
하는 스마트 기기용 어플리케이션을 다운로드 받고 
설치한다.

3) 스마트 보안패드 등록 : 사용자는 스마트 보안패드 
프로그램 이용하여 해당 서비스 제공자의 인증서버
에 사용자의 스마트 기기를 등록한다. 스마트 기기
의 구분을 위하여 3.2.2항에서 설명한 3가지 타입
(DI-Type1~3)으로 정보를 등록한다. 또한 사용자는 
스마트 기기의 분실 등에 대비하여 스마트 보안패
드 프로그램에 PIN 번호를 설정할 수 있다.

4) 스마트 기기 정보 전달 : 서비스 제공자는 등록된 
사용자의 기기정보를 인터넷 서비스 서버에 전달하
고 등록한다.

3.5 서비스 이용 단계

서비스 가입을 마친 사용자는 Fig. 7과 같이 서비스를 
이용한다. 서비스 이용과정은 3가지 세부 단계로 이루어
져 있으며, 각 단계별 설명은 다음과 같다. 

[Fig. 7] Service Use Phase
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1) 사용자 로그인 : 사용자는 서비스 제공자의 인터넷
서비스 서버에 접속하고, 사용자 정보를 이용하여 
로그인을 한다. 전송되는 데이터는 SSL/TLS 등과 
같은 암호화 프로토콜을 이용하여 암호화 되거나 
독자적인 암호화 프로토콜을 적용하여 암호화 된 
형태로 통신한다. 만약 비밀번호 입력에 대한 강력
한 보안성이 요구되는 경우, 서버는 사용자의 아이
디만 입력받고, 비밀번호는 스마트 기기와 통신과
정에서 3.2.4항의 UI-Type1 으로 입력받아, 사용자
가 인증된 경우만 서비스를 제공한다. 이와 관련된 
자세한 내용은 3.6.3항의 서비스 예시에서 다룬다.

2) 스마트 기기 인증 : 서비스 제공자는 서비스 등록 
단계에 등록되어 있는 사용자의 스마트 기기를 등
록된 DI-Type 정보에 따라 인증한다. 이때 3.2.3항
의 3가지 이용채널(Ch-Type1~3)을 이용하여 스마
트 기기와 서비스 제공자는 통신한다. 사용자 로그
인 단계와 같이 전송되는 데이터는 SSL/TLS 등과 
같은 암호화 프로토콜을 이용하여 암호화 되거나 
독자적인 암호화프로토콜을 적용하여 암호화 된 형
태로 통신한다.

3) 서비스 이용 : 로그인이 끝난 사용자는, 인터넷서비
스 서버로부터 서비스를 제공 받는다. 서비스 이용 
시 전송되는 데이터는 PC와 통신하는 과정과 스마
트 보안패드와 통신하는 2가지 세부과정으로 이루
어진다.

3-1) PC와 통신과정 : 사용자는 PC를 이용하여 데이터
를 입력하고, 인터넷서비스 서버와 통신한다. 이
러한 정보는 MITB 등의 공격에 취약할 수 있으
므로, 중요성이 요구되는 정보는 이 채널을 통하
여 전송하지 않는다.

3-2) SD와 통신과정 : 사용자는 스마트 보안패드를 이
용하여 3.2.4항에 설명된 3가지 Type으로 데이터
를 입력한다. 데이터 입력 시 입력방법은 3.2.1항
에 설명된 2가지 형태인 Key-Type1(숫자) 또는 
Key-Type2(숫자+문자)로 입력한다.

3.6 제안하는 모델을 적용한 서비스 예시

제안하는 스마트 보안패드는 인터넷 뱅킹의 로그인 및 
계좌이체 과정, 인터넷서비스의 로그인 과정, 온라인 쇼
핑몰의 제품 주문 과정 등 다양한 분야에 활용할 수 있으
며, 각각의 활용 예를 자세히 살펴보면 다음과 같다.

3.6.1 인터넷 뱅킹의 로그인 및 계좌이체 과정

인터넷 뱅킹은 온라인으로 금전을 주고받는 서비스로, 

계좌이체 등과 같은 서비스 제공시 계좌번호의 입력, 이
체금액의 입력 등이 필요하다. 계좌이체 시 제안하는 스
마트 보안패드를 이용하여 계좌번호 및 이체금액 등을 
입력하고 안전하게 서비스 이용할 수 있다.

인터넷 뱅킹과 같은 금융서비스는 서비스의 특성상 보
안이 강화된 형태로 서비스를 제공해야 한다. 또한, 금융
정보는 공인인증서를 이용하여 전자서명 되어야 한다. 이
를 위하여, 스마트 보안패드 프로그램은 사용자의 공인인
증서를 저장하고 있어야 하고, 전자서명이 가능해야 한
다. 그러므로 별도의 독립적인 스마트 보안패드 프로그램
을 필요로 한다. 따라서 이러한 형태의 서비스는 서비스 
제공자 중심의 구조가 적합하다. Table 2은 인터넷 뱅킹 
서비스의 구성예시이다.

Item Type Contents

Input Type
Login Key-Type2 Number + Text

Transfer Key-Type1 Number

Smart-Device(SD) Identify 

Method
DI-Type3 IMEI + IMSI

Channel

(SD <-> SP)
Ch-Type3 3G/4G

Input Data

Login / 

Certification 

Password

UI-Type1 Password

Transfer UI-Type2
Account Info, 

Transfer Amount

Structure
Service Provider(SP) Centric 

Structure

[Table 2] Setting Type - Internet Banking Service

사용자는 인터넷 뱅킹의 로그인 시 스마트 보안패드를 
이용하여 Key-Type2 방식으로 비밀번호를 입력한다. 그
리고 계좌이체 시 계좌번호, 이체금액 숫자로만 구성되어 
있으므로 Key-Type1 방식으로 입력한다. 서비스 제공자
는 사용자의 스마트 기기를 인증하기 위하여 사전에 등
록된 DI-Type3 정보인 IMEI와 IMSI정보를 이용하여 기
기 및 사용자를 인증한다. 또한, 스마트 기기와 서비스 제
공자는 Ch-Type3인 3G/4G망을 이용하여 채널을 구성하
고 연결한다. 로그인 시 입력되는 데이터는 UI-Type1이
며, 계좌이체 등 금융거래 시 발생하는 전자서명에 이용
되는 데이터는 UI-Type2 이다. 금융거래 시 이용되는 데
이터는 스마트 기기를 통하여 최종 전자서명을 한다. 전
사서명 시 이용되는 사용자의 인증서 검증은 외부의 인
증기관(CA:Certificate Authority)을 통하여 이루어진다. 
Fig. 8은 인터넷 뱅킹의 구조다.
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[Fig. 8] Internet Banking Structure

3.6.2 인터넷서비스의 로그인 과정

사용자는 일반적으로 인터넷서비스를 이용할 때, 사용
자의 아이디와 비밀번호를 입력하여 로그인을 한다. 만약 
사용자의 PC에 키로거(KeyLogger) 등이 설치된 경우, 사
용자의 계정정보(아이디/비밀번호)는 쉽게 공격자에 노출 
될 수 있다. 따라서 본 논문에서 제안한 스마트 보안패드
를 통하여 비밀번호를 입력하여, 원천적으로 비밀번호의 
노출을 차단할 수 있다. Table 3은 이동통신사 중심의 구
조에서 인터넷서비스의 로그인 서비스를 제공하는 예시
이다.

Item Type Contents

Input Type Login 

Password

Key-Type2 Number + Text

Input Data UI-Type1 Password

Smart-Device(SD)

Identify Method

DI-Type1

or

DI-Type2

Device SN

or

IMEI

Channel

(SD <-> SP)

Ch-Type2

or

Ch-Type3

WiFi (WPA, WPA2)

or

3G/4G

Structure
Mobile Network Operator(MNO) 

Centric Structure

[Table 3] Setting Type - Web Service’s Login

서비스 제공자는 사용자에게 사용자의 아이디를 입력
받는다. 그리고 이동통신사에게 해당 사용자의 인증을 요
청한다. 이동통신사는 사전에 미리 등록된 사용자의 스마
트 기기에 인증요청을 보낸다. 사용자는 해당 서비스 제
공자에 등록된 아이디에 대한 비밀번호(UI-Type1)를 스
마트 보안패드 프로그램을 이용하여 입력(Key-Type2)한
다. 비밀번호는 서비스이용자만이 알 수 있으므로, 서비
스 제공자는 사용자의 단말기에 대한 인증만 수행하면 
된다. 따라서, DI-Type1 또는 DI-Type2 형태로 단말을 인
증하고, 비밀번호는 암호화되어 전송되어야 하므로, WiFi
에 보안이 적용된 Ch-Type2 또는 Ch-Type3의 형태로 스
마트 기기와 서비스 제공자 사이에 채널을 구성한다.

3.6.3 온라인 쇼핑몰의 제품 주문 과정

온라인 쇼핑몰은 온라인으로 물품을 구매하는 서비스

를 제공한다. 물품 구매 시 최종 단계에서, 사용자는 결제
가 필요하며, 이때 본 논문에서 제안하는 스마트 보안패
드 구조로 결제정보를 입력할 수 있다. 즉, 물품의 수량 
및 배송지 정보 등을 스마트 보안패드를 통하여 입력 받
음으로써, 정확한 물품의 구매 및 배송이 가능하다. Table 
4는 제3의 인증기관 중심의 구조로 온라인 쇼핑몰의 물
품 구매를 지원하는 구성의 예시이다.

Item Type Contents

Input Type Order Key-Type1 Number

Input Data
Item 

Amount
UI-Type3

Item

Amount

Input Type Shipping Key-Type2 Number + Text

Input Data
Address

Info
UI-Type3 Address Info

Smart-Device(SD)

Identify Method

DI-Type1

or

DI-Type2

Device SN

or

IMEI

Channel

(SD <-> SP)

Ch-Type1

or

Ch-Type2

or

Ch-Type3

WiFi (Non-Secure)

or

WiFi (WPA, WPA2)

or

3G/4G

Structure 3
rd

 Party Authority Centric Structure

[Table 4] Setting Type - Online Shopping Mall’s Order

본 예시에서, 서비스 제공자들은 사용자의 인증을 위
하여 제3의 인증기관과 협력을 맺고, 사용자 인증을 제3
의 인증기관에 위탁한다. 제3의 인증기관은 사용자 인증
을 지원하기 위하여 이동통신사들과 협력을 맺어, 서비스 
제공자들과 이동통신사 사이의 사용자 인증을 중계한다. 
이러한 구조는 Fig. 5과 같이 다수의 서비스 제공자와 다
수의 이동통신 사업자들이 하나의 인증기관을 통하여 연
결되는 구조로, 사용자의 정보를 한 곳(제3의 인증기관)
에서 관리할 수 있는 장점이 있다. 이러한 모델은 
NFC(Near Field Communication) 서비스에서 TSM(Trusted 
Service Manager)을 이용하는 모델과 비슷한 구조라 할 
수 있다.

온라인 쇼핑몰의 제품 주문 과정은 다음과 같이 이루
어질 수 있다. 사용자는 사전에 자신의 스마트 기기를 스
마트 보안패드로 등록(DI-Type1 or DI-Type2)한다. 서비
스 제공자는 사용자의 스마트 보안패드 프로그램
(Key-Type1)을 이용하여 주문제품의 물품 수량
(UI-Type3)을 입력받는다. 물품수량 값은 노출되어도 큰 
의미가 없을 수 있어 Ch-Type1을 통하여 스마트 보안패
드와 서비스 제공자 사이에 채널을 형성하여 서비스를 
제공할 수 있으나, 권장하는 방식은 아니다. 또한, 새로운 
배송지 주소(UI-Type3)로 제품을 배송받기 원하는 경우, 
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사용자는 스마트 보안패드를 이용하여 배송지 주소를 입
력한다. 이때, 배송지 주소가 노출될 경우 문제가 될 수 
있어, 스마트 보안패드와 서비스 제공자 사이의 채널은 
안전한 채널(Ch-Type2 or Ch-Type3)을 이용할 것을 권장
한다.

4. 제안방법의 보안성 평가

본 논문에서 제안하는 스마트 보안패드를 이용한 서비
스 제공 모델의 안전성을 평가하기 위하여, 공격자의 공
격 기법을 분류하고, 각 공격 기법에 대하여 안전성을 분
석하면 다음과 같다.

4.1 공격자의 공격 분류

공격자의 대표적인 공격을 분류하면 다음과 같다.
1) MITM(Man-In-The-Middle) 공격 : 공격자는 사용자

와 서비스 제공자 사이에 존재하여, 서로간의 통신 
내용을 가로채서 비밀정보를 획득하거나, 정당한 
사용자로 위장하는 공격

2) MITB(Man-In-The-Browser) 공격 : 공격자는 사용
자 PC의 웹브라우저에 접근하여, 거래내용을 조작
하고, 이 사실을 사용자가 인지하지 못하게 하는 
공격

3) 키로거(KeyLogger) 공격 : 공격자는 사용자의 PC에 
키로거 프로그램을 설치하여, 사용자가 입력하는 
내용을 볼 수 있는 공격

4) 피싱(Phishing) 공격 : 공격자는 사용자에게 위․변
조된 웹페이지로 접속을 유도하여, 해당 웹사이트
이용을 위해 필요한 정보를 빼내가는 공격

5) 파밍(Pharming) 공격 : 피싱 공격의 진화된 형태로 
공격자는 사용자 PC의 DNS정보(예를 들어, 윈도우
의 경우 hosts 파일)를 조작하여 정상적인 웹사이트
로 접속을 해도 위․변조된 웹사이트로 접속되는 
공격

4.2 공격 기법별 안전성 분석

스마트 보안패드를 이용한 구조에서 공격자의 공격 기
법 별 안전성을 분석하면 다음과 같다.

1) MITM 공격 : MITM 공격은 통신 주체 상호간에 검
증을 하지 않고 통신을 하기 때문에 발생하는 공격
이다. 즉, 공격자는 사용자에게 자신이 서비스 제공
자라고 속여야 한다. 제안하는 모델은 사용자의 PC
와 서비스 제공자 사이에 SSL/TLS 등과 같은 암호

화 프로토콜을 적용하므로 공격자는 서비스 제공자
로 위장할 수 없다. 이는 SSL/TLS 프로토콜을 적용
하여 서비스를 제공할 경우 서비스 제공자는 사전
에 웹브라우저가 신뢰하는 인증기관으로부터 발급
받은 인증서를 이용하여 상호 키교환을 하기 때문
이다. 사용자의 스마트 기기와 서비스 제공자 사이
의 채널에서 발생할 수 있는 MITM 공격도 스마트 
보안패드 프로그램을 통하여 스마트 기기 식별정보
(DI-Type1,2,3)를 이용하여 서비스 제공자와 상호 
인증하므로 안전하다.

2) MITB 공격 : 제안하는 모델은 공격자가 사용자 PC
의 웹브라우저 정보를 조작하여도, 인터넷 서비스
를 위한 중요한 정보는 사용자의 PC가 아닌 스마트 
보안패드를 통하여 입력받는다. 따라서, 공격자가 
조작할 수 있는 정보의 범위는 한정적이므로, 
MITB 공격을 통하여 피해를 줄 수 있는 부분은 매
우 제한적이다. 즉, 서비스를 방해하는 정도의 공격
이 가능하며 이러한 경우 사용자는 백신프로그램 
등을 통하여 사용자PC를 치료하고 서비스를 이용
할 수 있다.

3) 키로거 공격 : 공격자의 키로거 프로그램을 통하여 
입력될 수 있는 중요한 정보는 모두 스마트 보안패
드를 통하여 입력받는다. 즉, 공격자는 키로거 프로
그램을 통하여 공격자에게 무의미한 정보만을 획득
할 수 있다. 따라서, 공격자는 키로거를 통해 획득
한 정보로 사용자에게 어떠한 피해도 줄 수 없다. 
이는 중요한 정보는 모두 스마트 보안패드를 이용
하여 입력되기 때문이다.

4) 피싱/파밍 공격 : 피싱/파밍 공격은 사회공학적 공
격의 한 형태로, 사용자는 공격자의 조작된 웹사이
트를 방문하거나, 조작된 웹사이트로 방문이 유도
되어 인터넷 서비스를 이용함으로써 피해가 발생된
다. 제안하는 모델을 통하여 인터넷 서비스를 제공
받을 경우, 공격자의 조작된 피싱/파밍 사이트로 제
공될 수 있는 정보는 매우 제한적이다. 즉, 공격자
는 사용자PC를 통하여 획득한 정보를 이용하여 사
용자에게 어떠한 피해도 줄 수 없다. 이는 중요한 
정보는 모두 스마트 보안패드를 이용하여 입력되기 
때문이다.

5. 결론

본 논문에서 스마트 보안패드를 이용하여 인터넷 서비
스 제공시 안전하게 서비스를 제공할 수 있는 모델을 제
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안하였다. 이를 위하여, 중요한 정보를 스마트 기기를 통
하여 입력하는 스마트 보안패드의 개념을 도입하였다. 
즉, 사용자와 서비스 제공자는 스마트 보안패드를 이용하
여 중요한 정보를 전송함으로써, 사용자PC 영역인 종단
영역에서 발생할 수 있는 다양한 공격을 예방할 수 있다.

또한 제안모델은 서비스 제공자가 스마트 보안패드를 
활용하여 구성할 수 있는 다양한 형태를 정의한다. 서비
스 제공을 위한 입력형태, 스마트 기기 식별방법, 이용채
널, 이용정보의 형태를 정의하여 제공서비스에 따라 달리 
구성할 수 있도록 하였다. 또한 서비스 제공을 위하여 구
성될 수 있는 대표적인 사업자의 구조를 설명하고, 각각 
적용될 수 있는 서비스 예시를 들었다. 각 예시 별로 적
용될 수 있는 구성을 표 형태로 나열하여 실제 서비스 사
업자가 서비스 제공시 참고할 수 있도록 하였다.

마지막으로 제안하는 모델의 보안성 평가를 통하여 기
존에 발생할 수 있는 공격자의 공격 기법을 정의하고 각 
공격 기법별로 안전성을 분석하였다.

사업자는 제안하는 모델을 이용하여, 서비스 모델 별
로 최적화된 형태로 스마트 보안패드를 적용할 수 있어, 
보안성 및 사용자 편의성을 고려하여 안전한 서비스를 
제공할 수 있을 것으로 기대한다.
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