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요  약  본 논문에서는 네트워크 트래픽 데이터를 시각화하고, 시각화된 데이터에 다중 클래스 SVM을 적용함으로써 
트래픽의 공격을 자동으로 탐지하는 새로운 방법을 제안한다. 본 논문에서 제안된 방법은 먼저 송신자와 수신자의 IP

와 포트 정보를 2차원의 영상으로 시각화한 후, 시각화된 영상으로부터 트래픽의 공격을 의미하는 라인과 명암값이 
높은 패턴을 추출한다. 그리고 송신자와 수신자 포트의 분산도 값을 구하고, ISODATA 군집화 알고리즘을 이용하여 
군집의 개수와 엔트로피 특징 값을 추출한다. 그런 다음, 위에서 추출한 여러 특징 값들을 다중클래스 SVM(Support 

Vector Machine)에 적용하여 네트워크 트래픽의 공격이 정상 트래픽, DDoS, DoS, 인터넷 웜, 그리고 포트 스캔인지
의 여부를 효과적으로 탐지 및 분류한다. 본 논문의 실험에서는 제안된 다중 클래스 SVM을 활용한 방법이 네트워크 
트래픽의 공격을 보다 효과적으로 탐지하고 분류한다는 것을 보여준다.

Abstract  This paper suggests a new method of detecting attacks of network traffic by visualizing original 
traffic data and applying multi-class SVM (support vector machine). The proposed method first generates 2D 
images from IP and ports of transmitters and receivers, and extracts linear patterns and high intensity values 
from the images, representing traffic attacks. It then obtains variance of ports of transmitters and receivers and 
extracts the number of clusters and entropy features using ISODATA algorithm. Finally, it determines through 
multi-class SVM if the traffic data contain DDoS, DoS, Internet worm, or port scans. Experimental results show 
that the suggested multi-class SVM-based algorithm can more effectively detect network traffic attacks.
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1. 서론

최근 들어, 광범위하게 확산 보급된 유무선 인터넷을 
통해서 대량의 무의미한 패킷 데이터를 집중적으로 발생
시켜 피해 호스트의 네트워크를 손상시키는 네트워크 트
래픽 공격이 많이 나타나고 있다. 따라서 이런 네트워크 
트래픽의 공격을 효과적으로 탐지하고, 악성 공격 트래픽
을 대응하는 연구에 대한 관심이 지속적으로 증가하고 
있다[1].

이런 기존의 트래픽 탐지 방법 중에서 최근에는 네트
워크 상에서 발생하는 방대한 양의 트래픽 이벤트를 실
시간적으로 시각화하는 기술이 큰 관심을 받고 있다
[2-4]. 이 기술은 네트워크 관리자에게 보안과 관련된 많
은 정보를 신속하게 전달할 수 있다는 장점이 있다. 뿐만 
아니라, 여러 종류의 네트워크 공격에 대한 형태를 잘 표
현할 수 있어 네트워크 트래픽 공격을 용이하게 파악할 
수 있다. 그러므로 본 논문에서도 네트워크의 트래픽 데
이터를 시각화하고, 시각화된 IP와 포트(Port) 정보에 대
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한 특징들을 SVM(support vector machine)에 학습시켜 
이상패턴을 효과적으로 검출하는 알고리즘을 제안한다.

본 논문에서는 네트워크 트래픽 데이터의 공격 중에서 
서비스 거부 공격(DoS: Denial of Service), 분산 서비스 
거부 공격(DDoS: Distributed DoS), 인터넷 웜(Internet 
Worm), 포트 스캔(Port Scan)의 4가지 종류에 대해서 각
각을 탐지하고 분류하는 방법을 제안한다.

DDoS 공격[5]은 분산 배치된 여러 대의 공격자가 피
해 호스트 사이트를 동시에 공격하는 방식으로, 이 방식
에서는 송신자와 수신자 IP의 관계는 N:1이다. DoS 공격
[6]은 한 대의 송신자 컴퓨터가 여러 개의 포트를 이용하
여 한 대의 수신자 컴퓨터에 접속하여 서비스를 방해하
는 공격으로, 송신자와 수신자 IP의 관계는 1:1이고, 포트
의 관계는 N:1이다. 인터넷 웜[7]은 DDoS와 반대로 한 
대의 컴퓨터가 여러 대의 컴퓨터에 접속하여 감염시킴으
로써 네트워크를 손상시키는 공격으로, 송신자와 수신자 
IP의 관계는 1:N이다. 포트 스캔[3]은 공격자가 선택된 
호스트의 열려 있는 다수의 포트를 이용하여 패킷을 전
송하는 공격으로, 송신자와 수신자 포트의 관계는 1:N이다.

본 논문에서 제안된 시스템은 트래픽 데이터의 특징 
추출 단계와 공격 탐지 단계의 두 단계로 구성된다. Fig. 
1은 제안된 시스템의 전체적인 개요도이다.
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 [Fig. 1] Overall flow

첫 번째 단계에서는 네트워크 트래픽 데이터를 분석하
여 특징을 추출하는데, 두 가지 방법을 통해 특징을 추출
한다. 첫 번째 방법은 트래픽 데이터의 시각화 방법이고 
두 번째 방법은 군집화 방법이다. 본 논문에서는 트래픽
의 헤더파일에서 송신자와 수신자의 IP와 포트 정보를 
이용하여 특징분석을 진행한다. 우선, 송신자와 수신자의 
IP 정보를 이용하여 4개의 2차원 영상으로 시각화한다. 

그런 다음, 송신자와 수신자의 포트 정보를 이용하여 하
나의 2차원 영상으로 시각화한다. 이와 같이 총 5개의 2
차원 영상에서 명암 값이 높은 패턴들을 분리하는 과정
을 통해 명암 값 특징을 추출한다. 그리고 형태학적 연산
을 이용하여 잡음제거 단계를 수행하여 얻어진 영상에 
대해 허프(Hough) 변환을 이용하여 선형패턴을 추출한
다.  또한, 특징 값의 정확도를 위해 포트 영상에 대해서 
군집화 알고리즘을 적용하여 송신자와 수신자 포트의 분
산도를 통해 보다 정확한 특징 값을 추출한다. 송신자와 
수신자 포트의 분산도 값을 구하고 군집화 알고리즘을 
이용하여 군집의 개수와 엔트로피의 특징을 보다 효과적
으로 추출한다.

두 번째 단계에서는 첫 번째 단계에서 추출한 특징을 
이용하고, 사전에 학습된 다중클래스 SVM(Support 
Vector Machine)을 이용하여 네트워크 트래픽의 공격을 
분류하고 탐지한다.

1장에서는 본 연구를 수행하게 된 동기 및 배경, 그리
고 전체적인 개요를 기술하였다. 2장에서는 트래픽 데이
터를 시각화하는 방법에 대해 기술하고, 3장에서는 트래
픽 영상의 잡음을 제거하는 기법에 대해 설명한다. 4장에
서는 특징 추출과 군집화를 수행하는 기법에 대해 설명
하며, 5장에서는 SVM을 이용하여 트래픽의 이상패턴을 
검출하는 방법에 대해 설명한다. 그리고 6장에서는 제안
한 방법의 성능을 비교 평가하기 위해서 수행한 실험결
과를 보이며, 7장에서는 결론 및 향후 연구방향을 제시한다.

2. 트래픽 데이터의 시각화

본 논문에서는 트래픽 데이터의 IP와 포트 정보를 영
상으로 시각화한다[8]. 첫째, IP의 시각화를 고려하면, 하
나의 IP는 2개의 2차원 영상(256×256)으로 표현된다. 예
를 들어, 만일 IP 주소가 a.b.c.d로 구성된다면 a와 b를 나
타내는 해당 위치에 하나의 점이 생성되고, c와 d를 나타
내는 해당 위치에 하나의 점이 생성된다. 그리고 동일한 
위치에 점이 반복적으로 생성될 경우에는 명암값이 1씩 
증가되어 화면에 표시된다. 둘째, 포트의 시각화는 송신
자와 수신자의 포트 정보를 각각 0에서 255 사이의 숫자
로 정규화한 후, 하나의 2차원 영상(256×256)으로 표현한다.

그런 다음, 시각화된 IP 영상과 포트 영상으로부터 선
형 패턴과 명암도 특징을 추출한다. 첫째, DDoS 공격에 
해당하는 트래픽 영상을 살펴보면, 송신자 IP의 ab와 cd 
영상에서 많은 송신자들이 수신자 IP의 ab와 cd 영상의 
수신자에게 모여 있다. 그러므로 송신자 IP 영상에 선형 
패턴이 존재하는지 또는 명암값이 높은 패턴이 존재하는
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지의 여부를 확인하여 DDoS 공격의 발생 유무를 판단할 
수 있다. 

DoS 공격에 해당하는 트래픽 영상에서는 선형 패턴이 
존재하지 않는다. 그러나 명암값이 매우 높은 해당 송신
자 IP와 수신자 IP가 트래픽의 공격자와 희생자를 의미한
다. 즉, 하나의 송신자가 일반적인 전송량을 벗어난 수많
은 양의 데이터를 전송하여 하나의 수신자를 접속하기 
때문에 매우 높은 명암 값을 갖는 영역이 각 영상에서 모
두 나타나게 된다. 

인터넷 웜에 해당하는 트래픽 영상에서는 시각화된 
DDoS 영상에서와는 반대로 한 대의 컴퓨터가 여러 대의 
컴퓨터에 접속하기 때문에 수신자 IP 영상에 선형 패턴
이 존재하게 된다.

포트 스캔에 대응하는 트래픽 영상에서는 특정한 송신
자에서 특정한 수신자의 많은 포트로 패킷이 전송되므로 
IP 영상에서는 특정한 패턴이 생성되지 않으나, 포트 영
상에서는 선형의 패턴이 생성된다. Fig. 2는 시각화된 영
상 중에서 DoS와 포트 스캔 공격의 포트 영상의 한 예를 
보여준다.

 

[Fig. 2] Port image for DoS and Port Scan

         (a) DoS (b) Port Scan

3. 트래픽 영상의 잡음 제거

IP 영상에서는 이상현상이 발생할 경우 선형의 독특한 
패턴 또는 명암값이 특별히 높은 패턴들이 나타나며, 해
당 패턴의 특징을 추출하여 네트워크 트래픽의 공격을 
탐지할 수 있다. 그러나 영상에는 점들로 이루어진 정상
적인 트래픽들이 상당수 존재하며, 따라서 이상현상 패턴
이 정상 트래픽과 섞여 있을 수 있으므로 이상 패턴에 대
한 특징을 추출하기가 어렵다는 문제가 발생한다. 따라서 
본 논문에서는 형태학적인 연산(morphological operation) 
[9]을 이용하여 주요 목표 패턴이 아닌 정상 트래픽을 제
거하는 방법을 수행한다.

형태학적 연산은 영상의 내부에 존재하는 물체의 기하

학적인 구조를 다루는 비선형 영상처리 기법 중의 하나
이다. 형태학적 연산은 Hermann Minkowski의 집합 이론
을 기초로 하였으며, Jean Serra와 George Matheron이 처
음으로 이진 영상에 형태 연산의 개념을 적용하였다. 그
리고 형태학적 연산 필터는 현재 영상의 잡음 제거에 많
이 사용되고 있으며, 보통 에지 검출기, 영상 압축, 그리
고 특징 추출 등에도 자주 사용된다.

보통 네트워크 트래픽의 공격 패턴은 일반적으로 수직 
또는 수평의 직선을 이루며, 정상적인 트래픽의 패턴은 
대부분 점의 형태로 나타난다. 이와 같은 특성을 이용하
여 수직 또는 수평의 직선에 대해 각각 열림(opening) 형
태학 연산을 적용하여 직선의 형태를 보이는 패턴은 유
지하고 점의 형태를 보이는 패턴은 제거한다. 열림 연산
이란 침식(erosion) 연산을 적용한 후 다시 팽창(dilation) 
연산을 수행하는 구조로 구성되어 있다. 침식 연산은 특
정 크기의 마스크(mask) 내부에 하나라도 0이 존재한다
면 해당 마스크의 영역을 모두 0으로 전환하는 연산이며, 
팽창 연산은 특정 크기의 마스크 내부에 하나라도 1이 존
재한다면 해당 마스크의 영역을 모두 1로 전환하는 연산
이다.

[Fig. 3] Operation of erosion and dilation

Fig. 3은 3×3 크기의 마스크를 이용한 침식 연산과 팽
창 연산 과정의 예를 각각 보여준다. Fig. 3의 상단 영상
에서 3×3 크기 마스크 내부의 9개 모두의 값이 1이라면 
0으로 변환하지 않고, 하나의 영역이라도 0이 존재한다
면 모두 0으로 변환함을 확인할 수 있다. Fig. 3의 하단 
영상은 팽창 연산의 예를 보여준다. 침식 연산과는 반대
로 3×3의 마스크 내부에 객체가 1개라도 존재한다면 3×3 
영역 모두를 1로 채워 넣는다. 일반적으로, 침식 연산 후 
팽창 연산을 수행하면 일정크기 이하의 객체는 제거되고 
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일정크기 이상의 객체만 원래의 크기와 유사한 크기로 
제거되지 않고 남아있게 된다. 따라서 본 논문에서는 5×1 
크기의 마스크와 1×5 크기의 마스크 두개를 이용하여 각
각 수직과 수평 직선 패턴을 제외한 잡음을 제거하는 방
법을 사용하였다. Fig. 4는 제안한 방법을 이용하여 잡음
을 제거한 예를 보여준다.

[Fig. 4] Noise elimination

네트워크 트래픽에서 일부에 집중되는 현상이 발생할 
경우 IP 영상의 일부 영역에서 명암의 강도가 주변 영역
에 비해서 상당히 높게 나타나는 패턴이 발생한다. 이와 
같은 패턴은 강도는 높으나 형태는 정상 트래픽 패턴과 
유사한 점의 형태를 띠고 있어 형태학적 연산을 이용하
여 분류할 수 없다. 따라서 명암도를 측정하여 패턴을 분
리하는 방법을 사용한다. 즉, 다른 영역에 비해서 월등하
게 명암 값이 큰 영역은 영상에서 명암도가 높은 화소와 
그렇지 않은 화소를 0과 1로 나누는 이진화 기법을 사용
하여 간단하게 분리할 수 있다. 특히, 네트워크 이벤트 영
상에서는 누적의 폭이 제각각이기 때문에 임계값을 동적
으로 할당하여야 한다. 따라서 본 연구에서는 이러한 문
제를 해결하기 위해 식 (1)을 이용하여 임계값을 결정하
고, 주어진 패턴이 해당 임계값보다 높은 값을 가지면 이
상패턴으로 판단한다.


 









 (1)

식 (1)에서 N은 IP 영상의 한 축의 크기, 즉 256을 의
미하며, p(x,y)는 영상의 각 화소의 명암 값을 의미한다. 
max(p)는 사용자가 미리 설정한 임계값이며, 만약 해당 
임계값보다 더 큰 명암 값을 갖는 화소가 존재한다면 해
당 화소의 명암 값을 임계값 max(p)로 사용한다. 식 (1)은 
가장 큰 값에서 일반적인 값을 뺀 값으로 가장 큰 값과의 
평균차이를 산출하며, 이를 이용하여 이진화를 수행하면 
평균 차이보다 큰 값만을 구할 수 있다.

 

[Fig. 5] Noise elimination by intensity

Fig. 5는 이와 같은 방법을 이용하여 이진화한 결과를 
보여준다. 해당 과정을 거쳐 추출된 패턴들에서 특징을 
추출하여 트래픽의 공격을 분류하게 된다.

4. 특징 추출과 군집화

본 논문에서는 네트워크 트래픽의 공격을 탐지하기 위
한 특징으로 이전 단계에서 생성한 IP와 포트에 대한 5개
의 시각화된 영상으로부터 선형 패턴인 라인(line)과 명암
값이 높은 패턴을 추출한다. 먼저, 시각화된 영상으로부
터 라인을 효과적으로 검출하기 위해서는 기존에 성능이 
검증되어 널리 활용되고 있는 허프 변환(Hough transform) 
[10]을 적용한다. 그리고 식 (2)를 이용하여 0과 1 사이의 
값으로 정규화된 가장 긴 라인을 라인 특징 Fl로 사용한
다. 식 (2)에서 L(i)는 i번째 라인을 의미한다.

 


(2)

그런 다음, 5개의 시각화된 영상에서 식 (3)을 활용하
여 명암값이 높은 패턴을 추출하여 명암값 특징 Fb로 사
용한다. 식 (3)에서 N은 입력되는 패킷의 전체 개수를 나
타내고, p(x,y)는 (x,y) 좌표에서의 화소의 명암값을 의미
한다.




(3)

보통, 트래픽 데이터를 2차원의 영상으로 시각화함으
로써 네트워크의 공격을 용이하게 판단할 수 있으나, 이 
방법은 트래픽 데이터의 양을 측정할 수가 없다는 단점
이 존재한다. 따라서 본 논문에서는 군집화 알고리즘을 
적용하여 트래픽 데이터의 양과 집중도를 측정하고, 이를 
통해 보다 정확하게 네트워크 트래픽의 이상패턴을 분별
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한다.
유사도를 판단하기 위한 군집화 알고리즘은 분할과 합

병을 통해 군집의 개수를 유동적으로 설정하는 
ISODATA 알고리즘[11]을 적용한다. 제안된 방법에서는 
트래픽 데이터의 송신자와 수신자 포트에 대한 군집화를 
수행하여 유사한 패턴을 가진 트래픽 데이터를 군집화한
다. 트래픽 데이터를 군집화하기 위한 공간은 송신자 IP
가 일정할 때 송신자 포트가 얼마나 분산되어 있는 지를 
의미하는 송신자 포트의 분산도 Dx, 수신자 포트에 대한 
분산도 Dy, 그리고 해당 분산도 (Dx, Dy)를 형성하는 패킷 
데이터의 양을 의미하는 엔트로피(entropy)[12]의 3차원 
공간으로 구성된다. 여기서, 엔트로피는 각각의 총 데이
터에서 해당 분산도를 갖는 이벤트의 개수가 얼마나 많
은지를 의미하며, 유사한 데이터들이 많이 존재할수록 엔
트로피도 함께 증가한다.

ISODATA를 이용하여 군집화를 수행하면 x축 분산도, 
y축 분산도, 그리고 엔트로피를 이용하여 비슷한 유형을 
가지는 데이터들을 하나의 군집으로 구성할 수 있으며, 
같은 군집에 속한 데이터들은 네트워크상에서 비슷한 패
턴을 가진다고 말할 수 있다.

결과적으로, 본 논문에서는 Table 1과 같이 수집된 24
개의 패턴 특징들을 다음 장에서 언급할 SVM에 적용하
여 네트워크 트래픽 데이터의 이상현상 검출 및 분류에 
활용할 것이다.

[Table 1] Pattern features
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5. SVM을 이용한 이상패턴 분류

5.1 표준 SVM

SVM은 모형학습용 데이터들을 두 집단으로 분류할 
때 기본이 되는 분리 경계면(hyperplane)을 학습 알고리

즘을 통해서 탐색하는 형태로 작동된다[13-18]. 좀 더 구
체적으로, SVM은 학습용 입력벡터 x를 고차원의 특징공
간으로 사상시킨 다음, 두 집단 사이의 폭(margin)을 최
대화 시키는 분리 경계면을 찾는 것을 목적으로 한다. 이
러한 최대 폭 분리 경계면(maximum margin hyperplane)
은 두 집단 사이의 거리를 최대로 분리시킨다. 이 때 최
대 마진 분리 경계면에 가장 근접한 데이터들로 모형의 
학습에 반영되는 모형학습용 데이터를 서포트 벡터
(support vector)라고 부른다.

위의 과정을 간단한 수식으로 살펴보면 다음과 같다. 
우선 선형분리 문제에서 독립변수가 3개인 경우 분리 경
계면은 다음의 식 (4)와 같이 표현될 수 있다.

     (4)

여기서 y는 출력 값이고, xi는 변수 값, 그리고 wi는 학
습 알고리즘에 의해 학습된 가중치이다. 상기 식에서 가
중치 wi는 분리 경계면을 결정하는 파라미터이다. 이 때 
최대 마진 분리 경계면은 서포트 벡터를 사용해서 다음
의 식 (5)와 같이 나타낼 수 있다.

  ⋅ (5)

여기서 yi는 모형학습용 데이터 x(i)의 분류값이고, ⋅
는 내적(dot product)이다. 한편, 벡터 x는 모형검증용 데
이터를 나타내고, 벡터 x(i)는 서포트 벡터를 나타낸다. 

식 (5)에서 b와 는 분리 경계면을 결정하는 파라미터
이다. 이때 서포트 벡터를 찾아내고 파라미터 b와 를 
결정하는 것은 선형적으로 제약된 이차 계획문제(linearly 
constrained quadratic programming)를 해결하는 것과 같다.

앞서 말했듯이 SVM은 저차원의 입력변수를 고차원의 
특징 공간으로 이동시킴으로써 비선형 문제를 선형 분류
기로 분류하도록 설계되어 있다. 그리고 비선형 분류 문
제에서 사용하게 될 식 (5)의 고차원적인 형태는 다음 식 
(6)과 같이 나타낼 수 있다.

   (6)

식 (6)에서 함수 K(x(i),x)는 커널함수(kernel function)
라고 정의된다. 커널 함수는 원래 데이터를 고차원 공간
으로 사상시킴으로써 특징 공간 내에 선형으로 분리 가
능한 입력 데이터 셋을 형성한다. 이 때 사용될 수 있는 
커널함수는 여러 가지가 있으며, 어떤 커널함수를 선택하
는 것이 바람직한가는 주어진 문제에 따라 상이하고, 이
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는 SVM을 적용하는 데 있어서 가장 중요한 요소 중의 
하나이다. 일반적으로 많이 사용되는 커널함수로는 선형
함수(linear function)와 다항식 함수(polynomial function), 
그리고 가우시안 RBF 함수(Gaussian radial basis 
function)를 들 수 있으며, 각 함수식은 아래와 같다.

선형함수:    (7)

다항식함수:    (8)

가우시안함수:   ⋅

(9)

여기서 는 함수의 차수이고, 은 가우시안 RBF 함
수의 대역폭이다. 그리고 분리 가능한 문제에 있어 상기 
식의 계수 의 하한은 0이다. 분리가 불가능한 문제에
서 SVM은 계수 의 하한 이외에 상한 C를 추가함으로
써 일반화된 결과를 얻을 수 있다.

5.2 다중 클래스 SVM의 구조

본 논문에서는 실제 네트워크 환경에 적용 가능한 
SVM 기반의 네트워크 트래픽 공격 탐지와 세분화된 트
래픽 공격 유형별 분류에 대하여 설명한다. 다음의 Fig. 
6과 같이 여러 개의 단일 클래스 SVM을 이용하여 다중 
클래스 SVM을 만들고, 이를 이용하여 여러 가지 트래픽 
공격을 분류하도록 설계하였다. 그리고 일차 학습 시에는 
한 개의 단일 클래스 SVM을 이용하여 정상 트래픽만을 
학습시킨 후, 만일 입력된 데이터가 정상 트래픽 데이터
가 아닌 경우에는 공격이 발생했다는 경보를 보낸다. 그
런 다음, 사전에 각각의 공격 유형 별로 학습된 다중 클
래스 SVM을 이용하여 입력된 트래픽 데이터에 대해 어
떤 공격에 속하는지를 판단하게 한다.

[Fig. 6] Multi-class SVM

5.3 다중 클래스 SVM을 이용한 공격 탐지

본 논문에서는 다중 클래스 SVM을 이용하여 네트워

크 트래픽 데이터를 정상 트래픽, DDoS, DoS, 인터넷 웜, 
포트 스캔의 5가지 유형으로 분류하는데, 아래 Table 2에
서 정의한 것과 같이 해당되는 출력노드의 값에 따라서 
트래픽 공격의 종류를 판단한다.

[Table 2] Output node and attack types

Output node Attacks

0000 Normal traffic

1000 DDoS

0100 DoS

0010 Internet worm

0001 Port scan

6. 실험결과

본 논문의 실험을 위한 컴퓨터는 인텔 Pentium Core 2 
Duo의 2.66GHz CPU와 8GB의 메모리를 사용하였고, 운
영체제로는 마이크로소프트사의 Windows 7을 사용하였
다. 그리고 본 논문에서 제안된 방법을 구현하기 위해서 
Visual C++ 2008 통합 개발 환경을 이용하였다. 학습에 
사용된 데이터는 인위적으로 공격 특징에 맞게 매개의 
데이터마다 10,000개의 IP와 포트 정보가 들어가 있도록 
종류별로 나누어서 200개씩 만들어 사용하였다. 실험은 
인위적으로 만들어진 공격특징별로 각각 100개의 데이터
에 대해 이루어졌다.

Table 3에서부터 Table 7까지는 정상 트래픽과 4가지 
트래픽 공격의 패턴 특징 값들의 실제 예를 보여준다. 이
는 여러 단계의 전처리(pre-processing) 과정을 거쳐서 최
종적으로 추출된 특징 값이며, 이 값들을 이용하여 네트
워크 트래픽 공격의 분류 및 탐지를 수행한다.

[Table 3] Pattern(normal traffic)

Transmitter IP1 0.0250 0.0000 0.0000 0.0000

Transmitter IP2 0.0100 0.0000 0.0000 0.0000

Receiver IP1 0.0390 0.0000 0.0000 0.0000

Receiver IP2 0.0320 0.0000 0.0000 0.0000

Port image
0.0120 0.0000 0.0000 0.0000

0.8790 0.8132 0.0523 0.5000

[Table 4] Pattern(DDoS)

Transmitter IP1 0.4850 0.0000 0.0000 0.0000

Transmitter IP2 0.0100 0.5390 0.3252 0.4000

Receiver IP1 0.4390 0.0000 0.0000 0.0000

Receiver IP2 0.4920 0.0000 0.0000 0.0000

Port image
0.0120 0.0000 0.0000 0.0000

0.4790 0.1132 0.8523 0.4000
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[Table 5] Pattern(DoS)

Transmitter IP1 0.1250 0.0000 0.0000 0.0000

Transmitter IP2 0.2100 0.0000 0.0000 0.0000

Receiver IP1 0.1390 0.0000 0.0000 0.0000

Receiver IP2 0.1320 0.0000 0.0000 0.0000

Port image
0.4120 0.0000 0.0000 0.0000

0.7680 0.1528 0.7523 0.3000

[Table 6] Pattern(Internet Worm)

Transmitter IP1 0.4850 0.0000 0.0000 0.0000

Transmitter IP2 0.4390 0.0000 0.0000 0.0000

Receiver IP1 0.1290 0.0000 0.0000 0.0000

Receiver IP2 0.1100 0.5390 0.3252 0.4000

Port image
0.0520 0.0000 0.0000 0.0000

0.3790 0.4132 0.0523 0.5000

[Table 7] Pattern(port scan)

Transmitter IP1 0.1250 0.0000 0.0000 0.0000

Transmitter IP2 0.2100 0.0000 0.0000 0.0000

Receiver IP1 0.1390 0.0000 0.0000 0.0000

Receiver IP2 0.1320 0.0000 0.0000 0.0000

Port image
0.4120 0.0000 0.0000 0.0000

0.1820 0.7570 0.6523 0.5000

본 논문에서는 다중 클래스 SVM의 학습 과정에서 감
마(gamma) 값의 범위는 2-15 ∼ 23이고, 비용 함수(cost 
function) 값의 범위는 2-5 ∼ 213으로 설정하였다. 이와 같
이 총 19×19개의 경우가 발생하며, 그중에서 파라미터 
값이 최대가 될 때의 감마와 비용 함수의 값을 선택하도
록 하였다. 실험을 통해 얻어진 값마의 최적화 값은 8.0
이고, 비용 함수의 최적화 값은 1.0이다. 본 논문에서는 
제안된 네트워크 트래픽 공격 탐지 알고리즘의 성능을 
정량적으로 측정하기 위해서 식 (10)과 같은 정확도 척도
를 사용하였다.

     
   

×

(10)

식 (10)에서 공격 탐지율 Rate은 전체 트래픽의 실험 
데이터 중에서 공격의 유형을 정확하게 인식한 비율을 
백분율(%)로 표시하였다.

[Fig. 7] Performance evaluation graph

Fig. 7은 식 (10)을 이용하여 기존의 방법 중 군집화까
지의 단계만을 이용한 방법과 제안한 SVM 기반의 방법
이 네트워크 트래픽 데이터 공격의 유형을 얼마나 잘 인
식하는지를 그래프로 보여준다. Fig. 7에서 확인할 수 있
듯이 기존의 방법에 비해 제안된 방법이 보다 정확하게 
트래픽의 공격을 검출함을 확인할 수 있다.

Fig. 7에서 정상 트래픽 데이터는 공격 트래픽 데이터
와 아주 선명한 차이가 있기 때문에 탐지율이 매우 높다. 
제안된 방법에서는 트래픽의 공격 탐지를 시작할 때 우
선 정상 데이터와 공격 데이터의 분류를 진행한다. 그런 
다음, 공격의 유형 4가지에 대해 다시 분류를 진행한다. 
그리고 특징 추출 단계에서 잡음이 제거된 특징 데이터
를 사용하기 때문에 최적화된 상태의 데이터를 이용할 
수 있고, 따라서 좋은 공격 탐지를 산출할 수 있다.

7. 결론

본 논문에서는 네트워크 이벤트를 시각화하는 것과 분
산도를 이용하여 네트워크 이상현상의 독특한 패턴을 자
동으로 찾고 패턴의 특징을 추출 및 학습하여 자동으로 
이상현상의 공격 형태를 인식하는 방법을 제시하였다. 본 
논문에서는 자동 인식 및 분류 분야에서 가장 많이 사용
되고 있는 기계학습 방법 중의 하나인 다중 클래스 SVM
을 이용하여 자동으로 공격을 탐지하는 방법을 시도하였
으며, 실험결과 우수한 성능을 보였다. 다중 클래스 SVM
을 사용하면 변종 공격 또는 전혀 새로운 공격이 발생한 
경우에도 추가적인 학습과 단일 SVM 클래스의 추가만으
로 탐지할 수 있으며, 학습시간은 다른 학습방법에 비해 
빠르다는 장점을 갖고 있다. 그리고 여러 이상현상의 탐
지를 위해 이상현상 각각에 대해 연산할 필요없이 한 번
의 연산으로 모두 탐지가 가능하다는 장점이 있다. 그러
나 SVM을 비롯한 대부분의 기계학습 방법은 자동탐지를 
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위한 학습과정이 선행되어야 하며, 이 학습과정이 충분하
지 않거나 잘못된 데이터를 사용하여 학습할 경우에는 
좋은 결과를 기대하기 어렵다는 단점이 있다. 본 논문에
서 생성한 시스템의 실험 시 적은 양의 학습데이터를 이
용하여 학습하고 실험하였으나 SVM은 특징상 적은 양의 
학습 데이터만으로도 신속하게 분별 학습을 수행할 수 
있다는 장점이 있다. 전반적인 이상현상의 검출결과가 비
교적 높게 산출된 것이 이를 증명한다.

본 논문에서 제안하는 방법을 이용하여 실험한 결과 
정상 트래픽과 공격 사이의 분류는 매우 효과적으로 수
행되나 공격들 사이의 탐지율은 오탐지 경우가 일부 발
생하였다. 이는 학습데이터의 양이 적어서 나타나는 현상
이라고 볼 수 있으나 패턴 특징의 산출 방법에 문제가 있
어서 오탐지 현상이 발생하는 경우도 간과할 수 없다. 따
라서 지속적으로 학습을 수행하고 많은 데이터를 이용하
여 실험을 진행하여 특징의 산출 방법을 개선하거나 추
가하는 방법을 지속적으로 연구해야 할 것이다.

네트워크 트래픽의 시각화 영상은 사용자가 이상현상
을 즉각적으로 인지하기에 알맞다. 그러나 이상현상이 발
생할 것을 미리 예측하는 부분은 아직 연구가 필요하다. 
현재 제안한 방법은 공격이 발생하였을 경우에 공격을 
탐지하지만 사람이 조치할 무렵에는 이미 공격이 발생한 
후라고 볼 수 있다. 따라서 예측 알고리즘을 적용하거나 
새로운 예측 알고리즘을 생성하여 본 논문에서 제안하는 
방법에 적용시키는 방법을 연구하면 이상현상 발생 초기
에 탐지하여 큰 피해가 발생하지 않게 조치할 수 있을 것
으로 본다.
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