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요  약  최근 다양한 형태의 서비스를 제공하기 위해 스마트폰의 활용도가 증가함에 따라 안드로이드 앱의 활용에 대한 안전

성과 신뢰성 등 보안 문제가 이슈화되고 있다. 안드로이드 앱은 apk 파일 형태로 활용되며, 몇몇의 중요 파일에 의해 실행이 

된다. 하지만 이러한 apk파일에 악의적인 소스코드가 삽입되어 통제권 상실이나 권한탈취 등 부정사용에 대한 대상이 될 

수 있다. 본 논문은 안드로이드 환경에서 앱의 소스코드 부정사용에 관한 위협을 정의하고, 분석 결과를 기반으로 안드로이드 

앱 소스코드 부정사용을 방지하기 위한 방안을 제안한다. 본 논문에서는 불법으로 위변조된 안드로이드 앱을 탐지하고 일반 

사용자의 안드로이드 디바이스에 설치되는 것을 방지하기 위한 제 3기관을 이용하여 안드로이드 앱의 무결성을 제공하는 

시스템을 제안한다. 제안하는 기법은 일반 사용자와  안드로이드 앱을 제공하는 서비스 서버로만 구성되어 있는 기존의 안드

로이드 앱 제공 서비스 시스템과 다르게 안드로이드 앱의 무결성 검증과 사용자 등록을 위한 신뢰할 수 있는 제 3기관을 

추가하여 안전한 안드로이드 앱을 제공한다. 

Abstract  Recently, with the increasing use of smart phones, security issues, such as safety and reliability of the use 
of the Android application has become a topic to provide services in various forms. An Android application is 
performed using several important files in the form of an apk file. On the other hand, they may be subject to 
unauthorized use, such as the loss of rights and privileges due to the insertion of malicious source code of these apk 
files. This paper examines the Android environment to study ways to define the threats related to the unauthorized
use of the application source code, and based on the results of the analysis, to prevent unauthorized use of the
application source code. In this paper, a system is provided using a third body to prevent and detect applications that
have been counterfeited or forged illegally and installed on Android devices. The application provides services to 
existing systems that are configured with only the service server that provides users and applications general, This
paper proposes the use of a trusted third party for user registration and to verify the integrity of the application, add 
an institution, and provide a safe application.
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1. 서론

제한된 기능을 제공하던 기존 스마트폰과 달리 일반 

데스크톱과 같이 멀티미디어, 인터넷, 게임 등 다양한 기

능을 제공하고 있는 최근 스마트폰은 나날이 사용자의 

수가 늘어감에 따라 급속한 시장 성장을 하고 있다. 스마

트폰 안에는 많은 개인 정보들이 포함되어 있어 비정상

적인 접근을 통해 개인정보 유출과 금전적 피해에 대한 

경각심이 높아지고 있다. 일례로 아이폰, 안드로이드 폰

의 위치정보가 무단으로 수집되어 광고 등에 이용되었고, 
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80만 명에 달하는 피해자가 발생한 바 있다. 

스마트폰은 사용자로 하여금 앱을 통해 다양한 서비

스를 제공해준다. 또한 안드로이드 플랫폼의 스마트폰을 

위한 구글 안드로이드 마켓은 꾸준히 발전하여 40만개 

이상의 앱이 등록되어 있고, 다운로드 회수도 200억 회를 

넘고 있다 [1,2]. 하지만 이에 따라 관련 보안사고 역시 큰 

폭으로 증가 하고 있으며, 피해 또한 커져 가고 있다[3].

스마트폰은 데스크톱에 적용되던 다양한 악성 코드의 

목표가 되고 있지만, 데스크톱에 사용되는 보안 기술은 

제한된 처리능력과, 저전력, 부족한 메모리 공간 등과 같

은 모바일 환경의 특성을 고려하지 않아 바로 적용하는 

것이 쉽지 않다. 또한 많은 모바일 단말기에 사용되고 있

는 개방형 플랫폼 안드로이드는 플랫폼 소스가 공개되어 

있어 보안 취약점이 노출될 가능성이 크며 그에 따른 2차 

피해가 발생할 확률이 굉장히 크다[4].

2011년 이후에는 DroidDream, DroidKungFu, 

Ginermaster 등의 악성코드 들이 정상 안드로이드 앱을 

역공학 후에 악성코드가 포함된 형태로 재패키지 되어 

유포 되었다[5-9].

본 논문은 안드로이드 환경에서 앱의 소스코드 부정

사용에 대한 기술을 정의하고, 그 특징에 맞춰 해결방안

을 제시하여 안드로이드 앱 소스코드 부정사용 방시 시

스템을 설계한다. 또한 기존의 연구 결과를 바탕으로 구

현결과 및 향후 연구 방향을 제시한다. 일반 사용자와  

안드로이드 앱을 제공하는 서비스 서버로만 구성되어 있

는 기존의 안드로이드 앱 제공 서비스 시스템과 다르게 

안드로이드 앱의 무결성 검증과 사용자 등록을 위한 신

뢰할 수 있는 제 3기관을 추가하여 안전한 안드로이드 앱

을 제공하는 시스템을 제안한다. 5장 결론에서는 본 논문

의 안드로이드 앱 위변조 점검에 대한 취약성 분석을 최

종 정리하고, 향후 연구방향으로 안드로이드 앱 전체 항

목의 취약성 검증프로세스의 구현을 제시하고자 한다. 

2. 관련연구

2.1 정적 역공학

안드로이드 앱에 대한 정적 역공학은 프로그램의 실

행 없이 앱의 소스 코드를 분석하는 기법으로 역어셈블

(disassemble), 역컴파일(de-compile) 등이 있다[6-9].

다음 Fig. 1은 안드로이드 앱에 대한 정적 역공학의 일

반적인 과정을 나타낸다. 먼저 일반 사용자들이 설치, 실

행하기 위해 다운 받는 안드로이드 앱의 apk파일에서 바

이트코드에 해당하는 Classes, dex 파일을 역어셈블러를 

사용하여 추출한다. 다시 바이트코드를 smail 형태의 어

셈블리 파일로 변환하고, 어셈블리 코드 형태의 dex 파일

을 직접분석과 수정을 가능하게 하기 위한 자바 소스로 

복원하는 과정을 거친다. 

[Fig. 1] Process of Reverse engineering to apk file

jar 파일로 압축되어 있는 자바 클래스 파일들은 특정 

툴을 사용하여 손쉽게 수정이 가능하다. 그렇기 때문에 

악의적 공격자들이 다양한 형태의 프로그램 조작과, 악

성코드의 삽입이 가능하게 된다. 이후, 변조된 애플리케

이션을 대상으로 새로 서명하고 apk 파일로 재패키징 하

여 불법 애플리케이션을 배포한다.

2.2 동적 역공학

동적 역공학은 안드로이드 앱을 수행시키면서 분석하

는 방법으로 정적역공학에 비해, 실제 안드로이드 앱의 

실행 상의 특징을 반영할 수 있다. 디버깅과 동적 인스트

루먼테이션(dynamic instrumentation)을 이용하여 동적 

역공학을 수행할 수 있다. 구글에서는 ADB, CDMS(Calvik 

Debug Monitor Service) Device, Android Virtual 

Device, JDWP Debugger 등의 동적 디버깅 방법을 제공

한다. 각 동적역공학에 사용되는 디버깅 방식에 따라 차

이는 존재하지만, 동적 역공학을 통하여 내부 변수값 확

인, 실행 코드 확인 등이 가능하고, 안드로이드 앱의 핵심 

모듈이 노출 될 수 있다[6]. JDWP를 사용하는 JDB는 스

마트폰 디바이스와 PC 사이에 세션을 생성한 후, 디버깅
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을 수행한다. 구글의 ADB(Android Debug Bridge)에서 

JDWP를 지원하기 때문에 마찬가지로 세션을 생성하고 

동적 디버깅을 수행한다.

2.3 예방 난독화 기술

난독화는 프로그램 바이너리나 소스코드가 역공학에 

의한 분석을 어렵게 하여 방지하는 기술로서, 변환 프로

그램의 일종이다[10]. 예방 난독화는 이미 알려진 역난독

화 방법을 알고 그 방법을 봉쇄하는 것을 말한다. 기존 

프로그램 변환보다는 추가적인 기능을 삽입하는 것에 초

점을 두고 있다[11-16]. 대상 배제(Targeted)는 특정 역

컴파일러나 디버거 등 역공학 도구를 대상으로 해당 도

구가 가진 버그나 취약점을 이용해 정상 동작하지 않도

록 하는 기능을 추가하는 것이다. 예를 들어, 어떤 역컴파

일러가 메서드의 리턴 뒤에 명령어가 있을 경우 에러가 

발생한다고 가정할 때, 난독화 도구는 이와 같은 명령어

를 인위적으로 삽입하여 대상컴파일러 사용 시 오류가 

발생하도록 유도한다. 무결성 검증은 난독화 대상 프로

그램의 위·변조 여부를 검사하는 루틴을 삽입하는 기법

이다. 공격자가 역컴파일후 위·변조한 프로그램을 사용 

시 해당 루틴이 실행되어 위·변조를 탐지한다[10].

2.4 사용자 식별 및 디바이스 인증

루팅 안드로이드 스마트폰에서 앱이 동작 할 경우 

GDB(arm-eabi-gdb), Tcpdump-arm 등이 Root권한으

로 분석프로그램을 실행시켜 앱의 동작 상태와 메모리정

보 등을 분석하여 악성 앱을 작성 하거나 수정하여 사용

할 수 있다. 따라서 안드로이드 환경의 루팅 스마트폰에

서 실행되는 금융관련 안드로이드 앱들은 여러 가지 보

안 문제를 미연에 방지하고자 그 실행이 차단된다. 스마

트 폰 백신에서나 모바일 뱅킹 앱에서 Rooting 탐지 모듈

을 적용하여 루팅 된 스마트 폰을 식별하고 프로그램을 

종료하는 루틴 적용을 권고한다. 다음은 루팅 탐지하는 

모듈의 소스코드 일부이다.

금융 업무를 위한 안드로이드 앱을 사용하는 기관에

서는 루팅 탐지를 위한 모듈을 사용하여 루팅 되지 않은 

스마트폰에서의 뱅킹 안드로이드 앱의 로그인만 허용하

도록 설계 되어 있으나, 모바일 뱅킹 위·변조 안드로이드 

앱을 루팅 된 스마트폰에서 실행하면 시스템이 루팅 된 

스마트폰을 정상으로 인식하여 로그인이 가능하다. 모바

일 뱅킹 위·변조 안드로이드 앱은 스마트폰 용 모바일뱅

킹 안드로이드 앱이 나온 수년 전부터 등장해 확산되고 

있음에도 아직 뚜렷한 대안이 없는 상태이다. 루팅 스마

트폰을 사용한 뱅킹 시스템의 접속은 원천적으로 불가능

한 이유로, 루팅 스마트폰 사용자들은 위·변조 안드로이

드 앱을 스스로의 필요에 의해 사용기도 한다. 이때 공격

자가 위·변조 안드로이드 앱에 다른 의도의 명령어를 심

어놓았다면 사용자의 개인정보나 금융정보가 유출되어 

대형 금융사고가 발생 할 수 있다. 따라서 금융권 안드로

이드 앱에 한해 프로그램 소스를 쉽게 위·변조할 수 없도

록 별도의 인증절차를 마련하거나 루팅 스마트폰 사용자

들의 정식 안드로이드 앱 사용을 허가 하는 방안에 대한 

논의도 이루어지고 있으며, 사용자의 별도 인증과정이 

필요한 실정이다.

3. 제안기법

3.1 제안 시스템 구성도

본 논문에서 제안하는 시스템은  안드로이드 환경에

서 안드로이드 앱 소스코드 부정사용을 방지하기 위한 

신뢰할 수 있는 제 3기관을 이용한 시스템이다. 일반 사

용자와  안드로이드 앱을 제공하는 서비스 서버로만 구

성되어 있는 기존의 안드로이드 앱 제공 서비스 시스템

과 다르게 안드로이드 앱의 무결성 검증과 사용자 등록

을 위한 신뢰할 수 있는 제 3기관을 추가하여 안전한 안

드로이드 앱을 제공한다. 다음의 Fig. 2는 제안하는 시스

템의 전체 구성도이다.

[Fig. 2] Diagram of the proposed system
CA  : 사용자의 정보를 저장하고 SS로부터 인증 요청을 처리

SS  : 실질적인 서비스를 제공하며, 사용자와 직접적인 통신을 수행

User : 사용자 또는 모바일 단말기
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제안 시스템에 필요한 구성 요소는 CA(Certificate 

Authorization), SS(Service Server), User와 같으며, 각 

콘텐츠의 역할을 다음과 같다.

제안하는 시스템의 구조는 사용자의 요청으로 사용자 

정보를 저장하고 해당 정보를 CA에 인증 받음으로서, 올

바른 사용자를 인증하고 안드로이드 앱에 대한 인가된 

서비스를 제공해 준다. 이때 인증 받은 사용자의 디바이

스가 아니면 안드로이드 앱이 올바로 실행이 되지 않으

며, 인가받은 안전한 안드로이드 앱을 사용하게 함으로

써, 안드로이드 앱의 소스가 부정 사용되는 사례를 미연

에 방지할 수 있다. 

다음 Fig. 3은 제안하는 시스템 구성도의 상세 프로토

콜이다. 해당 프로토콜은 등록 과정과 사용자 인증 및 파

일 다운로드 과정으로 나뉜다. 각 인증과정마다 사용되

는 인증 방식은 다르며, CA는 사용자 단말의 IMEI값과 

ICCID값을 통신사로부터 제공 받았다고 가정한다.

[Fig. 3] Details of the proposed system protocol

3.2 사용자 등록

제안하는 시스템의 사용자 등록 과정은 사용자의 단

말정보를 활용하여 생성하는 인증 값과 CA로부터 수신 

받은 랜덤 값을 조합하여 세션키 값을 생성하게 된다. 생

성된 세션키 값은 사용자 인증 과정 및 파일 다운로드 과

정에서 사용된다.

[Fig. 4] User Registration Process

사용자는 SS에 서비스를 요청하기 위해 사용자가 보

유하고 있는 값을 활용하여 접근 요청을 시도하며, SS는 

사용자의 정보 인증과 사용자 정보 업데이트를 위해 CA

에 데이터를 전송한다. 사용자는 SS에 접근 요청을 초기

에 시도할 때 다음 (1)과 같은 메시지를 전송한다.

                              (1)

CA는 NWID값과 NWP값이 사용자의 초기 접근이 올

바른지를 확인하기 위한 정보이다. NWID값과 NWP값

이 올바른 값인지 확인되면, CA는 사용자의 올바른 인증

을 하기 위해 사용자 정보를 요청한다. AUTNUN=0 : 사

용자에 대한 인증 시도가 이루어지지 않은 초기 접근을 

나타낸다.

초기 접근요청 메시지를 전송한 후 CA는 사용자의 정

보를 확인하기 위한 인증정보를 요청한다. 사용자는 인

증정보를 CA에게 전송하며 전송 요청 메시지의 정보는 

다음 (2)와 같다.

 

                         (2)

사용자_Name은 사용자가 지정한 장비의 이름이며, 

사용자_Number은 사용자 디바이스의 전화번호이다. 해

당 값을 수신한 CA는 휴대폰 개통 시에 등록된 사용자의 

전화번호와 이름에 맞는 ICCID 값과 IMEI값을 추출하여 

User_Name값과 조합한 값과 랜덤 값을 생성 한다. 해당 

값을 생성하는 과정은 수식 (3)과 같다.


 

       (3)

CA는 랜덤값 생성 후 패딩 값과 같이 사용자의 전화

번호를 조합하여 알고리즘 연산 후 사용자 인증 및 파일 

다운로드를 할 때 사용될 세션키를 생성하게 되며 해당 

연산 과정은 수식 (4)와 같다.

 
 

  

                                                (4)

CA는 사용자가 세션키를 생성하기 위한 입력값 중 랜

덤값과 CA의 인증 토큰 값을 전송해준다. 전송하는 데이

터 값은 (5)와 같다. 
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                              (5)

사용자 단말기가 보유하고 있는 정보와 CA로부터 수

신한 정보를 조합하여 사용자의 인증 토큰 값과 세션키

를 생성하기 위한 랜덤값을 생성해 낸다. 해당 값을 생성

하는 과정은 수식 (6)과 같다. 


 

      (6)

사용자 단말기는 랜덤값 생성 후 패딩 값과 같이 사용

자의 전화번호를 조합하여 알고리즘 연산 후 사용자 인

증 및 파일 다운로드 할 때 사용될 세션키를 생성하게 되

며 해당 연산  과정은 수식(7)과 같다.

 
 

  

                                                (7)

사용자는 사용자 단말이 생성한 인증 토큰 값과 CA로

부터 전송받은 인증 토큰 값을 비교하여 CA의 올바른 인

증을 수행한다. CA가 올바로 인증되었으면 사용자가 생

성한 인증 토큰을 전송하여 사용자 등록과정을 종료한다.

3.2 사용자 인증 및 파일 다운로드

사용자 단말기와 CA간 인증이 완료된 후 파일 다운로

드가 가능하며, 사용자 단말기와 CA간 올바른 인증 및 

파일 다운로드 과정은 다음 그림과 같다.

[Fig. 5] User Registration Process

CA에 인증이 완료된 사용자 단말기는 각각에게 주어

진 정보와 사용자 등록 과정에서 생성한 세션키를 활용

하여 사용자를 안전하게 인증하는 과정을 거친다. CA는 

기밀성과 무결성을 보장하기 위해 사용될 알고리즘을 정

의하여 기밀성 키와 무결성 키를 생성하게 되며, 생성과

정은 수식 (8), (9)와 같다. 

  
 

    (8)


   
 

                 (9)

CA는 수식 (9)의 연산을 통해 산출된 값과 해시코드

를 조합하여 무결성 알고리즘에 삽입하여 해쉬값을 추출

해 내며, 과정은 수식 (10)과 같다. 

 


             (10)

CA는 알고리즘 ID값을 기밀성 키로 암호화하고 해쉬

코드 값을 알고리즘 연산 후 사용자 단말기에 전송하며, 

연산 및 전송하는 데이터는 (11)과 같다. 

                      (11)

CA로부터 데이터를 수신한 사용자 단말기는 기밀성 

키를 구하기 위한 연산을 시작하며, 연산과정은 수식 

(12)와 같다. 

  
 

     

                                               (12)

수식 (12) 과정에서 얻은 기밀성 키값을 사용하여 CA

로부터 수신한 데이터를 복호화 하여 무결성 키와 무결

성에 사용될 해시코드를 구한다. 연산 과정은 수식 (13)

과 같다. 

             (13)

사용자 단말은 수식 (13)의 연산과정을 통해 얻은 해

쉬코드와 무결성 알고리즘 ID를 통해 무결성 키와 해쉬

값을 추출해내는 알고리즘 과정을 거친다. 해당 연산 과

정은 수식 (14), (15)와 같다. 
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No Parameter Description

1
Hardware : CPU : PentiumIV Inter(R) 

Core(TM) Quad 2.66 GHz
Server

2 Software : Microsoft Visual Studio C# 2010 CA & SS

3 OS : Windows 7 Enterprise K 64bit Server OS

4 Galaxy 3 ; Version 4.1.2 User Device

5 Evaluation List

Block 

unauthorized 

access frequency

[Table 1] Implementation


   
 

             (14)

 


            (15)

연산이 완료 후 사용자 단말기는 최종결과로 산출된 

해쉬값을 CA로 전송한다. CA는 사용자 단말기로부터 

수신한 해쉬값이 CA가 생성한 CA값과 동일하면 무결성 

체크가 완료된다. 

4. 분석 및 성능평가

본 논문은 안드로이드 환경에서 안드로이드 앱 소스

코드 부정사용을 방지하기 위한 시스템을 제안 및 설계

하였다. 안드로이드 앱 소스코드 부정사용에 대한 여부

와 탐지 율은 탐지차단의 양에 따른 정확도에 따라 평가

되기 때문에 본 논문에 대한 평가는 안드로이드를 구현

하여 임의의 파일 다운로드에 따른 다른 기기 공유 여부

와 소스코드 부정사용을 위한 파일 역공학 여부에 대한 

기준으로 성능 분석을 진행하였다. 본 논문에서 제안하

는 소스코드 부정사용 방지 시스템을 구현한 환경은 다

음의 Table 1과 같다.

다음 Table 2는 기존 시스템과 제안 시스템과의 성능

을 비교하여 나타낸 것이며, 제안 시스템은 기존 시스템

에 비해 4가지 항목에 대해 개선된 것을 알 수 있다. 

Parameter Original Proposed

Application management X O

Secure Communication between Device X O

Strength of access control Low High

Potential of infringement reverse engineering High Low

[Table 2] Comparative analysis of the proposed 
system with existing systems

Strength of access control은 Communication between 

Device와 같이 단말기에 대한 고유 정보가 없으면 악의

적인 방식을 통한 접근을 차단하므로 기존 시스템보다 

접근제어에 대한 강도가 강하고, Potential of infringement 

reverse engineering에 대한 제어가 강하여 침해 가능성

이 낮게 측정됨을 알 수 있다. Application management

와 Secure Communication between Device에 관련된 항

목은 프로토콜 구조상 기존 시스템보다 제안 시스템이 

더 강화된 보안적 특성을 제공한다. 

5. 결론

안드로이드 환경에서의 악성코드와 취약성을 이용한 

보안 위협 사례는 현재까지도 꾸준히 증가하고 있다. 안

드로이드 앱의 위·변조는 그 자체로 인한 저작권법 위반 

등의 피해를 유발 할뿐만 아니라, 스마트폰에 저장된 개

인 사용자 정보의 유출과 오남용 등의 2차 피해를 유발하

기 때문에 그 심각성이 더 크다.

본 논문에서는 안드로이드 환경에서 안드로이드 앱의 

소스코드 부정사용에 관한 위협을 정의하고, 분석 결과

를 기반으로 안드로이드 앱 소스코드 부정사용을 방지하

기 위한 시스템을 제안하였다. 제안 하는 시스템은 사용

자의 요청을 통하여 사용자의 정보를 저장하고 CA에서 

인증과정을 거침으로서, 올바른 사용자와 악의적인 사용

자의 소스코드 부정사용 여부를 구분한다. 제안 시스템

은 소스코드 부정사용을 위한 역공학의 사용 여부에 대

한 기존 탐지 방법에 비해, 접근제어에 대한 강도가 강하

며, 침해 가능성을 보다 낮추었다. 안드로이드 앱 위·변조 

방지를 해결하며 적용되는 기술의 향상은 안드로이드 및 

기타 모바일 환경에서의 보안 기술의 파급효과와 보안 

안정성의 증가 부분에서 효과적인 영향을 미칠 것이다. 

단, 본 논문이 제안하는 기법의 안정성을 향상시키기 

위해서는, 안드로이드 환경에서 안드로이드 앱이 사용되

는 유저 디바이스와 별도의 CA, SS등의 부가적인 시스

템의 구성과, 사용자 등록 및 인증 절차의 복잡함의 개선

에 대한 연구가 필요하다. 향후 보완점이 해결된 향상된 

시스템을 통하여 위변조 방지를 통한 S/W 저작권 및 지

적 재산권에 대한 보장뿐 아니라, 금융시장을 중심으로 

한 다른 산업에도 긍정적인 영향을 미칠 것으로 기대한

다. 또한 위변조를 인해 발생되는 2차 피해를 방지하여 

안드로이드 분야의 보안사고 및 침해 사례 감소 효과를 
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기대한다.
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