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해쉬 함수를 이용한 디지털 영상의 위변조 검출
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요  약  디지털 영상의 인증과 무결성을 위한 워터마킹은 fragile 워터마킹을 기반으로 하고 있으며, 워터마크가 삽입된 영상

에 대해 삽입된 워터마크와 조작에 의해 변형된 워터마크를 비교함으로써 영상의 변형 여부를 검출할 수 있다. 따라서 스케

일링이나 필터링과 같은 영상처리에 의한 변형이 발생할 경우 영상의 인증과 무결성을 위한 워터마크는 쉽게 제거되어야 

한다. 본 논문에서는 디지털 영상에 대하여 효과적인 변형 검출 방법을 제안한다. 제안 방법에서는 원 영상을 중첩되지 않은 

2×2 크기의 블록으로 나누어 각 블록의 하위 2개의 LSB에 워터마크를 삽입하며, 워터마크 삽입으로 인한 영상의 왜곡은 

사람의 눈으로 인지할 수 없다. 그리고 워터마크 추출 과정을 통해 워터마크가 삽입된 영상이 변형 되었는지의 여부를 결정

할 수 있으며, 실험 결과는 제안 방법의 효율성을 나타내고 있다.

Abstract  Digital watermarking for digital image authentication and integrity schemes are based on fragile 
watermarking and can detect any modifications in a watermark embedded image by comparing the embedded 
watermark with the regenerated watermark. Therefore, the digital watermark for image authentication and integrity 
should be erased easily when the image is changed by digital image processing, such as scaling or filtering etc. This 
paper proposes an effective tamper detection scheme for digital images. In the proposed scheme, the original image
was divided into many non-overlapping 2×2 blocks. The digital watermark was divided into two LSB of each block 
and the image distortion was imperceptible to the human eye. The watermark extraction process can be used to 
determine if the watermarked image has been tampered. The experimental results successfully revealed the 
effectiveness of the proposed scheme.
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1. 서론

유, 무선 네트워크 기술의 발전은 정보를 보다 효과적

으로 전송할 수 있는 환경을 제공하게 되어, 디지털 멀티

미디어 데이터를 빠르고 효율적으로 전송할 수 있게 되

었다. 그러나 사생활 정보와 같은 중요한 데이터를 네트

워크를 통해 전송할 경우 제3자로부터 안전하게 보호할 

수 있는 방법이 필요하다. 또한 디지털 영상 처리 기술의 

발전은 영상 데이터를 보다 용이하게 편집할 수 있는 환

경을 제공하고 있어 다양한 분야에서 널리 사용되고 있

으나, 허가되지 않은 사용자로부터 디지털 영상 데이터

를 불법적으로 조작하고 복제하는 것이 가능하여 이를 

방지할 수 있는 방법이 필요하다[1,2].

일반적으로 중요한 데이터를 보호하기 위한 방법으로 

암호화 기술을 사용하고 있다. 그러나 암호화 기술은 데

이터를 보호하기 위한 효과적인 방법을 제공하고 있으나 
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정당한 사용자에 의해 복호화 된 데이터는 원본 데이터

와 동일하기 때문에 복호화 된 데이터를 사용자가 임의

로 조작하거나 불법적으로 배포를 할 수 있는 문제점이 

발생할 수 있다. 따라서 정지영상이나 동영상과 같은 멀

티미디어 데이터는 허가되지 않은 사용자로 부터 불법적

인 조작이나 배포가 이루어질 수 있어 이를 해결할 수 있

는 기술이 요구되고 있으며, 멀티미디어 데이터에 대한 

불법적인 조작 여부를 확인하거나 저작권자의 소유권을 

보호하기 위한 방법의 중요성은 점점 더 증가하고 있다. 

이를 위해 시각적으로 인지할 수 없는 정보를 멀티미디

어 데이터에 삽입하여 데이터의 조작 여부를 확인하거나 

소유권을 증명할 수 있는 방법을 제공할 수 있는 디지털 

워터마킹 기술이 대두 되었으며, 디지털 워터마킹 기술

은 이러한 문제점들을 해결하기 위한 중요한 기술로 부

각되고 있다[3].

디지털 영상에 대한 워터마킹 기술은 저작권 보호를 

위한 워터마킹 기술과 영상의 인증과 무결성을 확인하기 

위한 워터마킹 기술로 구분할 수 있다. 저작권 보호를 위

한 워터마킹 기술은 워터마킹 된 영상에 대하여 필터링

이나 이미지 왜곡과 같은 다양한 후처리 과정에도 삽입

된 워터마크가 파괴되지 않아야 되는 강인한 특성을 가

지고 있어야 한다. 그러나 인증과 무결성 확인을 위한 워

터마킹 기술에서는 워터마킹 된 영상에 대하여 사소한 

조작이 발생하더라도 삽입된 워터마크가 쉽게 파괴 되어

야하는 특성을 가지고 있어야 한다.

저작권 보호를 위한 워터마킹 기술에서는 워터마킹 

된 영상의 불법적인 복제나 조작으로 부터 소유권자를 

확인하기 위하여 법적인 근거 자료로 워터마크를 사용할 

수 있으며, 인증과 무결성을 위한 워터마킹 기술에서는 

수신자가 영상의 변형 여부와 송신자를 확인하기 위한 

용도로 워터마크를 사용한다. 인증과 무결성을 위한 워

터마킹 기술은 의료 영상이나 디지털 영상의 조작 여부

를 확인하기 위하여 다양한 분야에서 광범위하게 연구되

고 있다[4-6].

디지털 영상에 대한 인증과 무결성을 확인하기 위한 

워터마킹 기술의 대표적인 방법으로, Wong[7]은 영상을 

작은 크기의 블록으로 분할한 후 각 블록의 LSB에 워터

마크를 삽입하는 방법을 공개키 암호를 이용하여 제안하

였다. 그러나 Wong의 방법은 워터마크가 삽입된 영상의 

LSB를 제거하게 되면 삽입된 워터마크가 모두 제거되어 

공격자가 임의로 생성한 워터마크를 삽입할 수 있는 단

점이 있다. Wong의 방법과 같이 블록을 기반으로 하여 

공간영역에서 수행되는 워터마킹에서는 화소의 최상위 

비트 부분에 워터마크를 삽입하게 되면 화질 저하가 많

이 발생하게 되는 단점이 있고, 원 영상을 여러 블록으로 

나눌 때 나누어진 블록의 크기가 커질 경우 워터마킹 된 

영상에서 조작되는 부분이 미세하더라도 변형이 검출되

는 영역은 커지게 되는 단점이 있어 블록 크기와 화질 저

하를 고려하여 효율적으로 워터마크를 삽입할 수 있는 

방법이 필요하다. 관련 연구로 Lin[8] 등이 제시한 방법

에서는 디지털 영상 인증을 위하여 인증 데이터와 워터

마크가 삽입된 영상에 조작이 발생하였을 경우 변형 된 

영역을 복구할 수 있는 데이터를 워터마크로 사용하여 

인증과 변형된 부분을 스스로 복구할 수 있는 방법을 제

안하였다. 그러나 워터마크가 삽입된 영상에서 변형 부

분이 많이 발생할 경우 복구 되는 영상의 품질은 좋지 않

게 되는 단점이 있다. 본 논문에서는 디지털 영상에 대하

여 미세한 조작이 발생하더라도 변형된 영역을 보다 효

과적으로 검출하기 위한 방법을 제안한다. 제안 방법은 

원 영상을 2×2 크기의 작은 블록들로 나눈 후 나누어진 

각 블록 화소의 하위 두 개의 비트에 워터마크를 삽입하

여 워터마크가 삽입된 영상에 변형이 발생할 경우 변형 

위치를 2×2 블록 단위로 검출할 수 있는 장점이 있다.

2. 제안 방법

2.1 영상 분할

워터마크 생성과 삽입을 위해 원 영상을 2×2 크기의 

작은 블록들로 분할한다.

[Fig. 1] 2×2 blocks of original image

Fig. 1과 같이 분할된 영상 블록들은 1～n까지의 번호
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를 부여한다. 만약, 원 영상의 크기가 32×32일 경우, 

(32×32)/(2×2)=256개의 블록들로 분할되고 각 블록들은 

1～256까지의 번호가 주어진다. 이와 마찬가지로 원 영

상의 크기가 256×256일 경우 16,384개의 블록들로 분할

되고 각 블록들은 1～16,384까지의 번호가 주어진다.

이와 같이 영상을 2×2 크기의 블록들로 분할하는 이

유는 워터마크가 삽입되는 영상에 대하여 미세한 조작이 

발생하였을 경우, 변형이 발생된 화소를 보다 정밀하게 

검출하기 위해서이다. 만약, 분할되는 영상 블록이 8×8 

크기를 가지게 될 경우 블록 내에서 하나의 화소만 조작 

되더라도 변형된 화소의 위치는 8×8 블록 단위로 검출되

기 때문에 보다 작은 블록들로 나눌 수 있다면 조작되는 

위치 또한 보다 정밀하게 검출할 수 있게 된다.

2.2 워터마크 생성

분할된 2×2 크기의 영상 블록들 내의 화소들의 하위 2

비트는 워터마크 생성과 삽입을 위해 “0”으로 초기화한다.

[Fig. 2] Pixels of block

Fig. 2와 같이 초기화된 4개의 화소들은 임의의 비트 

스트림과 함께 해쉬 함수의 입력으로 사용하여 해쉬 코

드를 생성한다. 해쉬 함수는 입력으로 사용되는 데이터 

스트림이 한 개의 비트라도 다르게 될 경우 생성되는 해

쉬 코드는 매우 달라지게 되는 특성이 있다. 또한 해쉬 

함수는 생성된 해쉬 코드로부터 동일한 해쉬 코드를 생

성하는 서로 다른 입력 쌍을 찾는 것이 어려운 특징을 가

지고 있는 일방향 함수로 일반적으로 디지털 서명에 사

용된다.

본 논문에서는 MD5 해쉬 함수를 사용하여 128비트 

해쉬 코드를 생성하며, MD5 해쉬 함수로 부터 생성된 

128비트의 해쉬 코드는 8개의 비트 단위로 분할하여 총 

16(블록번호 0～15)개의 해쉬 코드 블록들을 생성한다. 

해쉬 코드를 8개의 비트 단위로 분할하는 이유는 2×2 화

소로 분할된 영상 블록에 속해있는 화소들의 하위 2개의 

비트에 해쉬 코드 비트 블록으로 부터 생성되는 워터마

크(8개의 비트로 구성)를 삽입하기 때문이다.

따라서 k번째 영상 블록의 워터마크는 임의의 비트 스

트림과 함께 초기화된 k번째 영상 블록을 해쉬 함수의 

입력으로 사용하여 128 비트의 출력을 생성한다. 그리고 

생성된 해쉬 코드는 8 비트 단위로 분할하여 16개의 해쉬 

코드 블록들을 생성하고 그 중 하나의 해쉬 코드 블록(8

비트)을 선택하여 k번째 영상 블록에 삽입할 워터마크

(WMk)로 사용한다. 본 논문에서 사용하는 해쉬 코드 블

록(HBi)은 다음의 연산을 통해 선택한다.

HBi = k mod 16, i = 0～15                    (1)

여기서, k는 워터마크가 삽입되는 2×2 크기의 블록 번

호를 나타낸다.

[Fig. 3] Generation of 8-bit watermark

Fig. 3은 k번째 2×2 블록에 삽입되는 워터마크(WMk)

의 생성 과정을 나타내고 있으며, 워터마크 생성에 사용

되는 Random bit stream은 임의의 정보 또는 로고와 같

은 이미지를 사용할 수 있으며, 블록 복사를 방지하기 위

하여 각 블록마다 서로 다른 bit stream을 사용할 수 있

다. 이미지를 Random bit stream으로 사용할 경우 이미

지 데이터를 초기화된 2×2 영상 블록과 함께 해쉬 함수

의 입력으로 사용하여 해쉬 코드를 생성한다. 그리고 8비

트 단위로 나누어진 해쉬 코드 블록들은 식 (1)을 사용하
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여 하나의 해쉬 코드 블록을 선택하여 워터마크로 사용

한다. 예를 들어, 128번째 영상 블록에 워터마크를 삽입

할 경우, 임의의 비트 스트림과 128번째 영상 블록으로부

터 생성된 해쉬 코드 블록들 중 0번째(128 mod 16) 해쉬 

코드 블록이 워터마크로 사용된다. Fig. 3의 워터마크 생

성 과정은 원 영상을 2×2 블록으로 분할한 후 분할 된 모

든 블록들에 대하여 반복적으로 수행하여 워터마크를 생

성하고 삽입한다.

2.3 워터마크 추출

삽입된 워터마크는 다음과 같은 과정으로 추출하여 

워터마크가 삽입된 영상에 대한 조작 유무를 판단한다.

2.3.1 영상 분할

워터마크 삽입 과정과 동일하게 워터마크가 삽입된 

영상을 2×2 크기로 분할하고, 분할된 영상은 1～n까지의 

블록 번호를 부여한다.

2.3.2 워터마크 추출 및 생성

워터마크를 추출하기 위하여 워터마크가 삽입된 영상

은 워터마크 삽입 과정과 동일하게 2×2 크기의 블록으로 

나눈다. 그리고 각 블록에 포함된 4개의 화소에서 하위 2

개의 LSB에 삽입된 워터마크를 추출하고 “0”으로 초기

화한다. 초기화된 블록은 워터마크 삽입에 사용한 임의

의 비트 스트림과 함께 해쉬 함수의 입력으로 사용하여 

128 비트의 해쉬 코드를 생성한다. 이와 같은 과정으로 

생성된 해쉬 코드는 16개의 블록으로 나눈 후, 워터마크 

생성을 위해 사용된 식 (1)을 사용하여 하나의 8비트 해

쉬 코드 블록을 선택한다. 

2.3.3 변형 유무 검사

워터마킹 된 영상에서 추출된 워터마크는 워터마크 

삽입과정과 동일한 과정으로 생성된 워터마크와 비교하

는데 만약, 생성된 워터마크와 추출된 워터마크가 서로 

다르게 될 경우, 워터마크가 삽입된 영상에 대하여 조작

이 발생한 것으로 판단하여 해당 영상 블록이 변형되었

음을 체크한다.

3. 실험 및 결과

본 논문에서는 256×256 크기의 영상을 대상으로 실험

하였으며, 원 영상은 16,384개의 블록들로 분할되고 각 

블록들은 1～16,384까지의 번호가 부여된다.

 

                (a)                             (b)

 

               ( c)                             (d)

[Fig. 4] The image used for an experiment
         (a) AIRPLANE (b) AIRFIELD 
         (c) CAMERA  (d) HOUSE

 

               (a)                              (b)

 

                (c)                              (d)

[Fig. 5] Tampered image and tamper detection result
         (a), (c) Tampered image 
         (b), (d) Tamper detection result
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               (a)                              (b)

 

               (c)                              (d)

[Fig. 6] Tampered image and tamper detection result
         (a), (c) Tampered image 
         (b), (d) Tamper detection result

 

               (a)                              (b)

 

                (c)                             (d)

[Fig. 7] Tampered image and tamper detection result
         (a), (c) Tampered image 
         (b), (d) Tamper detection result

 

                (a)                              (b)

 

                (c)                              (d)

[Fig. 8] Tampered image and tamper detection result
         (a), (c) Tampered image 
         (b), (d) Tamper detection result

실험 결과를 살펴보면, Fig. 5의 (a)와 같이 특정 영역

을 제거하거나 (c)와 같이 특정 영역 제거와 조작이 동시

에 이루어질 경우에도 변형된 위치를 정확하게 검출할 

수 있었다. Fig. 6에서는 (a)와 같이 비행기의 그림자를 

제거하거나 (c)와 같이 영상내의 특정 영역을 복사하여 

붙여 넣었을 경우에도 변형된 부분을 2×2 블록 단위로 

검출할 수 있음을 확인할 수 있다. 

4. 결론 

영상의 변형 여부를 검출하기 위해 영상을 작은 영역

으로 나눈 후, 나누어진 블록을 기반으로 워터마크가 삽

입되는 워터마킹 방법에서는 8×8 또는 16×16과 같이 여

러 화소로 구성된 블록들에 워터마크가 삽입된다. 그러

나 블록의 크기가 커지게 되면 블록 내에서 하나의 화소

만 조작 하더라도 변형된 영역은 전체 블록 단위로만 검

출되게 된다. 따라서 본 논문에서는 이러한 문제를 해결

하기 위하여 영상을 2×2 크기의 작은 블록으로 나누어 

워터마크를 삽입하고, 워터마킹 된 영상에 대하여 미세

한 조작이 발생하더라도 변형된 부분을 보다 세밀하게 

검출할 수 있는 방법을 제안하였다.
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제안 방법에서는 워터마킹 된 영상의 일부분만을 제

거하였을 경우에도 조작된 영역을 2×2 화소 블록 단위로 

검출할 수 있음을 실험을 통하여 확인하였다. 또한, 워터

마크가 삽입된 영상 블록들의 위치를 서로 바꾸거나 특

정 블록을 다른 블록으로 복사할 경우에도 위, 변조된 영

역을 효과적으로 검출할 수 있는 장점이 있어, 의료 영상

과 같이 영상의 조작 여부를 확인하기 위한 분야에 효과

적으로 활용할 수 있을 것으로 생각된다. 향후 연구 과제

로는 정지영상 뿐만 아니라 음성이나 텍스트 그리고 동

영상과 같은 다양한 데이터에도 제안 방법을 효과적으로 

적용할 수 있는 방법에 대한 연구가 필요할 것이다.
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