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1. 서론
  스테가노그래피(Steganography)는 전달하고자 하는 정보를 
다양한 매체에 은닉하는 것으로 다양한 불법적인 활동에 이용되
어져 왔다. 심지어 최근에도 스테가노그래피를 활용한 악성적인 
활동이 지속해서 발생하고 있다.[1]
  정보를 더 잘 숨기기 위한 스테가노그래피에 관한 연구와 이를 
더 잘 탐지하기 위한 스테그어날리시스에 대한 연구도 지속해서 
발전되고 있다. 특히, 이미지는 오래전부터 스테가노그래피에 활
용되어 왔다. 일상생활에서도 간단한 도구를 통해 쉽게 스테가노
그래피를 생성할 수 있는 만큼, 이를 탐지하기 위한 스테그어날
리시스 기술에 관한 연구는 매우 중요하다.
  이에 본 연구에서는 기존의 이미지 스테그어날리시스의 방
식을 개선하는 새로운 모델을 제안하고자 한다. 먼저, 데이터 
세트를 비감소 웨이블릿 변환(UDWT: Undecimated Wavele
t Transform)을 통해 저주파와 고주파 성분으로 분해한다. 
이후 저주파는 비전 트랜스포머(ViT: Vision Transformer), 
고주파는 합성곱 신경망(CNN: Convolutional Neural Netwo
rk)으로 각각 학습을 수행한다. 마지막으로 교차 어텐션을 통

해 ViT의 결과와 CNN의 결과를 상호 분석하면 전역적인 특
성과 국소적인 특성을 추가 비교하여 학습함에 따라 스테고 
이미지를 더욱 정확히 판별한다.
  본 연구의 기대효과는 다음과 같다.
  ⦁스테가노그래피의 주요 특성인 고주파 성분 학습뿐만 아니

라 전역적인 저주파 성분을 따로 학습하는 방식의 효과 입증
  ⦁전역적인 특성과 국소적인 특성을 비교하는 새로운 교차 어

텐션 방식을 통한 스테고 이미지 탐지 능력 향상
  이후 논문 구성은 다음과 같다. 2장에서는 제안하는 스테
그어날리시스와 관련된 기술 및 기존 연구를 소개하고, 3장
에서는 제안 스테그어날리시스 모델의 아이디어와 모델 설계 
및 동작을 설명한다. 끝으로 4장에서는 결론 및 향후 연구 계
획을 제시한다.

2. 관련연구
2.1 비감소 웨이블릿 변환(UDWT)
  이산 웨이블릿 변환(DWT: Discrete Wavelet Transform)는 
주파수의 영역에서 이미지를 분석하기 위해 총 4가지의 주파수 
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스테가노그래피(Steganography)는 과거부터 지금까지 다양한 불법적인 활동에 이용되어져 왔다. 특히, 이미지는 다른 디지털 
매체에 비해 인터넷에서 활발히 이용되고 있는 만큼 이미지 스테가노그래피(Image Steganography) 기술이 더욱 발전했으며 
이를 탐지하기 위한 이미지 스테그어날리시스(Image Steganalysis)에 대한 연구는 굉장히 중요하다고 할 수 있다. 따라서, 
본 연구에서는 이미지 스테가노그래피를 더 잘 탐지하기 위해 합성곱 신경망(CNN: Convolutional Neural Network)과 
비전 트랜스포머(ViT: Vision transformer)를 함께 활용한 향상된 스테그어날리시스 모델을 제안하고자 한다. 즉, 제안 
모델은 비감소 웨이블릿 변환(UDWT: Undecimated Wavelet Transform)으로 분해된 저주파와 고주파의 성분을 ViT와 
CNN으로 학습한 뒤, 이를 교차 어텐션(Cross-Attention)을 통해 추가 분석 학습함으로써 스테고 이미지를 더욱 정확
히 탐지한다. 향후 실험을 통해 제안 모델의 검증을 수행할 예정이다.
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대역(LL, LH, HL, HH)으로 나누는 방식이다.[2] 스테가노그래피
는 기본적으로 사람의 눈에 잘 띄지 않는 부분에 은닉하고자 하
는 정보를 숨기기 때문에 고주파 영역(LH, HL, HH)을 분석하여 
스테그어날리시스를 수행할 수 있다. 그러나, DWT의 경우 주파
수 대역을 분할하며 다운샘플링을 수행하기 때문에 스테가노그
래피의 미세한 신호가 손상될 수 있다. 이에 따라 해상도를 그대
로 유지하는 UDWT가 스테그어날리시스에 더 적합하다고 할 수 
있다.[3]

2.2 비전 트랜스포머(ViT)
  ViT는 이미지를 단어처럼 처리하기 위해 우선 16×16 크기의 
패치 조각으로 생성한다. 이러한 이미지 패치는 1차원으로 임베
딩되고, 이 패치가 이미지의 어느 부분에 있는지에 대한 정보를 
담은 위치 인코딩을 추가한다. 이후 트랜스포머 인코더의 멀티 
헤드 셀프 어텐션(MHSA: Multi-Head Self-Attention)과 피드
포워드 신경망(FFN: Feed-Forward Network)을 통해 학습을 
수행하게 되고, 출력 벡터를 통해 클래스를 분류한다.[4] CNN이 
국소적이라면, ViT는 전역적으로 정보를 처리하기 때문에 넓은 
범위에 대한 상호 의존성에 장점이 있다고 할 수 있다.

2.3 기존 연구
  Bravo-Ortiz 등[5]은 전처리 단계에서 SRM 필터를 훈련 가능
과 불가능의 두 가지로 나누어 결합한다. 이후 노이즈 특징 추출 
및 분석단계에서는 SE-Block(Squeeze-and-Excitation Bloc
k)을 잔차 연결(Residual Connection)과 함께 사용하여 노이즈
에 대한 민감도를 높인다. 마지막 분류 단계에서는 합성곱 비전 
트랜스포머(CVT: Convolutional Vision Transformer)를 통
해 CNN이 추출한 국소적인 특징의 전역적인 관계를 파악하여 
최종 분류를 수행하였다.
  Wei 등[6]은 전처리 단계에서 30개의 SRM 필터와 32개의 G
abor 필터를 합친 총 62개의 고정된 고역 통과 필터(HPF: High
-Pass Filter)를 적용하여 잔차(Residual)를 추출한다. 이후 CN
N을 통해 국소적인 특징을 찾아내고, 이어서 트랜스포머가 MHS
A를 통해 전역적인 특징을 찾아낸다. 마지막 분류 단계에서는 G
CP(Global Covariance Pooling)와 두 개의 완전 연결(Fully C
onnected) 레이어를 사용하여 분류를 수행하였다.
  기존 연구에서는 SRM을 통해 노이즈 잔차맵을 학습에 사용하
였다. 이러한 방식은 고주파는 통과하고 저주파는 제거함으로써 
이미지의 전반적인 정보에 대한 특성을 감소시킨다고 할 수 있다. 
또한, CNN과 ViT을 단순히 차례대로 사용하는 모습을 볼 수 있
다. 국소적인 부분을 잘 학습하는 CNN과 전역적인 부분을 잘 학
습하는 ViT의 특성을 고려, 최초부터 UDWT를 통해 주파수 대
역을 나누어 각각 분할 학습을 수행하는 것이 스테그어날리시스

에 더 효과적이라고 할 수 있다.

3. 제안 스테그어날리시스 모델
3.1 아이디어
  앞서 2.3절에서 언급한 분할 학습 이후에 서로의 결과를 교
차 분석한다면 스테고 탐지 능력을 더 향상할 수 있을 것이라
는 아이디어를 추가하였다. ViT에서 나온 전역적인 결과를 C
NN에서 나온 국소적인 결과에 질의를 수행하고, 질의의 결과
를 통해 학습을 강화한다면 판별 능력이 더 향상될 것이라 판
단하였다.

3.2 모델 설계 및 동작 설명
  제안하는 모델의 구성도는 [그림 1]과 같다. 커버와 스테
고 이미지를 Input 하여 UDWT를 통해 해당 이미지를 LL, L
H, HL, HH의 주파수 영역으로 분리한다. LL은 ViT로 학습을 
수행하고 남은 고주파 영역은 CNN을 통해 학습을 수행한다. 
이후 본 연구의 핵심 제안인 교차 어텐션을 수행하여 ViT의 
전역적인 정보가 CNN의 국소적인 정보에 질의를 수행하며 
역전파를 수행, 이미지의 비정상적인 부분에 대한 탐지 능력
을 향상시킨다. 최종적으로 분류기를 거쳐 이진 분류를 수행
한다.

[그림 1] 교차 어텐션을 활용한 스테그어날리시스

4. 결론 및 향후 연구 계획
  본 연구를 통해 교차 어텐션을 통한 이미지 스테그어날리
시스 방식에 대한 모델 구축을 제안하였다. 또한, 실험을 통
한 검증 및 결과 도출을 통해 각종 악의적인 스테고 이미지를 
더욱 잘 판별하는데 기여할 것이라 확신한다.
  향후 연구 계획은 다음과 같다. 첫째, 제안 모델 구현 및 각종 
하이퍼파라미터 최적화를 통해 정확도를 향상시킨다. 둘째, 
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WOW, HILL, S-UNIWARD 등의 스테가노그래피 기법에 bp
p를 달리 수행하여 비교 실험을 진행한다. 셋째, 기존에 잘 알
려진 스테그어날리시스 기법을 추가 비교하여 본 연구의 완
성도를 향상시킬 계획이다.[7, 8, 9]
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