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1. 서론  
미국서던캘리포니아대학교의제리슨심리학교수에의하면
우리가매일나누는대화중에서3분의1이거짓말이라고한다. 이
렇듯거짓말은우리의주변에서빈번하게일어나는일이며, 진실
과거짓을알고싶어하는욕구도인간의역사와함께계속되
어왔다. 특히, 법률분야에서진실과거짓은개인의인생을결
정지을수도있기때문에법집행기관은진위여부판단을위해
다양한접근을해왔으며, 현장에서는거짓말탐지기(Polygraph),
행동분석, 진술분석, 음성강세분석(Vocal Stress Analysis, VSA),
안면열영상분석(Thermal Imaging of the Face), 뇌지문분석(Brain
Fingerprinting), 기능적자기공명영상(fMRI) 등을활용하고있다.
최근딥러닝, 머신러닝의인공지능기술을활용한연구는기만
탐지 영역에서도 적용되고 있다. 해외에서는 기만탐지에 인공
지능기술을다양하게접목하기위한노력이있어왔다.[1, 2]. 하
지만국내에서는인공지능기술보다는거짓말탐지기와같은기
계적기만탐지, 행동에기반을둔심리적인기만탐지에대한
연구가더많이진행되었고, 인공지능기술은금융분야의이상
거래탐지 시스템(Fraud Detection System)에 주로 적용되었으
며, 기만 탐지 분야에 대한 동향 연구는 찾아보기 어렵다.
본연구는방대한문헌연구를통해기만탐지기법을단서와
인공지능기술중머신러닝과딥러닝을기준으로분류및목록
화하여 소개함으로써 기만 탐지기법에 떄한 최신 연구동향의
이해를목표로수행되었다. 이를위해, 2장에서는단서를기반으
로기만탐지기법들을분류하며, 3장에서는인공지능기술과기만
탐지기법들에대해살펴보고, 4장에서는국내외연구사례를목록
화하여제시한후 5장에서결론을맺는다.

2. 단서 기반 기만 탐지 기법의 분류
2.1 기만과 기만 탐지의 개념
세계최대의온라인정신건강및행동사이트인Psychology Today
홈페이지에서는기만(Deception)을 사실이아닌 정보를 사람들
이믿도록부추기는(크든작든, 잔인하든친절하든관계없는) 행
위로정의한다. 이와유사한미국국제개발처감찰관실홈페이
지에서 사기(Fraud)는 금전적 또는 개인적 이익을 얻기 위한
부당하거나범죄적인속임수로정의하고있다. 본연구에서는
사기(Fraud) 또한 기만(Deception)에 포함된 것으로 본다.
또한, 기만 탐지(Deception Detection)란 특정한 커뮤니케이
션이진실을전달하는지여부를결정하는행위로, 기만자의행
동및생리적변화를관찰하여기만여부를판단하는적극적이
고 증거 중심적인 추론 과정으로 정의한다[3].
2.2 단서 기반 기만 탐지 기법
기만행위에 대한 이론적 근거 중 단서 누출(Cue Leakage)
이론에서는 속임수가 무엇인지에 대한 단서를 기만자가 누설
한다고한다[4]. 이를바탕으로연구된 [5]에서단서(Cue)는 속
임수를나타낸다고여겨지는관찰되고측정될수있는지표또
는 변수로 정의하였다.
[2]에서는다양한연구에대한문헌적검토를통해데이터유형
에는텍스트, 비디오, 오디오, EEG-P300 신호등이있으며, 이를
기반으로기만탐지의단서는언어적단서,비언어적단서, 하이브
리드단서로구분한다. 본 연구에서도 동일한 개념을 사용한다.
2.2.1 언어 단서 기반 기만 탐지 방법
기만자의말에미치는영향을분석하는방법으로,텍스트기반과
음성기반으로구분된다. 텍스트기반은문장, 기호및단어와
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요 약
기만(Deception)은 단순한속임수를뜻하며인간의삶에빈번하게발생하지만범죄에사용되어개인의인생에심각한
영향을 주기도 한다. 범죄적 속임수를 뜻하는 사기(Fraud)나 거짓말(Lying)도 기만(Deception)에 포함된다. 기만 행위
간발생하는행동및생리적변화를단서(Cue)로 정의하여적극적이고증거중심적으로특정커뮤니케이션의진실전달
여부를추론하는과정을기만탐지라고한다. 기만탐지를위해기존에는심리적·행동적단서를기반으로각종기계(거
짓말탐지기, 기능적자기공명영상)를 사용한기만탐지와같은방법이사용되어왔지만, 최근에는인공지능기술을접
목하여기만행위를정확히탐지하기위한노력이지속되고있다. 국내 연구는해외연구에비해양도부족하고, 연구가
이루어지지않는분야도있으며, 질적으로도보완할필요가있다. 따라서, 본 연구는국내외문헌연구를통해기만탐지
기법을 단서와 인공지능 기술 중 머신러닝과 딥러닝을 기준으로 분류 및 목록화하여 소개하여 기만 탐지 기법에 대한
충분한 이해를 목표로 수행되었다.
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같은표면세부사항에초점을맞추고, 음성 기반은표면뿐만
아니라내부의미구조의특징에도초점을맞추며, 음성흐름
에 포함된 기만은 식별이 쉽지 않다.
2.2.2 비언어 단서 기반 탐지 방법
기만자가 말하고 행동하는 방식에 미치는 영향을 분석하는
방법으로, 신경학적, 시각적또는음성적(vocal)인지표인얼굴,
제스처, 시선, 미세한표현등에대하여뇌파신호관찰, 비디오
분석 등을 통해 기만의 징후를 감지한다.
2.3.1 하이브리드 단서 기반 탐지 방법
근래의연구들은언어혹은비언어단서가융합된하이브리
드 방식으로 융합하여 사용되는데, 이는 언어와 비언어 요소
모두가 기만 판단에 중요한 단서를 제공하기 때문이다.

3. 인공지능 기술과 기만 탐지 기법
3.1 머신 러닝(Machine Learning)
머신 러닝은 컴퓨터가 데이터로부터 학습하고 명시적으로
프로그래밍하지 않고도 작업을 수행하는 기술로, 크게 지도
학습과 비지도 학습으로 구분되는데, 기만 탐지에서는 지도
학습이 주로 사용되었다. [1]에 의하면, 기만 탐지에가장많이
사용된 알고리즘은 Neural networks(NN), Support Vector
Machines(SVM), Logistic Regression(LR), K-Nearest Neighbor,
Decision Trees(KNN)의순이다.
3.2 딥 러닝(Deep Learning)
딥러닝은머신러닝에포함된개념으로, 지식을계층적구조로
표현하는데인공신경망에별도로훈련된은닉층을쌓아학습
하는 방식으로, [2]에 의하면, 심리학, 컴퓨터 과학, 언어학및
범죄학을포함한여러분야에서딥러닝기술을활용하여신뢰할
만한 기만 탐지 도구를 구축하기 위해 노력해 왔다.

4. 기만 탐지 관련 문헌 연구
4.1 해외 연구
본연구에서는 [1], [2]에서조사된연구를기준으로성능지표가
75%이상이거나, 지표가 75%에못미치더라도의미있는연구총
57개를분석한후대표적인연구들을 <표 1>에제시하였다.

<표 1> 인공지능 기술별 해외 기만 탐지 기법 분류
머신 러닝 딥 러닝

언
어

텍스트 [6] [7]
음성 [8] [9]

비
언
어

얼굴 [10] [11]
눈 [12] -
뇌파 [13] [14]
비지도 [15] -

하이브리드 [16] [17]

4.1.1 머신 러닝을 활용한 기만 탐지
1) 언어 단서 기반 기만 탐지
텍스트를 이용한 머신 러닝 기만 탐지는 다음과 같다.
Feng 등[6]은제품리뷰부터에세이라는다양한도메인의4개의
서로다른데이터셋을대상으로, 확률적문맥자유문법 (PCFG:
Probabilistic Context Free Grammar) 구문분석트리와 SVM
을사용하여기존연구의최고결과를개선하여 91.2%의정확
도와 14%의 오류 감소를 달성하였다.

음성을 이용한 머신 러닝 기만 탐지는 다음과 같다.
Nasri 등[8]은 ReLiDDB (ReGIM-Lab Lie Detection DataBase)
라는데이터베이스를구축후, 자동음성처리에일반적으로사용
되는MFCC(Mel Frequency Cepstral Coefficient)를기반으로하여,
음향매개변수가거짓말탐지에유용한지조사하였다. 분류과정
에서SVM을사용했으며, 음성오디오의거짓혹은진실탐지정
확도는 각각 88.23% 및 84.52% 였다.
2) 비언어 단서 기반 기만 탐지
얼굴을단서를사용한 머신러닝기만 탐지는 Avola 등[10]의
연구가 대표적인데, 인터뷰 대상이 포함된 비디오 프레임에서
얼굴 AU(Action Unit)을 추출하고, SVM, RF을 통해진실 혹
은 속임수로 분류하며,여 정확도 76.84%를 달성하였다.
단서로 눈을 사용한 Labibah 등[12]은 눈 추적과 동공 직경
변화를통해Wavelet Transform to Gabor Image Processing
프로세스를사용한후, 거짓여부를 Decision Tree(DT)를 통
해 분류하였으며, 정밀도는 97%, 회수율은 94%를 보였다.
기만탐지과정에뇌파중하나인P300(뇌파중베타파범주에
속하며자극관련성평가, 의사결정및맥락업데이트의인지처
리와관련)을추출하여사용할수있는데, Gao 등[13]은독립성
분분석(ICA)을사용한모델로, P300 성분을자동으로인식한후
Pz 전극에서 P300을재구성하는알고리즘이며, SVM으로시간,
주파수영역의특징을추출하였으며, 82.45%의정확도를보였다.
Mathur 등[15]은고위험군레이블을사용하지않고비디오에서
고위험군속임수를탐지하는최초의멀티모달비지도전송학습
접근법인 하위 공간 정렬(Subspace Alignment: SA) 접근법을
제안하였고, 이는고위험군기만(예: 법집행과정의기만)의실제
데이터 부족 문제를 해결하였다. 최고의 비지도 SA 모델(75%
AUC, 74%정확도)은SA가없는모델을능가하고, 인간의능력을
능가하는성능을발휘한다고주장하였다.
3) 하이브리드 기반 기만 탐지
하이브리드머신러닝기만탐지중대표적인것은Nidhi 등[16]의
연구이다. 50명의피험자의생리학적특징(혈압, 심박수및호흡수)
과음성특징(기본주파수, 제로교차율, 프레임기능및에너지)을
사용하고, 인공신경망(Artificial Neural Network: ANN)과SVM이
사용하여분류한다. ANN모델의정확도는93.33%, SVM모델의정
확도는100%이다.
4.1.2 딥 러닝을 활용한 기만 탐지
1) 언어 단서 기반 기만 탐지
텍스트를 이용한 딥 러닝 기만 탐지는 다음과 같다.
Barsever 등[7]의연구가있으며, Ott 코퍼스데이터셋에대해
사전 훈련된 BERT(Bidirectional Encoder Representations
from Transformers)모델사용하여 69개의진실한문장과148개
의기만적인문장을식별했으며, 93.6%의정확도에도달하였다..
음성을 이용한 딥 러닝 기만 탐지는 다음과 같다.
Xie 등[9]은원본음성의시간정보를보존하여음성길이에따
라차원이동적으로변하는프레임수준의 음향 특징을 추출한
후양방향 LSTM (Bidirectional Long Short-TermMemory)와
프레임수준음향기능을결합한방법이제안되었다. 사용된데이
터셋은Columbia–SRI -Colorado코퍼스로평균정확도는 70.3%
에도달하여여비접촉모드로이전작업보다향상된성과를보
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였다. 또한 컨볼루션 연산을 사용하여 시간-주파수 혼합 데이
터를 발굴하였다.
2) 비언어 단서 기반 기만 탐지
얼굴단서를활용한딥러닝기만탐지는Karimi등[11]이대표적
인데, 기만적인비디오를자동으로정확하게탐지할수있는종
단 간 프레임워크를 제안하였다. 제안 모델은자동 기능 추출,
시각단서제공, 분류의과정을거치며, 시각및음성모드에서
자동 기능 추출을 위해 CNN을, 전체 기능 시퀀스 조사에
LSTM을사용한다. 데이터셋으로는실제법원재판의비디오
를사용하였고, 제시된모델은음성모드에서 74.16%, 시각모
드에서 75%, 음성과시각모드에서 84.16%의정확성을보였다.
뇌파(P300) 단서에대한기만탐지는Amber 등[14]에의하여이
루어졌으며, 30명의피험자들의 P300 신호들(유죄와무죄로구분
된)을분류문제에효과적인CNN(Convolutional Neural Network)
의 접근 방식을 적용하여 99.6%의 높은 정확도를 달성했다.
3) 하이브리드 기반 기만 탐지
하이브리드딥러닝기만탐지는Gogate 등[17]의 연구가대표
적인데, 시각적 및텍스트 단서와 함께 처음으로 오디오 단서
를통합하여자동화된속임수탐지를위한새로운딥러닝기
반 다중 모드 융합을 제시하였다. 시각적 특징 추출에
3D-CNN, 텍스트기능추출에텍스트-CNN, 음향특징추출에
가장널리사용되는오픈소스소프트웨어인openSMILE을사용
하였으며, 융합방법에는빠른(기능 수준) 융합, 늦은(의사결정
수준) 융합을사용하였다. 정확도 96.42%, 정밀도 96%, 민감도
는 95%의 성과를 보였다.
4.2 국내 연구
논문검색과정에서주제관련된논문을총 16개확인하였으며,
대표적인연구들은 <표2>에제시하였다.

<표 2> 인공지능 기술별 국내 기만 탐지 기법 분류
머신 러닝 딥 러닝

언
어

텍스트 [18] [19]
음성 [20] [21]

비
언
어

얼굴 [22]
없음

눈 [23]

하이브리드 없음

4.2.1 머신 러닝을 활용한 기만 탐지
1) 언어 단서 기반 기만 탐지
텍스트를이용한머신러닝기만 탐지는 이승훈 등[18]의 연
구가 대표적이며, 크라우드 펀딩 사기 프로젝트에 대해 공개
적인 것이 없기 때문에, Kickscammed.com, Reddit, 페이스
북의 그룹 중 하나인 ‘Crowdfunding Projects that Never
Delivered’, 그리고구글검색을통해사기프로젝트를찾아내
어데이터셋을수집한후필터링하였다. 프로젝트의기본정
보, 제작자 정보, 사회적 정보, 개체명 인식, 시간적, 공간적
단어, 글의 가독성 등의 기능 추출 후 RF와 LR을 사용하여
분류하였는데 RF를 통해서 84.46%의 정확도를 보였다.
음성을 이용한 머신 러닝 기만 탐지는 최진경의 연구[20]가
있다. 72명으로부터 각각 1,440개의 진실과 거짓 데이터(총
2,880개)를확보한후음성, 열화상, 영상의단서를상관클러

스터링, 차분진화 DT, SVM을 사용하였으며, DT는 71.6%,
SVM은 72.1%의 정확도를 보였다.
2) 비언어 단서 기반 기만 탐지
김명수등[19]의 연구는얼굴을단서로사용한연구로, 거짓
말로 인해 변화된 얼굴 온도를 측정하였다. 16명의 피험자에
게 거짓말을 유도하는 실험(참은 실거주지에 대한 1분 묘사,
거짓은실험시작전암기한거짓거주지묘사)을 진행후피
험자별 상관분석 결과 참 판별 정확도는 43.8%이며, 거짓 판
별 정확도는 62.5%였다. 이 연구는 얼굴을 단서로 연구를 하
였지만 인공지능 기술을 활용하지 않았다.
이연실등[23]의연구는눈을단서로사용하였으며, 실험참가자를
유죄(25명)와 무죄(27명) 집단으로 나눠 모의범죄를 수행한
후, 비교질문검사를 실시하여 동공크기 및 응시횟수와 응시
시간을 측정한다. 상태 불안에 대한 자기 보고식 검사 결과,
검사전에는유죄집단과무죄집단의상태불안에차이가없지
만 검사 후 유죄집단과 무죄집단의 상태불안에 유의미한 차
이가있었으며무죄집단에비해유죄집단의상태불안이유의
미하게높았다. 유죄집단과무죄집단의관련질문과비교질문
에대한동공크기변화량을비교하였을때, 유죄집단이관련
질문에서확연하게큰동공크기의증가를보여집단간동공
크기 변화량의 차이가 통계적으로 유의미함을 알 수 있다.

4.2.2 딥 러닝을 활용한 기만 탐지
1) 언어 단서 기반 기만 탐지
텍스트를 이용한 딥 러닝 기만 탐지는 신준호[19]의 연구가
대표적이다. 대검찰청으로부터아동성범죄피해자와의대면
조사녹취록을제공받아수사과정에서사용하는진술분석기
법인 CBCA(Criteria Based Contetnt Analysis)의 준거를 기
존 모델보다 더 잘 분류하기 위해, 강건하게 최적화된
BERT(RoBERTa), 데이터 증강(문장 내 노이즈 추가, 문장
내일부단어변경, 단어 임베딩변경)을 사용한다. 제안모델
은 기존 모델보다 높은 F1 스코어를 달성(0.754)하였다.
음성을이용한딥러닝기만탐지는김영명[21]의 연구가있
으며, 71명의 사람으로부터 얻은 참 1,420건, 거짓 1,420건의
‘아니요’ 음성데이터로부터 openSMILE 특징점집합활용하
여 시계열 특징점을 6,373개 추출하였다. 분류과정에 사용한
모델은 SVM, DNN, LSTM, Bi-LSTM을 사용하였으며, 각
각의 정확도는 63.25%, 52.54%, 59.88%, 70.09%의 정확도를
달성하였다.

5. 결론 
본 연구는 머신러닝 기술을 사용한 기만 탐지 기법들의 연
구 동향에 대해 국내 최초로 수행한 연구로, 국내 연구 동향
을 분석한 결과 다음과 같은 제한사항이 있었다.
첫째, 국내연구는해외연구에비해, 어떤인공기술에관해서
든어떤단서에관해서든연구의양(quantity)이부족하다. 해외
논문의 경우에 구글 스콜라에서 학술검색에서 “deception or
fraud detection”, “machine or deep learning”의쿼리를조합해
서두영역을만족하는논문들이수백개확인된다. 국내논문은
구글스칼라, DBpia에서 “사기혹은기만탐지”와 “머신러닝혹
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은 딥러닝”을 동시에 넣으면 두 영역을 만족하는 논문은 10건
이하로 검색되었다.
둘째, 국내 연구는 연구가 되지 않은 영역(하이브리드 단서,
비언어 단서 딥러닝 분야)이 식별되었으며, 전체적으로 연구
의 질(quality) 역시 향상해야 한다.
기만 탐지 분야는 참과 거짓의 정확한 판단을 통해 공정한
법집행을가능하게하므로매우중요한연구분야이다. 따라
서, 이 분야의연구의양과질을향상시키기위해연구자들의
노력과 관심이 필요하다.
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