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1. 서론
  최근 SNS(Social Network Service)를 기반으로 한 실시간 
커뮤니케이션이 일상화되면서, 이를 악용한 SNS 피싱(Social 
Network Service Phishing)이 급증하고 있다[1]. 이는 사용자
간의 신뢰를 기반으로 SNS 환경에서 공격자가 피해자의 지인을 
사칭하여 금전 요구, 개인정보 유출 등을 목적으로 공격을 수행
하여 그 피해가 심각하다. 
  SNS 환경에서는 실시간으로 텍스트 외에도 이미지 형태의 콘
텐츠를 통해 사용자간 정보전달이 빠르게 이루어진다. 그러나 기
존의 피싱 탐지기법들은 대부분 텍스트 기반으로 분석하므로 피
싱 메시지가 이미지 형태로 삽입될 경우 탐지가 어렵다[2]. 특히, 
현재 주로 사용되는 카카오톡, 인스타그램 등 SNS 자체에 피싱
을 탐지하는 시스템이 도입되어 있지 않아 이를 악용할 경우 매
우 취약하다.
  기존의 SNS 피싱 대응 모델은 주로 머신러닝(Machine 
Learning, ML) 기반의 텍스트 분류 모델을 활용하여 단순히 채

팅 메시지가 피싱 문장인지의 여부를 판단한다[2]. 하지만, 인공
지능 모델은 여전히 모델의 오분류와 혼동을 야기하는 적대적 예
제(Adversarial Examples) 공격에 취약하다[3]. 따라서 공격자
가 텍스트뿐만 아니라 적대적 예제가 적용된 피싱 이미지를 포함
한 메시지를 전송할 경우 기존 방어 기법으로는 대응할 수 없다. 
  본 연구에서는 이러한 새로운 공격의 위험성을 확인하기 위해, 
적대적 예제 기법을 활용하여 생성된 이미지가 OCR 기반의 방
어시스템에서 악성 메시지가 아닌 양성 메시지로 인식하도록 설
계된 적대적 피싱 이미지(Adversarial Phishing Image)를 제안
한다. 실제 OCR 시스템(Tesseract)과 대표적인 SNS ‘카카오톡’
을 대상으로 한 초도실험을 통해 적대적 피싱 이미지를 통한 공
격이 OCR 기반 피싱 탐지 모델을 효과적으로 우회하여 정교한 
피싱 공격이 가능함을 입증하였다. 
  이후 논문의 구성은 다음과 같다. 2장에서는 관련 이론과 선행
연구를 소개하고, 3장에서는 적대적 피싱 이미지 생성기법과 공
격 시나리오를 제안한다. 4장에서는 제안기법이 기존 탐지 시스
템을 우회하는지를 실험하고 그 결과를 분석한다. 마지막으로 5
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요 약
SNS 채팅방에서 상호 신뢰를 기반으로 금전적 요구를 하는 등 피싱 공격(Phishing Attack)이 고도화되어 피해를 예방하기가 
어렵다. 이에 따라 최근의 피싱 대응기법은 AI 기술을 활용하여 피싱 메시지를 판별하고 있으나, 단순히 피싱 텍스트를 탐지하
는 것이 주를 이루고 있으며 피싱 텍스트와 이미지가 결합된 형태의 공격은 고려되고 있지 않다. 본 논문에서는 SNS 메신저에
서 공격자가 생성한 적대적 피싱 이미지(Adversarial Phishing Image)를 활용한 새로운 SNS 피싱 공격 기법을 소개한다. 
제안기법은 대표적인 SNS 메신저인 카카오톡에서의 피싱 공격방법이 더욱 다양해짐에 따라 피싱을 유도하는 악성 텍스트를 
이미지로 만들어 공격할 가능성에 주목한다. 구체적으로, 기존의 방어 모델이 딥 러닝(Deep Learning)을 활용하여 이미지에서 
OCR(Optical Character Recognition) 모델로 텍스트를 추출한 후 피싱 텍스트를 감지하는 기능을 보유하였다고 가정하고, 
적대적 예제(Adversarial Examples) 기법을 적용한 적대적 피싱 이미지를 생성하여 피싱 공격을 수행한다. 제안기법은 피싱 
텍스트를 일상적 의미의 평범한 텍스트로 오인식하도록 조작하여 방어모델의 탐지를 우회 가능하도록 하여 새로운 피싱 공격의 
위험성을 입증한다.
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장에서는 결론 및 향후 연구방향을 제시한다.
 

2. 배경지식 및 관련연구
2.1 SNS 피싱(Social Network Service Phishing)
  SNS 피싱은 메신저 기반의 신뢰 관계를 악용해 사용자를 속이
는 대표적 사회공학 공격을 말하며[1], 지속적으로 다양한 형태로 
고도화되어 현재까지도 피해가 끊이지 않고 있다.

2.1.1 텍스트를 활용한 SNS 피싱 공격
  주로 페이스북이나 X(트위터)와 같은 SNS에서 공개된 사용자
의 개인정보를 획득하여 지인으로 사칭하거나, 사용자의 궁금증
을 유발하는 내용을 작성하여 가짜 웹페이지로 이동하는 악성 링
크를 클릭하도록 유도하는 형식의 전통적인 피싱 공격이다. 

2.1.2 이미지를 활용한 SNS 피싱 공격
  전달하고자 하는 텍스트 내용을 이미지로 만들어 삽입함으로
써 텍스트 내용 분석 시스템을 우회하는 기법이다. 대표적인 사
례로는 주로 불특정 다수를 대상으로 전송하는 이미지 스팸
(Image Spam)이 있다.

[그림 1] 이미지 스팸 예시1)

2.2 SNS 피싱 방어 기법
2.2.1 텍스트 분류 기반 피싱 공격 탐지
  머신러닝(ML)을 활용하여 주로 피싱에 사용되는 단어나 문장
을 학습한 피싱 텍스트 분류 모델을 활용하여 탐지하는 기법이다.  
대표직으로 Yoo 등[2]은 Text-CNN 기반의 문장 분류 모델과 
다단계 방어 전략을 결합한 지능형 챗봇을 통해 SNS 피싱을 실
시간으로 탐지하는 시스템을 제안하였다.

2.2.2 OCR 기반 방어
  광학 문자 인식(Optical Character Recognition, OCR)은 
문서나 이미지 내의 텍스트를 인식하여 디지털 텍스트로 변환하
는 기술이다. 최근 딥러닝 모델이 접목되면서 인식률이 대폭 향
상되었으며 문서의 자동 정보 추출, 텍스트 분류, 기계번역과 같
은 NLP(Natural Language Processing) 어플리케이션의 전처
리 과정 등 실생활에서 다양하게 사용되고 있다.
   대표적으로 Ma 등[4]은 OCR을 활용하여 이미지에서 텍스트

1) 삼성멤버스 커뮤니티, 2020년 1월 28일, https://r1.community.samsung.com/

를 인식함으로써 이미지 스팸에 대응하고 스팸 이메일 필터를 강
화하였다.

2.3 OCR 기반 방어에 대한 적대적 예제 공격
  적대적 예제((Adversarial Example)[4]는 이미지와 같은 원
본 데이터에 미세한 노이즈(perturbation)를 추가하여 머신러닝 
모델이 오분류하도록 조작된 샘플을 의미한다.
  이를 활용해 Song 등[5]은 OCR 모델에 대해 미세한 교란을 
추가하여 단어 수준의 적대적 이미지를 생성하고 문자정렬훈련
에 사용되는 CTC(Connectionist Temporal Classification) 
손실함수로 의미가 반대인 단어로 대체인식 되도록 설계하였고, 
Chen 등[6]은 텍스트 이미지에 워터마크 형태의 기하학적 패턴
을 삽입하여 OCR 시스템의 인식 오류를 유도하는 빠른 적대적 
공격을 제안하였다. 

[그림 2] 워터마크 형태 이미지의 OCR 대상 적대적 예제 공격[9]

3. 적대적 피싱 이미지 공격기법

3.1 기존 공격의 한계점 및 아이디어
  기존의 SNS 피싱 공격은 주로 텍스트 기반 메시지 분류를 우
회하는 데에 집중되어 있다[2]. 또한 실제 카카오톡 같은 SNS 메
신저에는 적용되지 않았지만, 만약 SNS에 OCR 기반 피싱 메시
지를 탐지하는 방어모델[4]이 적용되었다고 가정할 경우 기존의 
공격기법은 다음과 같은 제한사항이 있다. 
  첫째, 기존의 단순 피싱 이미지는 현재의 OCR 시스템에 의해 
피싱 텍스트가 쉽게 추출된 후 탐지된다. 
  둘째, 이미지 스팸 등 기존 피싱 이미지는 눈에 띄게 의심스러
워 일반사용자에 의해 피싱 공격으로 탐지되기 쉽다. 
  즉, 현재의 진보된 OCR 기술의 인식률은 이미지의 왜곡, 회
전, 해상도 조절 등에도 강건하도록 개선되었기 때문에 단순한 
변형을 가한 피싱 이미지는 공격에 실패할 가능성이 크다. 또한, 
OCR 시스템의 인식 오류를 유도하기 위해 패턴을 삽입한 방식
[6] 역시 패턴이 눈에 띄기 때문에 해당 이미지를 채팅방에 공유
할 경우 의심받을 가능성이 높다.
  따라서 본 연구에서는 적대적 예제(Adversarial Example)기
술을 활용한 이미지 형태의 피싱 공격을 통해 OCR 인식을 우회
하면서 일반 사람에게도 피싱 공격으로 의심할 가능성을 낮춘 새
로운 유형의 피싱 공격 기법을 제안한다.

3.2 적대적 피싱 이미지 생성기법
  제안기법은 앞에서 설명한 기존 피싱 이미지의 제한사항을 보



2025년 한국산학기술학회 춘계 학술발표논문집

- 90 -

완한 적대적 피싱 이미지를 생성을 위해 다음의 두 가지 조건을 
고려한다. 
  첫째, SNS 채팅창에서 단순 텍스트 메시지처럼 보이는 ‘텍스
트 위장 이미지’를 만들어 활용한다. 이를 통해, 위장 이미지를 
수신한 일반 사용자의 눈에는 정상적인 채팅 메시지로 인식되어 
피싱 공격 의심 가능성을 효과적으로 낮춘다. 
  둘째, 텍스트 위장 이미지에 적대적 예제 기법를 적용해 OCR 
시스템이 피싱 메시지를 평범한 의미의 메시지로 오인식하도록 
조작한다.
  즉, [그림 3]과 같이 피싱 공격에 사용되는 텍스트(send 
money)를 채팅 텍스트로 보이는 위장 이미지로 만든 후, 미세한 
노이즈(perturbation)를 추가하여 생성한 ‘적대적 피싱 이미지’
를 생성하면 잘못된 OCR 인식을 통해 텍스트 기반 피싱 탐지 모
델의 오분류(song honey)를 유도한다. 

[그림 3] 제안기법을 통한 적대적 피싱 이미지 생성 절차

  적대적 피싱 이미지를 활용한 전체적인 공격 시나리오 및 동작
절차는 아래 [그림 4]와 같다.

[그림 4] 적대적 피싱 이미지를 활용한 공격 시나리오 및 동작 절차

  첫째, 공격자(Attacker)는 텍스트를 가장한 ‘적대적 피싱 이미
지’(send money)를 생성하고 희생자(Victim)의 지인을 사칭하
여 카카오톡을 통해 발송한다(①).
  둘째, 발송된 메시지는 먼저 카카오톡의 피싱 방어시스템
(Defender)내 OCR을 통해 이미지에서 텍스트를 추출하지만, 
일상적 의미의 텍스트(song honey)로 잘못 인식되고(②) 피싱 
공격문장 분류기에서 정상문장으로 분류되어 방어시스템을 우회
한다(③④). 
  셋째, 적대적 피싱 이미지는 텍스트로 위장하여 SNS 채팅방에 
희생자(Victim)에게 전달되고(⑤) 희생자는 이미지를 텍스트
(send money)로 인식하면서 공격에 성공한다. 현재 카카오톡 
등의 SNS에는 OCR 기반 피싱 탐지기능이 없으나 본 연구에서
는 기존 연구[4]보다 강력한 방어를 위해 위와 같은 방어모델이 
존재한다고 가정(②③④)하여 제안 공격기법을 평가한다.

4. 초도실험

4.1 실험목적
  3.2에서 제안한 기법을 활용하여 제작한 적대적 피싱 공격 이
미지를 카카오톡 채팅방에 전송하였을 때 일반 채팅 텍스트와 구
분하기 어려운지와 기존의 OCR 기반의 피싱 탐지 모델을 대상
으로 우회할 수 있는지를 확인하여 유효성을 검증하고자 한다.

4.2 실험방법
4.2.1 실험환경
  방어모델에서 이미지 내 텍스트 인식은 Tesseract[7] 4.1버전
을 활용한다. Tesseract는 Google이 개발한 가장 대중적으로 
사용되는 OCR 시스템으로, 딥러닝 LSTM(Long Short-Term 
Memory) 모델 기반의 시퀀스 라벨링 모델 구조를 통해 앞뒤 문
맥을 반영함으로써 전통적인 문자 단위 인식보다 훨씬 더 유연하
고 정확한 텍스트 인식이 가능하다. 여기서는 안정 버전인 4.1 버
전에 초점을 맞춘다.
  또한, SNS 메신저로는 카카오톡 10.6.1 버전을 활용한다. 

4.2.2 텍스트 위장 이미지 제작
  카카오톡 채팅방에 이미지를 전송하면 원본 이미지의 썸네일 
이미지가 메시지로 표시된다. 카카오 개발자 플랫폼(Kakao 
Developers)에서는 썸네일 이미지 크기로 최소 400픽셀 이상과 
원본 이미지의 가로 크기와 세로 크기의 비율을 2:1로 권장하고 
있다. 권장 픽셀 및 비율을 지키지 않으면 제작한 텍스트 이미지
가 축소 또는 확대되어 메시지처럼 보이기 어려워진다. 따라서 
제안기법에서는 원본 텍스트 위장 이미지가 의심받지 않도록 이
미지 크기를 400×200으로 고정하여 육안상 정상 채팅 텍스트처
럼 보이도록 제작하였다.

[그림 5] 텍스트 위장 이미지 제작 결과

4.2.3 적대적 예제 기법 적용
  적대적 피싱 이미지 생성은 특정 피싱 단어를 선정하고 블랙박
스 공격 기반의 노이즈를 추가하여 생성한다. 이때 입력 텍스트
(Phishing)와 타겟 텍스트(Benign)와의 유사도를 판단하기 위해 
두 문자열 간의 차이를 측정하는 레벤슈타인 거리(Levenshtein 
distance) 알고리즘[8]을 활용하였다. 즉, 해당 거리가 감소하는 
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위치에 점진적으로 노이즈를 추가하며 최적의 노이즈를 찾는다.
  [표 1]은 제안기법을 통해 원본이미지들(send, money)를 적
대적 피싱 이미지들(분류결과: song, honey)을 생성한 결과를 
나타낸다. 

[표 1] 적대적 피싱 이미지 생성 결과
입력 텍스트

(Phishing text) 적대적 피싱 이미지 출력 텍스트
(Benign text)

send song
money honey

4.2.4 성능평가
  성능평가는 적대적 공격 전 이미지(Clean Image)와 공격 후
의 이미지(Adversarial Phishing Image)를 비교하여 적대적 피
싱 이미지의 성능을 평가한다. 평가 지표로는 OCR Confidence, 
MSE, SSIM, 그리고 PSNR를 활용한다. 
∙ OCR Confidence:  Tesseract가 각 인식 단어에 대해 확신 

정도를 0부터 100까지 수치로 출력한 값이다. 점수가 높을수
록 인식결과에 확신한다는 의미이다.

∙ MSE(Mean Square Error): 실제와 예측된 값의 차이를 평가
하는 지표이고, 값이 클수록 많은 노이즈가 추가되었음을 의미
하며 0.01 이상인 경우 사람 눈에 보인다고 판단한다.

∙ SSIM(Structural Similarity Index Map): 사람의 시각적 유
사도를 평가하는 지표이고, 두 이미지의 시각적 구조가 1에 가
까울수록 유사하다.

∙ PSNR(Peak Signal-to-Noise Ratio): 이미지의 품질을 평가
하는 지표이고, 값이 높을수록 고품질을 의미한다. 일반적으로 
30dB 이상이면 거의 손상 없는 고품질로 판단하며, 20dB 이
하이면 사람이 보기에 차이가 크다고 판단한다. 

4.3 실험결과 및 분석
[표 2] 적대적 피싱 이미지 성능평가 결과
평가지표 클린 이미지→적대적 피싱 이미지

OCR 인식 text send → song money → honey
OCR Confidence 96→75(▽21) 96→37(▽59)

MSE 0.0109 0.0120
SSIM 0.8318 0.8732
PSNR 19.6 19.2

  [표 2]의 적대적 피싱 이미지 성능평가를 send 기준으로 분석
한다. 첫째, OCR 인식결과 send가 song으로 출력되었고 OCR 
Confidence는 클린 이미지(send)를 96의 높은 수치로 확신한 
반면, 적대적 이미지(song)는 75의 수치로 클린 이미지 대비 21 
감소하여 인식한 글자에 대한 확신이 저하되었으므로 OCR 우회
에 성공했다고 판단할 수 있다.
  둘째, MSE가 0.01이상이므로 사람 눈에 보일 정도의 노이즈

가 적용되었음을 보여준다.
  셋째, SSIM은 1에 가까워 시각적으로 유사하지만 PSNR의 
19.6dB는 상당히 낮은 수치로, 객관적으로는 이미지에 많은 손
상이 가해졌음을 의미한다. SSIM과 비교했을 때 이 값은 글자의 
해상도 저하를 시사한다. 
 

5. 결론 및 향후연구 계획

  본 연구에서는 텍스트 위장 이미지와 적대적 예제 기법을 활용
하여 카카오톡 메신저에서 활용 가능한 적대적 피싱 이미지 생성
을 통해 OCR 기반의 피싱 탐지 시스템을 성공적으로 우회 가능
함을 보였다. 반면에, 생성된 적대적 피싱 이미지의 품질 측면에
서는 추가된 노이즈가 육안으로 식별 가능한 수준으로 제한사항
이 있었다. 
  향후 연구에서는 적대적 피싱 이미지를 단어에서 긴 문장으로 
확장하고 적용된 노이즈를 더욱 최소화함으로써 최적화된 적대
적 피싱 이미지 생성 알고리즘을 통해 공격의 성공률을 높이고, 
멀티모달 인식 AI도 우회하는 진보된 공격을 연구할 계획이다.
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