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1. 서론
  딥러닝(Deep Learning) 기술은 이미지와 음성, 언어 등 여러 
분야에서 탁월한 성능을 보이고 있으나 이러한 모델은 입력 이미
지에 미세한 노이즈를 추가하는 방식으로도 쉽게 오작동을 유도
할 수 있는 적대적 예제(Adversarial Example) 공격에 취약하
다는 점이 알려지면서 이에 대응하는 많은 연구가 진행되고 있다
[1, 2]. 
  일반적으로 이미지를 입력으로 하는 적대적 예제 공격은 출력 
이미지가 탐지되지 않도록 하기 위해 원본 이미지와 최대한 유사
하게 이미지를 생성한다. 그러나 정상적인 이미지에 적대적 예제
를 생성하기 위해 노이즈를 추가하면 생성된 적대적 예제의 시각
적 품질이 심각히 저하될 수 있으며, 그에 따라 시각적 품질이 낮
은 적대적 예제 이미지는 쉽게 탐지 및 제거될 수 있다[2]. 
  이러한 문제를 해결하기 위해 주어진 이미지 내에서 약간의 수
정이 될 경우에도 인간의 눈에는 쉽게 인지되지 못하는 픽셀들의 
집합을 뜻하는 지각 불가능 영역(Imperceptible Region)을 탐

색하는 기술이 제안되었다[3, 4, 5]. 대표적으로 복잡도 지각 모
델(Complexity Perception Model, CPM)[3], 분산 맵
(Variance Map, VM)[4], 그리고 이 두 가지 기법들을 통합하여 
지각 불가능 영역을 확장한 방식인 AEGM-C&V[5]가 있다. 그러
나 C&V 기법에서 섭동(Perturbation)을 추가할 픽셀들을 다양
한 비율로 랜덤하게 선정하여 성능을 평가한 결과를 실험적으로 
제시한 반면에, 최적의 공격성공률과 지각적 품질을 달성하기 위
한 픽셀 조합을 어떻게 찾을 지에 대한 연구는 미흡하였다[5]. 
  따라서, 본 논문에서는 기존 기법의 제한사항을 극복하기 위해 
다수의 지각 불가능 영역 탐색 기법들을 통합하여 지각 불가능 
픽셀영역을 확장하고, 최적의 공격 성공률과 지각적 품질을 고려
한 적대적 예제 생성을 위한 스코어 기반(Scoring-based) 섭동 
삽입 기법을 제안한다.
  이후 논문의 구성은 다음과 같다. 2장에서는 배경지식과 관련 
연구를 소개하고, 3장에서는 연구문제를 기술한 후 해결 아이디
어를 제안한다. 4장에서는 초도실험을 통해 제안 아이디어의 유
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요 약
  딥러닝(Deep Learning) 기술은 많은 분야에서 높은 성능을 보이고 있지만 입력 데이터에 의도적으로 노이즈를 추가하는 
모델의 오분류를 유도하는 적대적 예제 공격(Adversarial Example Attack)에 취약한 것으로 알려져 있다. 그러나 원본 데이
터에 추가된 노이즈가 적대적 예제의 지각적 품질을 일정 수준 이상으로 훼손하면 인간의 시각체계와 인공지능(AI) 기반 탐지
모델에 의해 발각될 수 있다. 이러한 단점을 극복하기 위해 지각적 품질을 고려한 적대적 예제 기법이 제안되었다. 대표적으로 
복잡도 지각 모델(Complexity Perception Model)과 분산 맵(Variance Map) 등이 있으며 최근에는 두 기법들을 통합한 
C&V 기법이 제안되었다. 특히, C&V 기법은 지각 불가능 영역을 확장하여 공격 성공률을 높이고 지각적 품질을 유지하였으나 
픽셀을 사전에 지정한 비율에 따라 무작위로 선정하여 공격 자원이 비효율적으로 사용하였다. 또한, 지각적 품질을 고려한 
적대적 예제 기법들이 다수 존재하고 있으며 이를 더 통합하여 최적화 한다면 보다 성공적인 적대적 예제를 생성할 수있다. 
따라서, 본 논문에서는 기존 기법들에 비해 보다 높은 공격성공률을 달성하면서도 지각적 품질을 유지할 수 있는 적대적 예제 
생성 기법을 제안한다. 구체적으로, 여러 지각불가능 영역 탐지 기법들을 활용하여 확장된 지각 불가능 영역을 구축하고 
Gradient Magnitude를 활용하여 공격 성공률이 높은 픽셀을 선별하고 점수화(Scoring)한 후 높은 점수를 가진 픽셀에 우선
적으로 공격기법을 적용하여 지각적 품질과 공격 성공률을 높일 수 있음을 확인하였다.
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효성을 확인하고, 끝으로 5장에서는 결론과 향후 연구방향을 기
술한다.

2. 배경지식 및 관련 연구
2.1 적대적 예제 기법
  딥러닝 모델은 높은 정확도에도 불구하고 입력에 대한 노이즈
에 취약한 구조를 가지고 있으며, 이러한 취약점을 이용한 공격 
방식이 적대적 예제이다[1]. Szegedy 등[1]은 입력 이미지에 인
간이 인지하지 못할 정도의 작은 변화를 주었을 때 모델이 오분
류를 일으킬 수 있다는 사실을 발견했다. 또한, Goodfellow 등
[6]은 모델의 손실함수가 증가하는 방향으로 일정 크기의 노이즈
()를 추가함으로써 빠르고 효율적인 FGSM(Fast gradient 
Sign Method)을 (1)과 같이 제안했다. 

    ∙ ∇       (1)
이때, 는 원본 입력 이미지, 는 생성된 적대적 이미지, 
은 공격 강도, ∇는 입력 에 대한 손실 함수의 
기울기, ()은 실수 입력의 부호를 출력하는 함수로 손실
함수의 기울기 방향을 의미한다. 즉, 손실 함수 를 통해 모
델이 정답과 얼마나 다른지를 평가하고 손실을 가장 빠르게 
증가시키는 방향, 즉 기울기 방향으로 노이즈를 삽입한다. 여
기서 은 방향을 통해 각 픽셀이 ±변화만 부여함으로써 
공격자가 허용한 동일한 크기()만큼 변화하도록 한다.
2.2 지각적 품질 지표(Perceptual Quality Metrics)
  적대적 예제는 성공적으로 오분류를 유도하더라도 지각적으로 
부자연스럽거나 눈에 띈다면 실제 공격에서는 탐지될 가능성이 
높아진다. 즉, 적대적 예제가 모델을 속이더라도 인간에게 노출
될 경우 탐지되거나 무력화될 수 있기 때문에 지각적 품질은 적
대적 공격의 실용성과 은닉성을 동시에 평가하는 핵심 지표로 사
용된다. 지각적 품질을 평가하기 위해 다양한 지표들이 있으며 
대표적으로 다음과 같다.
2.2.1 PSNR(Peak Signal to Noise Ratio)
  PSNR[3]은 원본 이미지와 적대적 예제간의 평균 제곱 오차
(Mean Squared Error, MSE)를 기반으로 유사성을 측정하는 지
표로써 다음과 같은 수식 (2)로 계산된다. 이때, 는 픽
셀의 최대값이며, 는 두 이미지 간의 평균 제곱 오차이
다. PSNR의 값이 높을수록 원본 이미지와 유사함을 의미하
며 일반적으로 30dB 이상이면 인간의 시각 체계(Human 
Visual System, HVS)로 차이를 인식하기 어렵다.

  ∙  
 

       (2)
2.2.2 SSIM(Structural Similarity Index Measure)
  SSIM[3]은 인간의 시각 체계가 민감하게 반응하는 밝기, 대비, 
구조의 요소를 반영하여 두 이미지 간의 시각적 유사성을 평가하

는 지표이다. SSIM의 수식은 (3)과 같다.
 

  
   

  
   

        (3)
이때,   는 이미지 와 의 평균 픽셀 값,   은 이미
지 와 의 픽셀 분산 값,  는 와 간의 공분산, , 

는 상수를 나타낸다. SSIM은 두 이미지 간의 유사성을 평가
하는 지표로써 0에서 1 사이의 결과를 갖으며, 1에 가까울수
록 원본 이미지와 더 유사함을 의미한다.
2.3 지각 불가능 영역(Imperceptible Regions)   
  지각 불가능 영역이란 인간의 시각 체계가 민감하게 반응하지 
않거나 주의 깊게 보지 않는 이미지의 특정 영역을 의미한다[5]. 
이러한 영역에만 노이즈를 삽입할 경우, 적대적 예제는 시각적으
로 자연스러움을 유지하면서 딥러닝 모델을 효과적으로 공격할 
수 있으며 이는 탐지 가능성을 현저히 낮추는 데 기여한다. 
2.3.1 복잡도 지각 모델(CPM)

[그림 1] CPM 흐름도[3]
  CPM은 Wang 등[3]에 의해 제안된 모델로, HVS는 복잡도가 
높은 시각 정보에 대해 민감도가 낮다는 특성에 기반한다. CPM
은 저수준 이미지 특성을 선형적으로 결합하여 각 패치의 복잡도
를 수치화한다. 그림 1에서와 같이, 복잡도 기반 탐색
(Complexity Estimation)을 통해 지각적으로 민감하지 않은 영
역, 즉 복잡한 영역(Cluttered region)을 찾아낸다. 결과적으로 
Spatial Constraint Mask가 생성되고 이는 어디에 공격을 삽입
할 수 있는지를 나타내는 마스크이며 CPM에서 생성한 마스크를 
기반으로 공격 영역을 제한하면서 적대적 예제(′)를 생성한
다. 
2.3.2 분산맵(VM)
  VM은 Croce 등[4]에 의해 제안되었으며 HVS는 이웃 픽셀 간
의 분산(variance)이 낮은 영역에 추가된 변형(perturbation)에 
더 민감하며 분산이 높은 영역에서는 이러한 변형을 덜 인지한다
는 특성에 기반한다. 즉, 고분산(high variance) 영역은 변화가 
많아 인간의 주의가 덜 집중되며 그 영역에 노이즈를 삽입하면 
시각적으로 인지하기 어렵다.
2.3.3 AEGM-C&V
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[그림 2] AEGM-C&V: CPM과 VM 결합
  AEGM-C&V(이하 C&V)는 이륜건 등[5]에 의해 
제안되었으며, 이미지로부터 확장된 지각 불가능 영역을 찾기 
위해 CPM기법과 VM기법을 결합하였다. 이미지 내 CPM과 
VM이 공통으로 해당되는 교집합 영역에는 모든 픽셀에 
공격기법을 적용하며 차집합 영역인 CPM＼VM과 VM＼CPM 
에는 사전에 지정한 비율 r1, r2에 따라 공격기법을 적용한다. 
예를 들어, r1:r2 = 0.2:0.4 일 때, CPM-VM 영역에서 20%의 
픽셀에 무작위로 공격기법을 적용하며 VM-CPM 영역에서 
40%의 픽셀에 무작위로 공격기법을 적용한다. 그 결과, CPM, 
VM을 단독으로 활용했을 때 보다 더 향상된 공격 성능을 
보였다. 

3. 제안기법
3.1 문제 기술
  기존의 C&V 기법은 이미지의 지각 불가능 영역을 확장하여 
공격 기법을 적용하는 영역이 증가하였기 때문에 기존 CPM과 
VM 기법과 비교하여 SSIM과 PSNR은 유지한 채 공격 성공률
(ASR)은 증가시킬 수 있었다. 그러나 C&V 기법은 차집합 영역
에서 비율에 따라 픽셀을 무작위로 선정하여 공격 기법을 적용한
다. 따라서 얼마만큼의 픽셀에 공격 기법을 적용해야 최적의 조
건을 달성하는지를 하나씩 측정해야 하며 최적의 비율을 산정하
는데 시간이 소요되는 단점이 있다. 또한 지각 불가능 영역 탐색 
기법은 소개한 기법보다 더 많이 존재하므로 3개 이상의 다수 기
법을 통합한 추가 확장 가능성이 있다.
3.2 제안기법 설명

[그림 3] 제안 기법 흐름도
  기존의 C&V 기반 적대적 예제 생성 기법에서는 차집합 영역
에서 공격 픽셀을 무작위로 선택하여 비율에 따라 공격기법ㅣ을 
적용하였다. 이러한 방법은 공격 기대 효과가 낮은 픽셀에 공격 
기법이 적용될 수 있어 효과적이지 못할 수 있다.  본 연구에서는 
이러한 한계를 극복하기 위해 단계별로 제안 기법을 소개한다 
(그림 3 참조).
  ⦁ 1단계 (지각 불가능 영역 탐색 단계): 개의 지각 불가
능 영역 탐색 기법들을 활용하여 지각 불가능 영역을 찾는다. 
CPM과 VM 외에도, 색공간을 활용한 YUV 기법[7], 주파수 
도메인을 활용한 고주파 교란 기법[8] 등 기법들이 있다.

  ⦁ 2단계 (지각 불가능 영역 통합 단계): 1단계에서 각기법들
이 찾은 지각 불가능 영역에 속하는 픽셀들 중 중복된 픽셀들은 
제외하여 통합하여 식별한다.
  ⦁ 3단계 (픽셀별 점수화 및 순위부여 단계): 각 픽셀에 대해, 
공격성공률과 지각적 품질 향상에 대한 영향도를 점수화하고 순
위를 부여한다. C&V 기법과는 다르게 제안 기법은 차집합 영역
에서는 픽셀의 민감도를 측정하여 높은 민감도를 가진 픽셀은 공
격 성공률이 높을 것이라는 가정하에 순위를 매긴다. 이때 픽셀
의 점수를 측정하여 순위를 매기게 되는데 ‘Gradient 
Magnitude(기울기 크기)’를 도입하여 픽셀의 점수를 측정하고 
순위를 매긴다. Gradient Magnitude는 입력 이미지의 각 픽셀
에 대해 손실 함수의 변화율을 벡터 형태로 계산한 수, 그 크기를 
측정한 값으로 정의된다. 즉, 해당 픽셀이 손실 함수에 얼마나 민
감한지를 수치적으로 나타내는 지표이며 수식 (4)은 다음과 같다. 
║∇║  




  


  


 (4)

이때,  는 입력 와 정답 레이블 , 파라미터 에 대
한 손실 함수를 나타내며, ∇ 는 입력 에 대한 손실 함수
의 기울기(gradient)를 나타낸다. 즉, Gradient Magnitude가 
클수록 해당 픽셀은 모델의 분류 결과에 큰 영향을 미치며, 
이러한 픽셀에 공격 기법을 적용한다면 공격 성공률(ASR)이 
높아질 가능성이 크다.
  ⦁4단계 (섭동 삽입 단계): 상위 점수를 갖는 픽셀부터 공격자
가 허용한 픽셀수만큼 선정하여 섭동(Perturbation)을 삽입함으
로써 적대적 예제를 생성한다. 즉, 모든 픽셀을 대상으로 공격하
지 않고, 필요한 만큼 섭동 추가 대상 픽셀을 선정하여 공격함으
로써 지각적 품질을 유지할 수 있다. 

4. 초도실험
4.1 실험목적 및 방법
  초도실험의 목적은 제안 기법의 실현가능성과 성능을 확인하
는 것이다.  구체적으로, 제안기법의 세 번째 단계(픽셀별 점수화 
및 순위부여) 적용을 통한 성능 향상 효과를 확인하고 분석하는 
것이다. 탐색된 지각 불가능 영역 픽셀 중 상위 50% 픽셀을 대상
으로 FGSM을 활용하여 섭동을 추가하는 공격을 수행하였다.
  실험 환경 구성으로 공격 대상 모델은 Inception V3, 데이터
셋은 NIPS2017 이미지 1,000장을 사용하였다. 
  
4.2 초도실험 결과 및 분석
  우선, 표 1은 4개의 비교 대상 기법들(CPM, VM, C&V, 
제안기법)이 가장 좋은 최대 성능을 내는 결과값을 비교하여 
나타낸 것이다. 즉, C&V는 가능한 비율 조합 중 최상위 성능을 
내는 것으로 비교하였으므로 제안기법에 매우 불리한 조건임을 
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의미한다. 
[표 1] 비교 실험결과(불공정 비교, 최대 효과 기준)
기법 ASR SSIM PSNR

CPM 단일 64.3% 0.970 44.77
VM 단일 74.3% 0.957 43.94

C&V(0.2:0.4) 74.0% 0.961 44.87
제안기법 76.8% 0.991 44.25

  실험 결과를 보면, 공격성공률(ASR) 측면에서 제안기법이 
가장 좋은 성능을 내었으며, 세부적으로 살펴보면 CPM, VM, 
C&V(0.2:0.4)와 비교했을 때, 각각 12.5% 포인트, 2.5% 
포인트, 2.8% 포인트 향상된 결과를 나타내었다. 지각적 품질 
측면에서는 SSIM 기준으로 가장 우수했으며, C&V와 
비교시에도 0.03 높았으며, PSNR 측면에서는 0.62 정도 
낮았다.
  다음으로, 표 2은 공정한 비교를 위해 공격에 활용될 픽셀수를 
50%로 제한하여 비교한 결과이다. 

[표 2] 비교 실험결과(공정 비교, 50% 픽셀 사용 기준)
기법 ASR SSIM PSNR

CPM 단일 56.2% 0.979 47.25
VM 단일 64.5% 0.971 46.47

C&V(0.2:0.4) 65.9% 0.971 46.76
제안기법 76.8% 0.991 44.25

  실험 결과를 보면, 공격성공률(ASR) 측면에서 제안기법이 
가장 좋은 성능을 내었으며, 세부적으로 살펴보면 CPM, VM, 
C&V(0.2:0.4)와 비교했을 때, 각각 20.6% 포인트, 12.3% 
포인트, 10.9% 포인트 향상된 결과를 나타내었다. 지각적 품질 
측면에서는 SSIM 기준으로 가장 우수했으나 [표 1]의 결과보다 
그 차이가 감소되었다. 그 이유는 CPM, VM, C&V기법들이 
공격대상 픽셀수를 50%로 제한하여 지각적 품질이 향상된 
이유이나 그 결과 공격성공률 역시 크게 감소한 결과를 내었다. 
반면에, 제안기법은 공격대상 픽셀수를 50%로 제한하였음에도 
높은 공격성공률과 높은 지각적 품질을 달성할 수 있었다. 
  위 결과를 통해 제안기법 3~4단계의 상위 픽셀에 공격 기법을 
적용하는 것이 지각적 품질은 유지하면서 공격 성공률을 높일 수 
있는 것을 증명하는 연구 효과를 보였다.

5. 결론 및 향후 연구
   본 연구를 통해 각각의 픽셀을 제안한 기법을 통해 점수화를 
하고 순위를 매겨 높은 순위의 픽셀에 공격기법을 적용하는 
방법을 제안하였으며 초도 실험을 통해 실효성을 검증하과 기존 
기법과 비교하여 더 우수한 성능을 보임을 확인하였다. 
  향후에는 문헌연구를 통해 조사된 다수의 지각 불가능 영역 
탐색 기법들을 통합하고 제안기법에 따라 이미지 내 지각 불가능 

영역을 확장한 후 픽셀의 점수화를 통해 공격기법을 적용하여 더 
높은 성공률을 달성할 수 있는 연구를 추가로 수행하여 완성할 
예정이다.
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