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1. 서론
  에너지 기업의 산업용 제어시스템(Operational 
Technology/Industrial Control System, OT/ICS)에 대한 사
이버 공격은 스턱스넷(Stuxnet) 사례 이후 지속적으로 증가하고 
있다. MITRE ATT&CK에 따르면 2022년부터 2024년까지 에
너지 분야 OT/ICS 환경에 대한 사이버 공격은 30% 이상 증가했
으며, 특히 전력망, 송유관, 발전소 등 핵심 에너지 인프라를 대
상으로 하는 랜섬웨어 공격이 급증하고 있다.[1] 이러한 공격은 
단순한 데이터 유출을 넘어 물리적 설비에 직접적인 영향을 미치
는 위험성이 있어 국가 안보와 경제에 심각한 위협이 된다.
  2023년 기준 한국 에너지 분야 ICS 시스템의 31.54%에서 멀
웨어가 감지되었으며, 이는 글로벌 평균보다 높은 수치이다.[2] 
또한 최근 러시아-우크라이나 전쟁과 같은 지정학적 충돌로 인해 
에너지 인프라 ICS를 표적으로 하는 국가 간 분쟁으로 의심되는 
공격도 증가하고 있어, 에너지 기업의 산업 인프라 보호의 중요
성이 더욱 커지고 있다.
 따라서 이 연구에서는 발전소 및 에너지 관련 제어시스템 특성
상 별도의 보안 프로그램 설치가 어려운 환경에서도 활용 가능한 
윈도우 OS 기본 보안 이벤트 로그를 활용한 사이버 공격 탐지 
방안을 제시하고자 한다.

 
2. 본론

2.1 제어시스템의 보안 프로그램 설치 제약 요인

2.1.1 레거시 시스템 및 단종 운영체제 문제
 에너지 분야의 산업제어시스템(ICS)은 대부분 장기간 운영을 전
제로 설계되어 단종된 윈도우 운영체제에서 운영되고 있다. 발전
소 및 변전소의 분산제어시스템(DCS)의 77.5% 이상이 단종된 
윈도우 버전(Windows XP, Windows 7)에서 운영되고 있다.[2] 
이러한 시스템은 보안 패치나 업데이트가 지원되지 않아 최신 보
안 솔루션 설치가 불가능한 경우가 많다.

2.1.2 연속 운전 및 가용성 요구사항
 에너지 기업의 OT 환경은 전력 공급, 원유 정제, 가스 관리 등 
24시간 연속 운전이 필수적이다. 패치나 업데이트는 몇 년에 한 
번씩 실시되는 정비 기간에만 가능하다. 보안 솔루션 설치는 시
스템 성능에 영향을 미치거나 예기치 않은 장애를 일으킬 수 있
어, 지속적인 에너지 공급이 필요한 현장에서는 새로운 솔루션 
도입을 꺼리는 경향이 있다.

2.1.3 다양한 이기종 장비 및 프로토콜 사용
 에너지 기업은 발전, 송배전, 변전소, 파이프라인 등 다양한 영
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역에서 서로 다른 제조사의 이기종 장비와 프로토콜을 사용하기 
때문에, 통합 보안 솔루션 적용이 기술적으로 어렵다. 특히 
SCADA, DCS, PLC, RTU 등 다양한 제어 시스템이 혼재되어 있
어 표준화된 보안 솔루션 적용이 제한적이다.

2.1.4 신뢰성 보장
 에너지 기업은 안정적인 에너지 공급이 최우선 과제로, 안정성
과 성능이 최우선시된다. 보안 솔루션 도입 시 시스템 안정성에 
영향을 줄 수 있다는 우려가 존재한다. 실제로 보안 프로그램의 
오탐으로 인한 발전 중단이나 송전망 이상은 국가 전체의 에너지 
공급에 심각한 영향을 미칠 수 있어, 보안보다 연속 운전의 안정
성을 우선시하게 된다.

2.2 산업제어시스템에서 탐지되는 주요 사이버 공격
 에너지 기업의 산업용 제어시스템을 대상으로 한 최근 주요 사
이버 공격은 다음과 같이 분류할 수 있다.

2.2.1 랜섬웨어 공격
 최근 에너지 분야 제어시스템을 대상으로 한 공격 중 가장 급증
하고 있는 유형은 랜섬웨어 공격이다. 2022년 에너지 분야 ICS
를 노린 랜섬웨어 공격은 231건에서 2023년 204건으로 다소 감
소했으나, 이는 공격의 효율성이 높아졌기 때문이며 전체 공격 
자체가 줄어든 것은 아니다.[2] 주요 사례로는 2016년 미국 미시
간 수자원 발전소 랜섬웨어 감염 사태, 2019년 미국 콜로니얼 파
이프라인 랜섬웨어 공격 등이 있다.

2.2.2 스피어피싱을 통한 표적 공격
 스피어피싱 공격은 에너지 기업 직원을 대상으로 악성 첨부파일
을 담은 이메일을 전송하는 방식으로 이루어진다. 2016년 미국 
미시간 수자원 발전소 랜섬웨어 감염의 원인이 스피어피싱이었
으며, 특히 에너지 분야 엔지니어와 운영자를 대상으로 한 맞춤
형 스피어피싱은 공격 성공률이 높은 것으로 나타났다.[3]

2.2.3 이동식 매체를 통한 악성코드 감염
 USB와 같은 이동식 저장매체를 이용해 물리적으로 분리된 발전
소나 변전소 네트워크에 악성코드를 유입시키는 공격이 지속되
고 있다. 이란 부셰르 원전을 대상으로 한 스턱스넷 공격이 대표
적인 예이며, 최근에는 이동식 매체를 통해 산업용 제어시스템에 
특화된 멀웨어가 유포되는 사례가 증가하고 있다.

2.2.4 원격 서비스 및 취약점 악용 공격
 에너지 기업의 OT 환경에 원격 모니터링과 유지보수를 위해 존
재하는 원격 서비스(Remote Administration Tool, RAT)를 악
용한 공격도 증가하고 있다. 에너지 분야 ICS 중 3분의 1가량이 

RAT를 사용하고 있으며, 그 중 20%가 ICS 자체에 연결되어 있
어 공격 위험이 높다.[3]

2.2.5 내부 확산 및 권한 상승 공격
 초기 침투 이후 SMB 프로토콜 취약점과 같은 내부 네트워크 취
약점을 활용해 제어망으로 확산하고, 운영자 권한을 탈취하는 공
격이 발생하고 있다. 최근 에너지 기업 대상 랜섬웨어 공격은 초
기 침투 후, 제어망을 탐색하며 주요 제어 자산을 식별하고 권한
을 획득한 뒤 서비스 중단이나 데이터 암호화를 시도하는 방식으
로 진화했다.

2.3 MITRE ATT&CK 프레임워크를 활용한 공격 단계별 분석
 MITRE ATT&CK for ICS 프레임워크는 산업제어시스템에 대
한 공격을 체계적으로 분류하고, 각 공격의 단계와 기술을 구조
화한 지식 기반이다. 이 프레임워크를 활용하여 에너지 기업 대
상 주요 공격 유형을 단계별로 분석하면 [표 1]과 같다.

[표 1] 공격 단계별 MITRE ATT&CK 매핑
공격 단계 공격 유형 MITRE기술코드 주요 공격 사례

초기 접근

랜섬웨어 공격 T0883 발전소 제어 프로젝트 파일 감염
스피어피싱 T0865 전력회사 엔지니어 대상 피싱
이동식 매체 T0847 발전소 폐쇄망 USB 침투
원격 서비스 T0822 변전소 원격 관리 시스템 침투

실행 악성코드 실행　
T0807 PLC 명령어 실행
T0871 SCADA API 악용

지속성 확보 백도어 설치 T0873 발전소 제어 프로젝트 수정
T0839 변전소 RTU 펌웨어 수정

권한 상승 관리자권한 획득
T0874 발전 제어 시스템 후킹
T0890 관리자 권한 탈취

내부 확산 네트워크 확산
T0859 정상 계정 이용 확산
T0884 프록시를 통한 내부 이동

데이터 수집 정보 수집 T0802 자동화된 발전소 데이터 수집
T0811 에너지 설비 정보 수집

통제 및 제어 원격 제어 T0869 표준 프로토콜을 통한 명령
T0885 일반 포트를 통한 C2 통신

보안 회피 탐지 회피　 T0849 정상 파일 위장
T0851 시스템 접근 은닉

공정 제어 방해 제어 시스템조작
T0806 발전소 I/O 과부하 공격
T0836 발전 파라미터 변조

대응 기능 방해 알람 제어　 T0878 전력망 경보 억제
T0800 펌웨어 업데이트 모드 강제 전환

영향 시스템 파괴
T0880 발전소 안전 시스템 무력화
T0826 에너지 서비스 중단
T0814 송전망 서비스 거부
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2.3.1 공격별 공격 특성 분석
 에너지 기업에 대한 랜섬웨어 공격은 일반적인 IT 환경의 랜섬
웨어 공격과 다른 특성을 보인다. 특히 발전소, 송전망, 변전소, 
파이프라인과 같은 핵심 에너지 인프라에 대한 직접적인 영향을 
미칠 수 있어 국가 안보와 직결된 심각한 물리적, 경제적 피해를 
초래할 가능성이 있다.
 스피어피싱 공격은 초기 접근(T0865) 단계에서 발생하며, 에너
지 기업 직원들이 악성 첨부파일을 열면 실행(T0807) 단계로 이
어진다. 이동식 매체를 통한 공격은 이동식 매체를 통한 복제
(T0847)를 사용하여 발전소나 변전소의 격리된 네트워크에 침투
한다. 원격 서비스 관련 공격은 외부 원격 서비스(T0822)를 악용
하여 원격 관리 시스템을 통해 초기 접근을 시도한다.
 내부 확산 및 권한 상승 공격은 유효한 계정(T0859)과 권한 상
승을 위한 취약점 악용(T0890)을 활용하여 공격 범위를 제어망
으로 확대한다. 최종적으로는 영향 측면에서 가용성 손실
(T0826)과 서비스 거부(T0814)를 통해 에너지 서비스 중단이나 
랜섬웨어 암호화가 이루어진다.

2.4 윈도우 보안 이벤트 로그를 통한 공격 탐지
 에너지 기업의 산업용 제어시스템 환경에서 별도의 보안 솔루션 
없이도 윈도우 OS 기본 기능인 이벤트 로그를 활용한다면 사이
버 공격을 탐지할 수 있다. [표 2]는 MITRE ATT&CK 공격 코드
별로 연관된 윈도우 보안 이벤트 로그 ID와 설명이다.

[표 2] MITRE 공격 코드와 윈도우 보안 이벤트 ID 매핑
MITRE기술코드 윈도우이벤트ID 이벤트 설명 공격 탐지 포인트

[초기 접근]
T0883T0865T0847T0822

4688 프로세스 생성 제어 시스템 관련 비정상 프로세스
4624 계정 로그온 성공 비정상 시간대 로그인
4625 계정 로그온 실패 다수의 로그인 실패
5156 방화벽 연결 허용 외부 의심 IP 연결

[악성코드 실행]
T0807T0871

4688 프로세스 생성 제어 관련 비정상 명령어
1006 악성코드탐지(Windows Defender) 악성코드 탐지
1007 악성코드설치시도(Windows Defender) 악성코드 설치 시도
4697 서비스 설치 비인가 서비스 설치

[지속성 확보]
T0807T0871

4698 예약된 작업 생성 비인가 스케줄 작업
7045 새 서비스 설치 에너지 설비 관련 조작
4657 레지스트리 값 수정 제어 시스템 레지스트리 변경

[권한상승]
T0874T0890

4672 특수 권한 할당 제어 관리자 권한 획득
4670 개체 권한 변경 제어 설정 변경
4648 다른 사용자 자격 증명을 사용한 로그온 권한 상승 시도

MITRE기술코드 윈도우이벤트ID 이벤트 설명 공격 탐지 포인트
[내부확산]

T0859T0884

4624 로그온 성공 제어망 내부 이동
5156 방화벽 연결 허용 제어망 내 비정상 통신
4778 세션 재연결 원격 세션 재연결

[데이터 수집]
T0802T0811

4663 개체 접근 제어 데이터 접근
4656 개체 접근 실패 보호된 데이터 접근 시도
5145 공유 개체 접근 중요 문서 접근

[통제 및 제어]
T0869T0885

5156 방화벽 연결 허용 외부 C2 통신
5157 방화벽에서 차단된 연결 차단된 통신 시도
4688 프로세스 생성(외부 통신 시도) 통신 관련 프로세스

[탐지회피]
T0849T0851

4660 개체 삭제 로그 파일 삭제
1102 감사 로그 정리 감사 로그 삭제
104 감사 로그 초기화 감사 로그 초기화

[공정 제어 방해]
T0806T0836

4688 프로세스 생성(제어 SW 대상) 발전/변전 제어 접근
4663 제어 시스템 파일 접근 제어 시스템 설정 접근
4657 구성 설정 변경 발전 파라미터 수정

[대응 기능 방해]
T0878T0800

4657 알람 관련 레지스트리 수정 경보 시스템 수정
6005 이벤트 로그 서비스 시작 로그 서비스 조작
6006 이벤트 로그 서비스 중지 로그 서비스 중단

[시스템 영향]
T0880T0826T0814

7036 서비스 시작/중지 발전 제어 서비스 중단
41 시스템 충돌 제어 시스템 중단

1074 시스템 종료 비정상 종료
6008 예기치 않은 종료 강제 종료

2.4.1 초기 접근 및 실행 단계 탐지
 이벤트 ID 4688(프로세스 생성)는 시스템에서 새로운 프로세스
가 실행될 때 기록된다. 또한 토큰 승격 유형(%%1936, 
%%1937, %%1938)을 분석하여 권한 상승 시도를 파악할 수 있
다. 에너지 기업에서는 발전 제어 관련 비정상적인 명령어 실행
을 탐지하는 데 유용하다.[4]
 이벤트 ID 4624(계정 로그온 성공)와 4625(계정 로그온 실패)
는 로그온 유형을 분석하여 원격 로그온 및 원격 대화형 로그온
을 식별할 수 있다. 발전소 정비 기간이 아닌 시점의 원격 접속은 
의심스러운 행위로 간주된다.
 이벤트 ID 1006, 1007은 Windows Defender에서 악성코드 
탐지 및 설치 시도를 나타내므로 초기 실행 단계의 중요한 지표
가 된다.

2.4.2 권한 상승 및 지속성 단계 탐지
 이벤트 ID 4672(특수 권한 할당)는 PtH(Pass-the-Hash) 공격
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이나 권한 상승 시도를 탐지하는 데 유용하다. 특히 일반 운영자 
계정에서 발생하는 경우 더욱 주의가 필요하다.
 이벤트 ID 4670(개체 권한 변경)은 파일, 레지스트리, 서비스 
등의 접근 권한이 변경될 때 기록되며, 발전소 제어 시스템 설정 
변경 시도를 탐지할 수 있다.
 이벤트 ID 4657(레지스트리 값 수정), 4698(예약된 작업 생성), 
7045(새 서비스 설치)는 공격자의 지속성 확보 시도를 탐지하는 
데 유용하다.

2.4.3 탐지 회피 및 로그 삭제 탐지
 이벤트 ID 1102(감사 로그 정리)는 공격자가 흔적을 지우기 위
해 로그를 삭제했음을 나타낸다. 특히 이 이벤트가 발생하면 즉
각적인 조사가 필요하다.
 이벤트 ID 104(로그 초기화), 1100(이벤트 로깅 중지)는 로그 
서비스 자체를 조작하려는 시도를 나타낸다.

2.4.4 시스템 영향 단계 탐지
 이벤트 ID 7036(서비스 상태 변경), 41(시스템 충돌), 1074(시
스템 종료), 6008(예기치 않은 종료)는 공격으로 인한 실제 시스
템 영향을 식별하는 데 도움이 된다.
발전소, 변전소, 송전설비 등의 제어 시스템에서는 특히 제어 관
련 서비스의 중단이나 비정상적인 시스템 종료는 즉각적인 조사
가 필요한 심각한 이벤트이다.

3. 결론
 에너지 기업의 산업용 제어시스템(OT/ICS)에 대한 사이버 보안 
위협은 지속적으로 증가하고 있으며, 공격 방식은 더욱 정교해지
고 있다. 특히 랜섬웨어, 스피어피싱, 이동식 매체 활용, 원격 서
비스 악용, 내부 확산 등의 공격은 발전소, 변전소, 송전망, 파이
프라인 등 에너지 인프라에 심각한 위협이 되고 있다.

 본 연구에서는 MITRE ATT&CK 프레임워크를 활용하여 에너
지 기업 산업제어시스템에 대한 주요 공격 유형을 분석하고, 각 
공격 단계별로 윈도우 OS 기본 보안 이벤트 로그를 통한 탐지 
방법을 제시하였다. 비록 에너지 분야 제어시스템의 특성상 별도
의 보안 프로그램 설치가 어려운 환경이 많지만, 윈도우 운영체
제 기본 기능인 이벤트 로그만으로도 주요 공격을 탐지할 수 있
음을 확인하였다.

 이벤트 ID 4688(프로세스 생성), 4672(특수 권한 할당), 4670
(개체 권한 변경), 1102(감사 로그 정리) 등을 중심으로 한 모니
터링 체계를 구축함으로써, 추가적인 보안 솔루션 없이도 사이버 
공격의 징후를 조기에 탐지하고 대응할 수 있다. 이러한 접근 방

식은 특히 보안 프로그램 설치가 제한된 레거시 발전소 및 에너
지 인프라 제어시스템 환경에서 큰 의미가 있다.

 에너지 기업의 산업제어시스템 보안은 국가 안보와 경제 활동에 
직결되는 중요한 문제이다. 따라서 OS 기본 보안 기능을 활용한 
공격 탐지와 함께, 네트워크 분리, 접근 통제 강화, 직원 교육 등 
종합적인 보안 대책을 마련하는 것이 필요하다. 본 연구가 에너
지 기업의 산업제어시스템 보안 강화에 기여하고, 윈도우 기본 
기능을 활용한 효과적인 보안 모니터링 구축에 도움이 되기를 기
대한다.
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